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Windows Server 2019 — Netzwerkadministration

1 Informationen zu diesem Buch und
zur virtuellen Testumgebung

In diesem Kapitel erfahren Sie

v wie Sie dieses Buch einsetzen kénnen

v welche Vorkenntnisse Sie mitbringen sollten

v welchen Aufbau die virtuelle Testumgebung fiir dieses Buch hat
v

welche Namenskonventionen in diesem Buch verwendet werden

1.1  Voraussetzungen und Ziele

Zielgruppe

Dieses Buch richtet sich in erster Linie an Systembetreuer und Administratoren. Die Kursteilnehmer kdnnen neu
in die Administration von Netzwerken mit Windows Server 2019 einsteigen oder bereits Erfahrungen im Umgang
mit friiheren Serverbetriebssystemen von Microsoft gesammelt haben. Das Buch ist jedoch auch fiir Teilnehmer
geeignet, die nachfolgend umrissene Vorkenntnisse anderweitig erworben haben.

Empfohlene Vorkenntnisse
Bei den Kursteilnehmern werden folgende Kenntnisse vorausgesetzt:

v Erfahrungen in der Betreuung von Client-Computern unter Windows

v Grundziige der IP-Adressierung und die Bedeutung des DHCP-Servers fiir die Vergabe von IP-Adressen
an Client-Computer

Lernziele

Nach Durcharbeiten dieses Buches kann der Teilnehmer einen Windows Server 2019 installieren und zum
Doménencontroller heraufstufen. Er kann die Aufgaben und Elemente des Active Directory erlautern und die
wesentlichen Verwaltungstatigkeiten ausiiben. Dazu gehoren Benutzer- und Gruppenverwaltung, Ressourcen-
verwaltung im Netzwerk und der Einsatz von Gruppenrichtlinien. Er kann ferner Methoden fiir die Notfall-
absicherung sowie die Wiederherstellung eines Servers und seiner Daten benennen und anwenden.

Zusétzlich kann der Teilnehmer mittels Hyper-V eine Serverumgebung virtualisieren, sowohl fiir den Einsatz
in Testumgebungen als auch fur den Produktiveinsatz.

Hinweise zu Soft- und Hardware

Fir den Aufbau der Testumgebung, die diesem Buch zugrunde liegt, bendtigen Sie einen Computer mit folgender
Hard- und Software:

Computer | Einen 64-Bit-Computer mit mindestens 8 GB Hauptspeicher und mindestens 120 GB freier Festplat-
tenkapazitat. Die Systeme sollten von DVD-ROM oder USB booten kdnnen. Fiir die Virtualisierung
mit Hyper-V muss das System Uber die Virtualisierungsfunktion AMD-V bzw. Intels VT-x verfiigen.
Sowohl die CPU als auch das BIOS missen diese Funktion beherrschen. Alle Computer missen

flir Windows Server 2019 geeignet sein (Angaben zu den Systemvoraussetzungen finden Sie in
Kapitel 3). Fiir den Aufbau der Szenarios aus dem HERDT-Buch Windows Server 2019 — Erweiterte
Netzwerkadministration bendtigen Sie zusatzlichen Speicherplatz von mindestens 80 GB.

Software | Installations-Datentrdager Windows Server 2019 (DVD, I1SO-Abbild oder bootfdhiger USB-Stick)

Schulversion © HERDT-Verlag



Informationen zu diesem Buch und zur virtuellen Testumgebung

1.2 Netzwerk in der Testumgebung

Testumgebung mit einem Hostserver und drei virtuellen Maschinen

Die Testumgebung sieht die Einrichtung eines Hostsystems unter Windows Server 2019 vor, auf dem dann tber
Hyper-V drei virtuelle Maschinen aufgesetzt werden. Der Host ist dabei nicht Teil der virtuellen Firma und auch
kein Domanenmitglied. Durch die vollstandige Virtualisierung der Testumgebung wird erreicht, dass Sie von allen
beteiligten virtuellen Servern Momentaufnahmen (Snapshots) anfertigen konnen, zu denen Sie spater zurlick-
kehren konnen. Ein weiterer Vorteil ist die vollstandige Trennung des virtuellen Netzes von der AulRenwelt,
sodass mehrere Kursteilnehmer unabhangig voneinander arbeiten kénnen.

Es ist moglich, ein anderes Betriebssystem wie z. B. Linux oder macOS fiir den Host zu verwenden und Virtuali-
sierungssoftware von anderen Herstellern (z. B. VMware oder VirtualBox von Oracle/Sun) einzusetzen. Diese
Alternativen werden jedoch im Buch nicht beschrieben, auRerdem gehért der Umgang mit Hyper-V zu den
zentralen Inhalten.

Dieses Buch enthélt alles, was Sie fiir die grundlegende Einrichtung des Netzwerks einer Firma mit einer einzel-
nen Niederlassung bendtigen. In der Testumgebung wird daher eine Domane am Standort Berlin eingerichtet
werden, an dem sich drei Server befinden.

Die Testumgebung wird Schritt fur Schritt aufgebaut:

Installation des Hosts und Hinzufligen der Serverrolle Hyper-V

Installation des ersten Domanencontrollers B-DCO1

v Einrichtung der Domane firma.intern
v Installation des zweiten Domanencontrollers B-DC02
v Installation des Dateiservers B-FS01

Im HERDT-Buch Windows Server 2019 — Erweiterte Netzwerkadministration wird die Testumgebung um weitere
Standorte und zusatzliche Serverrollen und Funktionen erweitert, die in diesem Buch erstellten Server werden
dabei weiterverwendet.

Virtuelle Testumgebung: Domane firma.intern mit Standort Berlin

}> virtuelles internes Netzwerk
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Windows Server 2019 — Netzwerkadministration

Namenskonventionen im Schulnetz

Falls Sie Ihre Testumgebung im Rahmen einer Schulung erstellen, richten Sie sich bei der Wahl von Standorten
und IP-Adressen nach den Vorgaben lhres Kursleiters.

Vorschlage fir die Testumgebung

Die virtuellen Umgebungen ermoglichen es jedem Kursteilnehmer, eine identische Versuchsumgebung auf-
zubauen. Dabei gibt es Folgendes zu bedenken:

v Alle Teilnehmer sollten bei der Namensvergabe dasselbe Schema benutzen. Durch die konsequente
Bezeichnung kénnen alle Ressourcen stets eindeutig zugeordnet werden.

v Halten Sie den Aufbau der Testumgebung einfach. Eine komplizierte Umgebung schafft zuséatzliche
Fehlerquellen.

v Im Buch wird die Domane firma.intern heilen. Jeder Teilnehmer sollte jedoch als Domdnennamen seinen
Firmennamen, Nachnamen oder einen anderen Namen verwenden, der im Schulungsnetzwerk einmalig ist.
Befolgen Sie bei der Auswahl des Domadnennamens die Vorgaben des Kursleiters.

v Achten Sie darauf, dass der Domanenname den Bestandteil intern enthalt, z. B. firma.intern. Da die Domane
intern nicht im Internet-DNS registriert werden kann, handelt es sich automatisch um einen internen
Domanennamen fiir das firmeneigene Netzwerk.

v Beachten Sie die Namenskonventionen. Ein Rechnername sollte maximal 15 Zeichen umfassen. Benennen
Sie in Hyper-V die virtuellen Maschinen nach dem Schema V-<Name des virtuellen Servers>. So kénnen Sie
am Fenstertitel sofort erkennen, in welcher VM Sie sich gerade befinden.

1.3 Namensgebung in diesem Buch

In diesem Buch wird auf eine durchgehende Bezeichnungsweise geachtet. Alle Bezeichnungen sollen aussage-
kraftige Namen sein, aus denen die Funktion hervorgeht. Das mag zunachst aufwendig und kompliziert erschei-
nen. Wenn Sie jedoch einmal mit einem fremden Active Directory oder Skript arbeiten miissen, werden Sie fir
eindeutige Bezeichnungen sehr dankbar sein. Wenn Sie das nachfolgend beschriebene Schema anwenden,
kénnen Sie alleine durch die Bezeichnung erkennen, ob es sich um einen Rechnernamen, eine Gruppe oder
eine Organisationseinheit handelt, egal in welchem Kontext Sie das Objekt vorfinden.

Am Anfang einer Bezeichnung muss das wichtigste Ordnungsmerkmal stehen, das in einer alphabetisch geord-
neten Liste dafiir sorgt, dass zusammengehorige Eintrdge auch zusammen aufgefiihrt werden. Bei Computer-
namen ist dies der Standort, wahrend es bei Gruppen, Organisationseinheiten und Ressourcen sinnvoller ist,

sie nach ihrer Funktion zu benennen. Sie kdnnen diese Kriterien selbst festlegen, wichtig ist vor allem, dass dabei
eine sinnvolle Hierarchie entsteht, an die Sie sich stets halten.

Bindestriche als Trennzeichen

Alle Bezeichnungen werden aus mehreren Bestandteilen zusammengesetzt, die jeweils mit einem Bindestrich
(bzw. einem Minuszeichen) voneinander getrennt werden. Verwenden Sie wenn moglich innerhalb eines
Namensbestandteils keine Minuszeichen.

Keine Leerzeichen

Ersetzen Sie alle Leerzeichen in Bezeichnungen und Namensbestandteilen durch einen Unterstrich. Dadurch
sehen Sie auf einen Blick, wo ein Element aufhért und das nachste anfangt, auRerdem kdnnen Sie so in der
Eingabeaufforderung oder der PowerShell und in Skripten auf Anfiihrungszeichen verzichten.

Keine Umlaute

Verzichten Sie grundsatzlich auf die Verwendung von Umlauten und Sonderzeichen, denn so haben Sie auch in
internationalen Umgebungen keine Probleme.

Schulversion © HERDT-Verlag



Informationen zu diesem Buch und zur virtuellen Testumgebung

Benutzernamen

Die Anmeldenamen werden durch den Anfangsbuchstaben des Vornamens und den vollen Nachnamen gebildet.
Dabei wird auf Umlaute und Sonderzeichen verzichtet.

Autokennzeichen als Standortkiirzel

Fiir die Kennzeichnung des Standorts wird jeweils das Autokennzeichen der Stadt verwendet, auch wenn dies bei
einer Firma mit nur einem Standort zunachst unnétig erscheint. Auf diese Weise sind Sie auf spatere Erweiterun-
gen der Firma vorbereitet.

Rechnernamen

Alle Rechnernamen beginnen mit dem Standortkiirzel. Danach kommt eine Abktirzung fiir die Hauptfunktion des
Servers: DC fiir Domain Controller, FS fiir File Server, direkt gefolgt von einer zweistelligen laufenden Nummer.
Dabei ergeben sich Bezeichnungen wie z. B. B-DC02, R-FSO1 oder HB-DCO1. Client-Computer werden z. B. als
B-PC01 benannt.

Durch das Voranstellen des Standortnamens werden alle Computer am Standort in einer alphabetisch geordne-
ten Liste zusammenhangend angezeigt. Durch die fortlaufende Nummerierung werden automatisch alle Rechner
mit der gleichen Hauptfunktion (DC, FS usw.) an einem Standort untereinander angezeigt.

Namen der virtuellen Maschinen

Die VMs tragen den Namen des virtuellen Computers mit vorangestelltem V fiir virtuell, z. B. V-B-DC02. Dadurch
kénnen die Hyper-V-VMs von den Servern in der Testumgebung unterschieden werden.

Organisationseinheiten

Alle Organisationseinheiten (organizational units) beginnen mit OU, damit man sofort erkennt, worum es sich
handelt.

Gruppen
Bei allen Gruppen wird die Art der Gruppe vorangestellt:

LG fir lokale Gruppen

GG fir globale Gruppen
UG fiir universale Gruppen
SG fur Sammelgruppen

VG fir Verteilergruppen

€ € K <

SGV fiir Sammel-Verteilergruppen

Sonstige Abklirzungen

v Alle Freigaben und Abteilungslaufwerke beginnen mit LW_ fur Laufwerk.
v Lokale Gruppen fiir die Laufwerke tragen am Ende des Namens ein Kiirzel fur die Berechtigungen:
L fiir Lesen, AE fiir Andern, VZ fiir Vollzugriff und KZ fiir kein Zugriff.

Abteilungsnamen und Mitarbeitergruppen

Bezeichnungen im Active Directory kdnnen ruhig etwas langer sein, daher sollten Sie die Bezeichnung von
Abteilungen und Personengruppen ausschreiben. Wenn Sie die vollstiandige Bezeichnung verwenden, miissen
Sie sich auch keine Abklirzung merken. Schreiben Sie also Buchhaltung statt BuchH, Verwaltung statt Verw
und Abteilungsleiter statt AbtL oder AL (AL konnte zum Beispiel auch Abteilungslaufwerk bedeuten).

© HERDT-Verlag Schulversion




Windows Server 2019 — Netzwerkadministration

Das soll nicht heiRen, dass Sie gar keine Abklirzungen verwenden diirfen, sie missen bloR eindeutig und
unverwechselbar sein.

In diesem Buch werden Abkirzungen zum Beispiel fiir Stadtenamen, Gruppen, Abteilungslaufwerke und
Zugriffsberechtigungen verwendet.

Betrachten Sie zum besseren Verstdndnis die folgenden Beispiele fiir den Standort Berlin:

V-B-DC0O1 Bezeichnung fir die Hyper-V-VM, aulRerdem Bezeichnung fir die virtuelle Fest-
plattendatei

B-DCO01 Computername des virtuellen Computers, hier der erste Doméanencontroller

OU-Berlin Dies ist die Organisationseinheit fiir den Standort Berlin. Darin befinden sich alle

weiteren Unter-OUs.

OU-B-Verwaltung Organisationseinheit fiir die Verwaltungsabteilung in Berlin; diese ist eine Unter-OU
von OU-Berlin.

GG-B-Verwaltung- Globale Gruppe (GG) fur den Standort Berlin (B), fur die Abteilungsleitung von

Abteilungsleiter Verwaltung

LG-B-LW _Verwaltung-L | Lokale Gruppe (LG) in Berlin (B) fiir das Abteilungslaufwerk (LW_) der Verwaltung
mit Lesen-Berechtigungen (L)

B-LW_Verwaltung Name des Freigabeordners auf dem Dateiserver fiir das Abteilungslaufwerk

SG-B-Abteilungsleiter Sammelgruppe fir alle Abteilungsleiter am Standort Berlin

SGV-B-Buchhaltung Sammel-Verteilergruppe (z. B. fiir E-Mails) mit allen Mitarbeitern der Buchhaltung

1.4 Aufbau und Konventionen

Aufbau des Buchs

v Am Anfang jedes Kapitels finden Sie die Lernziele.

v Soweit moglich wechseln sich Theoriekapitel und Kapitel mit praktischen Anweisungen und Ubungen ab.
Bei einzelnen Kapiteln kann jedoch aus didaktischen Griinden von diesem Prinzip abgewichen werden.

Inhaltliche Gliederung

In diesem Buch wird der schrittweise Aufbau einer Gesamtstruktur mit einer Domane unter Windows Server
2019 behandelt. Die Domane verfligt Gber einen Standort mit drei Servern. Die Installation der Server wird dabei
auf virtuellen Maschinen durchgefiihrt, kann jedoch mit Einschrankungen auch auf mehreren physischen
Computern erfolgen. Darlber hinaus werden Strategien und Arbeitsablaufe fiir ausgewahlte Verwaltungs-
aufgaben vorgestellt.

Theoriekapitel widmen sich dem Aufbau des Netzwerks und stellen die grundlegenden Windows-Konzepte vor.
Es folgen Ubungskapitel, die detaillierte Arbeitsanleitungen zum Ausfiihren der vorher behandelten Konfigura-
tionsmaRBnahmen enthalten. Zielsetzung dieses Buches ist das Lernen und Uben beim Aufbau einer Windows-
Server-2019-Testumgebung.

Schulversion © HERDT-Verlag



Informationen zu diesem Buch und zur virtuellen Testumgebung

Typografische Konventionen
Im Text erkennen Sie bestimmte Programmelemente an der Formatierung:

Kursivschrift kennzeichnet Programmelemente wie Register oder Schaltflachen.
Courier wird fur Benutzereingaben und Systembefehle verwendet.

Spitze Klammern <> kennzeichnen Platzhalter.

Was bedeuten die Symbole im Buch?

N
C|:|> Hilfreiche Zusatzinformation 2=| Praxistipp A Warnhinweis

Weitere Medien von HERDT nutzen

Hat Ihnen das vorliegende Buch gefallen, besuchen Sie doch einmal unseren Webshop unter www.herdt.com.
Sie mochten beispielsweise lhre ...

v Administrationskenntnisse erweitern. Hierzu empfehlen wir lhnen das folgende HERDT-Buch aus der
Windows-Server-2019-Reihe, das auf diesem Buch aufbaut:

v Windows Server 2019 — Erweiterte Netzwerkadministration

v Netzwerkkenntnisse vertiefen. Dazu bietet Ihnen der HERDT-Verlag folgende Biicher an:

Netzwerke — Grundlagen

<

Netzwerke — Netzwerktechnik
v Netzwerke — Sicherheit

v Netzwerke — IPv6 Internet Protocol Version 6
Wir wiinschen lhnen viel Spaf® und Erfolg mit diesem Buch.

Ilhr Redaktionsteam des HERDT-Verlags
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Windows Server 2019 — Netzwerkadministration

2  Windows Server 2019

In diesem Kapitel erfahren Sie

<

einen Uberblick tGiber die verschiedenen Editionen des Servers
eine kurze Einfiihrung in Virtualisierung mittels Hyper-V
einen Uberblick iiber die Leistungsfahigkeit der Verzeichnisdienste

v

v

v einen Uberblick tiber einige Sicherheitsfunktionen
v einen Uberblick tiber einige Verwaltungsfunktionen
v

einen Einblick in die Konzepte zur Unterstltzung der Netzwerkinfrastruktur

Voraussetzungen
v Erfahrung mit Windows-Installationen, z. B. als Systembetreuer

v Grundlagen des Netzwerkbetriebs

2.1 Editionen von Windows Server 2019

Unterschiedliche Einsatzbereiche und Anforderungen

Windows Server 2019 ist ebenso wie seine Vorganger Windows Server 2008 R2 und 2012/2012 R2/2016 ein reines
64-Bit-Betriebssystem. Es ist das Server-Pendant zum neuen Windows 10 und unterstiitzt dessen neue Funktionen
und die neue Oberflache. Vier verschiedene Ausfiihrungen des Betriebssystems stehen zur Verfligung, die sich in
der Unterstiltzung verschiedener Betriebssystemkomponenten und der maximal unterstiitzten Hardware unter-
scheiden. Die verschiedenen Betriebssystemausfiihrungen werden als Editionen bezeichnet, nicht zu verwechseln
mit Windows-Versionen wie z. B. Windows Vista, 7/8/8.1 oder 10.

Editionen von Windows Server 2019

Fiir unterschiedliche Einsatzgebiete werden verschiedene Editionen von Windows Server 2019 angeboten.
Sie unterscheiden sich hinsichtlich der unterstiitzten Hardware sowie der enthaltenen Funktionen.

© | Windows Server 2019 ist nur als 64-Bit-Version erhaltlich. Die Mindestanforderungen fiir alle Editionen sind ein
0 64-Bit-Prozessor mit mindestens 1,4 GHz, 512 MB RAM und wenigstens 32 GB freier Festplattenplatz.
Die empfohlenen Hardwarevoraussetzungen richten sich nach den Aufgaben und liegen erheblich dariber.
Edition Einsatzgebiet
Windows Server 2019 v Fir Firmenumgebungen bis 25 Benutzer
Essentials v Ersetzt den Small Business Server
v Reduzierter Funktionsumfang, keine Virtualisierung
v Keine eigene Oberflache mehr, wie noch in Windows Server 2016 Essentials
v Vorkonfigurierte Cloud-Anbindung
v Keine Exchange-Lizenz inbegriffen
Windows Server 2019 v Standardvariante mit eingeschrankter Funktionalitat
Standard v Lizenzen flr zwei Virtualisierungsinstanzen inbegriffen
v Max. 512 Prozessoren und max. 24 TB RAM
10 Schulversion © HERDT-Verlag



Windows Server 2019

Edition Einsatzgebiet
Windows Server 2019 v Fir den Einsatz in groBen Unternehmen und Organisationen konzipiert
Datacenter v Volle Funktionalitat

v Unbegrenzte Anzahl von Lizenzen fur Virtualisierungsinstanzen

v Max. 512 Prozessoren und max. 24 TB RAM

Bei den Limitierungen werden physische CPUs gezahlt, nicht CPU-Kerne innerhalb eines Prozessors. Es wird daher
die Anzahl der CPU-Sockel auf dem Mainboard angegeben.

SAC- und LTSC-Versionen

Seit Windows Server 1709, dem ersten Nachfolger von Windows Server 2016, veroéffentlicht Microsoft halb-
jahrlich neue Server-Versionen, die auch liber neue Funktionen verfligen. Diese tragen auch die Bezeichnung
»,Semi-Annual-Channel-Versionen” (SAC). Im Gegensatz zu den Hauptversionen von Windows Server tragen die
SAC-Versionen nicht nur die Jahreszahl der Veréffentlichung im Namen sondern auch den Monat. SAC-Versionen
stehen nur Kunden zur Verfligung, die einen Software-Assurance-Vertrag mit Microsoft geschlossen haben.
Auch Kunden in Microsoft Azure kdnnen, mit etwas Verzogerung, auf die SAC-Versionen setzen.

Mit dem neuen Semi Annual Channel (SAC) stellt Microsoft neue Server-Version schneller zur Verfiigung, wie
Windows Server 1709/1803/1809 und neuer. Die SAC-Versionen von Windows Server werden keine grafische
Oberfliche erhalten. Windows Server 1709 und Windows Server 1803/1809 werden ausschlieRlich als Core-
Server installiert. Neben der Core-Version erscheinen die SAC-Versionen, also auch Windows Server 1803/1809,
als Container-Image. Hier stehen das Core-Image und das Nano-Image zur Verfligung.

Bei Windows Server 2019 handelt es sich um die nachste Vollversion, die Microsoft im Rahmen des Long Term
Servicing Channel (LTSC) zur Verfligung stellt. Die Ver6ffentlichung von Windows Server 2019 stellt die Ablésung
von Windows Server 2016 als aktuelle LTSC-Version dar. Die wichtigsten Neuerungen von Windows Server 2019
drehen sich um die Unterstitzung von Linux und Containern, inklusive Kubernetes.

Mit dem Long Term Servicing Channel erhalten Unternehmen fiir 5 Jahre grundlegenden und erweiterten
Support. AuRerdem lassen sich optional zusatzlich 6 Jahre Premium Assurance dazubuchen. Neue Funktionen
werden in dieser Zeit aber nicht in die Serverversion integriert.

Unternehmen, die lhren Server mit Windows Server 2016 zu Windows Server 1709/1803/1809 aktualisieren,
wechseln automatisch in den Semi Annual Channel. Das bedeutet, fiir den Server gibt es nur noch 18 Monate
Support nach der Veroffentlichung. Danach muss die nachste SAC-Version oder eben die nachste LTSC-Version
installiert werden.

Standardinstallation mit grafischer Oberflache

Dies ist die klassische Installationsart mit Windows-Desktop und dem Startment. Durch die grafische Oberflache
sind die Hardwareanforderungen geringfiigig héher, dafir lassen sich samtliche Einstellungen komfortabel
vornehmen. Die Verwaltung erfolgt Gber den Server-Manager und zahlreiche Tools, Assistenten und Konsolen.
Die Steuerung Uber Eingabeaufforderung oder PowerShell ist ebenfalls moglich.

Server-Core

Server-Core ist die von Microsoft bevorzugte Installationsart. Durch den Verzicht auf die grafische Benutzer-
oberflache wird der Ressourcenbedarf reduziert und durch weniger Angriffspunkte auch die Sicherheit erhéht.
Die Verwaltung des Servers erfolgt lokal von der Kommandozeile bzw. PowerShell aus oder von einem anderen
Server aus (iber den Server-Manager und diverse Konsolen. Mdoglich ist auch eine Remoteverbindung. Fir die
Fernsteuerung von Windows Server 2019 Core werden Windows Server 2019 oder Windows 10 Pro bzw.
Enterprise bendtigt.
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12

Die Core-Variante ist nur bei den Editionen Standard und Datacenter moglich. Im Gegensatz zu Server 2008 R2
ist das .NET-Framework stets verfligbar, sodass auch folgende Webserver-Rollen méglich sind:

v 1IS-ASPNET
11S-NetFxExtensibility

1IS-LegacySnaplin
1IS-FTPManagement
WAS-NetFxEnvironment

v
v
v
v WAS-ConfigurationAPI

v
v lIS-ManagementConsole
v

IIS-ManagementService

Umschalten zwischen Core und grafischer Oberflache

In Windows Server 2012/2012 R2 ist es méglich, nachtraglich zwischen Core und grafischer Benutzeroberfliche
zu wechseln. Diese Moglichkeit gibt es seit Windows Server 2016 und auch in Windows Server 2019 nicht mehr.

Hyper-V

Eine Sonderinstallationsform ist die Installation von Windows Server 2019 in einer virtuellen Maschine.
Microsofts virtuelle Umgebung Hyper-V bietet die Moglichkeit, auf einem physischen Server zusatzliche virtuelle
Server zu installieren. So konnen Sie beispielsweise sicherheitsrelevante Server-Dienste (z. B. Domanencontroller,
Zertifikatsdienste) auf separaten Servern betreiben, die keine zusatzlichen Angriffsflachen bieten. Der Umzug
virtueller Server auf andere Hardware ist selbst im laufenden Betrieb leicht durchzufiihren, da die virtuelle Hard-
ware aller Hyper-V-Instanzen identisch ist. Dadurch ergeben sich interessante Moglichkeiten, die vorhandenen
Hardware-Ressourcen besser auszunutzen. Hyper-V ist in den Editionen Standard und Datacenter nutzbar.

Die Editionen unterscheiden sich in der Anzahl der integrierten Lizenzen fir virtuelle Betriebssysteme. Bei der
Standard-Edition ist eine Lizenz fir zwei virtuelle Server enthalten, beim Datacenter ist die Anzahl unbegrenzt.

2.2 Virtualisierung

Virtuelle Maschinen

Mit Hyper-V lassen sich unter Windows Server 2019 auf einem physischen Server (je nach Betriebssystemversion)
mehrere virtuelle Systeme betreiben. Somit kdnnen bestimmte Serverrollen an eigene Betriebssysteminstanzen
gekoppelt werden und dadurch die vorhandene Hardware besser ausnutzen. Zusatzlich ergeben sich Sicherheits-
vorteile. So lasst sich etwa eine Stammzertifizierungsstelle im laufenden Betrieb bei Bedarf an- und abschalten,
um sie so vor moglichen Angriffen zu schitzen.

Vorteile

Die Konsolidierung der Server erlaubt insbesondere eine Verringerung der Betriebskosten, da z. B. redundante
Netzteile und Plattensysteme nicht mehrfach angeschafft werden missen und auch die klimatisierten Server-
schranke, unterbrechungsfreie Stromversorgungen (USVs) oder Servergeh&use nicht mehrfach vorhanden sein
mussen.

Snapshots/Prifpunkte

Zusatzlich erlauben Snapshots (Momentaufnahmen/Priifpunkte) von virtuellen Servern das Festhalten unter-
schiedlicher Konfigurationszustande, was besonders fiir Testumgebungen ideal ist. So lassen sich bestimmte

Konfigurationen mehrfach nacheinander iben, ohne erst eine Deinstallation von Diensten oder gar Betriebs-
systemen durchfiihren zu missen. AuRerdem kdnnen Sie auf diese Weise verschiedene Konstellationen aus-

probieren, die sich ansonsten gegenseitig ausschlieBen wiirden. Sie werden im Buch zu den entsprechenden

Zeitpunkten aufgefordert, einen Snapshot zu erstellen.
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Neue Maximalwerte im Vergleich zu Windows Server 2012 R2
Seit Windows Server 2016 hat Microsoft an den Maximalwerten nichts verandert:

v Bis zu 512 logische Prozessoren und 24 TB RAM pro Host
v Erhéhung des Hauptspeichers pro VM auf 16 TB
v Maximale Anzahl an virtuellen CPUs pro VM: 240

Verbesserungen ab Windows Server 2012 R2

In Windows Server 2019 bietet Microsoft im Cluster die Moglichkeit, die lokalen Datenspeicher zu einem Pool
zusammenzufassen. Die Technik tragt die Bezeichnung ,Storage Spaces Direct”. Die Container-Technologie
,Docker” hilt in Windows Server 2019 Einzug. Mit dieser Technik lassen sich die Anwendungen virtualisieren,
die sich Teile des Betriebssystems mit dem Server teilen. In Hyper-V gibt es einige Verbesserungen beziglich
der Systemdateien und der Erstellung von Snapshots. Das virtuelle Betriebssystem in den VMs lasst sich bei
der Erstellung von Snapshots mit einbeziehen.

Verbesserungen ab Windows Server 2016

Im Vergleich zu Windows Server 2016 gibt es ebenfalls Verbesserungen. Windows Server 2019 bietet alle
relevanten Funktionen von Windows Server 2016 und zahlreiche interessante neue Funktionen. Dazu gehort
die verbesserte Container-Technologie auf Basis von Docker und eine weitere Bereitstellungsvariante mit der
Bezeichnung ,Nano”. Die Nano-Installation ist in Windows Server 2019 nur noch als Container-Image verflgbar.
Dafir unterstitzt Windows Server 2019 jetzt auch die effektivere Bereitstellung von Containern, vor allem auf
Basis von Linux. Auch Kubernetes wird in Windows Server 2019 unterstitzt.

Zusammen mit neuen Versionen seines Windows Servers veroffentlicht Microsoft auch regelmaRig neue Versi-
onen seines neuen webbasierten Server-Managers mit der Bezeichnung Windows Admin Center (Projektname
Honolulu). Dabei handelt es sich um einen Webdienst, der auch auf Core-Servern mit Windows Server installiert
werden kann. Das Windows Admin Center (https.//docs.microsoft.com/en-us/windows-server/manage/
windows-admin-center/understand/windows-admin-center) kann kostenlos bei Microsoft heruntergeladen
werden.

Hardwarevoraussetzungen

Um eine Virtualisierung durchfiihren zu kénnen, werden bestimmte Hardwareanforderungen an das Hostsystem
gestellt. So werden neben einer modernen CPU, die Virtualisierung unterstiitzt, auch eine BIOS-Unterstiitzung
sowie (je nach Anzahl der benétigten Hosts) entsprechende Speicherkapazitdten bendtigt. Auch sollten fiir eine
bessere Leistung mehrere Festplatten vorhanden sein, damit die Systeme bei Plattenzugriffen nicht um die
Ressourcen konkurrieren mussen.

2.3 Verzeichnisdienste

Aufgabe von Verzeichnisdiensten
Verzeichnisdienste haben die Aufgabe, die Ressourcen eines Netzwerks selektiv verfiigbar zu machen.
Eine Ressource ist alles, was zum Netzwerk gehort, z. B. Benutzer, Computer, Dienste, gemeinsam verwendete

Anwendungen und gemeinsam verwendete Daten oder Gerdte im Netzwerk. Selektiv verfligbar bedeutet dabei,
dass eine Steuerung der Verwendung moglich sein soll.
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Leistungsfahigkeit von Verzeichnisdiensten

Die Leistungsfahigkeit eines Verzeichnisdiensts bestimmt sich beispielsweise nach ...

<

€ € K K € < <«

der Anzahl der verwaltbaren Objekte (Ressourcen wie Benutzer, Geradte, Datenbestande usw.),
zahlreichen Sicherheitsanforderungen,

der Unterstiitzung verschiedener Anforderungen fiir die Verwaltung, z. B. die Delegierung von Verwal-
tungsaufgaben oder die Fernverwaltung,

der Erweiterbarkeit des Dienstes, um beispielsweise die Fusion zweier Firmen realisieren zu kénnen,
der Flexibilitat bei der Gestaltung, um beliebige Firmenstrukturen oder Hierarchien abzubilden,

der Performance,

dem MaR der Verflgbarkeit auch bei Ausfall eines Teilsystems,

der Zusammenarbeit mit Verzeichnisdiensten anderer Hersteller,

der Unterstiitzung und Integration internationaler Standards,

der Beriicksichtigung der Netzwerkinfrastruktur (schnelle/langsame Dateniibertragungswege).

Active Directory

Das Active Directory ist der Verzeichnisdienst in Microsoft-Netzwerken seit Windows 2000 Server. Beim Active
Directory handelt es sich um eine hierarchische und verteilte Datenbank. Sie basiert weitgehend auf dem
Industriestandard X.500 fiir Datenbanken. Das Active Directory unter Windows Server 2019 ermoglicht das
problemlose Klonen von virtualisierten Domanencontrollern.

Leistungsmerkmale des Active Directory

Sicherheit Windows Server 2019 bietet Sicherheit im Netzwerk durch Einsatz des

Authentifizierungsstandards KerberosV5.

Verwaltung Sowohl die Delegierung von Verwaltungsaufgaben als auch die Fernverwaltung werden

durch die Active Directory-Verzeichnisdienste unterstitzt.

Active Directory-Verbunddienste stellen eine zentralisierte Webanmeldung fir ver-
teilte webbasierte Anwendungen bereit.

Erweiterbarkeit Das Erweitern einer vorhandenen Struktur durch Hinzufligen neuer Elemente ist

problemlos moglich.

Funktionen wie Vertrauensstellungen zwischen Gesamtstrukturen, Authentifizierung
zwischen Gesamtstrukturen und die Umbenennung bestehender Gesamtstrukturen
und Domanen erleichtern die Integration vorhandener Strukturen.

Dariber hinaus liefern die Active Directory Lightweight Directory Services eine Schnitt-
stelle fiir verzeichnisfahige Anwendungen, die nicht auf eine Domaneninfrastruktur
zuriickgreifen mussen.

Flexibilitat Hohe Flexibilitdt und Erweiterbarkeit durch Verschachtelungen. Die Verschachtelungs-

tiefe ist in logischer Hinsicht unbegrenzt, findet ihre Beschrankungen jedoch in den
physischen Gegebenheiten.

Performance Hohe Performance beispielsweise durch Begrenzung der zu libertragenden Daten-

mengen bei der Replikation

Verfligbarkeit Hohe Verfiigbarkeit kann durch die Bereitstellung von Redundanz der Verzeichnis-

informationen erreicht werden. Weitere Funktionen sind die Fehlertoleranz und die
Wiederherstellung der Verzeichnisdienste nach einem Serverausfall.
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Interoperabilitat Windows Server 2019 bietet Unterstltzung fur weitverbreitete Verzeichnisdienste ver-
schiedener Hersteller. Hierzu stellt es die Zugriffe auf alle Active Directory-Funktionen
Uber standardisierte Schnittstellen bereit und beinhaltet auRerdem verschiedene
Mechanismen zur Synchronisation.

Unterstltzung von Unterstltzung fur alle internationalen Standards, die momentan fiir den Netzwerk-
Standards betrieb in LAN und WAN etabliert sind
Bezug auf die Die Haufigkeit der Ubertragungen von Verzeichnisinformationen wird an die

Netzwerkinfrastruktur | Geschwindigkeiten verschiedener Ubertragungswege angepasst.

2.4  Sicherheitsfunktionen

Sicherheit durch die Active Directory-Verzeichnisdienste

Der Verzeichnisdienst von Windows Server 2019 gewahrt die Sicherheit des Netzwerks auf der logischen Ebene.
Zu den Prinzipien gehéren Anmeldeauthentifizierung, Gruppenrichtlinien und Zugriffsberechtigungen. Diese
kénnen durch die Integration der Active Directory-Zertifikatsdienste verstarkte Sicherheitsmechanismen imple-
mentieren. Mit Zertifikaten ldsst sich z. B. durch den Einsatz von Smartcards fiir die Anmeldung eine nochmals
verbesserte Sicherheit einrichten.

Verschlisselung

Verschlisselung ist eine Methode, Sicherheit flir Daten in physischer Hinsicht zu gewahren. Die Verschlisselung
konnen Sie fir Dateien und Ordner nutzen, z. B. durch den Einsatz von EFS (Encrypted File System) oder von
Bitlocker.

Auch Anmeldedaten im Netzwerk kénnen verschlisselt werden. Hierzu unterstiitzt Windows verschiedene
Authentifizierungsprotokolle, z. B. MS-CHAPv2 und PEAP.

Neben diesen Protokollen, die allein den Datenaustausch fiir den Anmeldevorgang bewerkstelligen, gibt es zahl-
reiche Protokolle, die der sicheren Datenibertragung im Aligemeinen dienen. Hierzu gehdren beispielsweise
IPsec und SSL.

BitLocker-Laufwerksverschliisselung

Mit der BitLocker-Laufwerksverschlisselung lassen sich komplette Datentrdger verschliisseln. Dabei wird auf der
TPM-Technik (Trusted Platform Module) basierend eine Integritatsprifung fur Startkomponenten durchgefiihrt,
bevor der Zugriff auf Datentrager gewahrt wird. So kann ein Datentrager nicht mehr in einen anderen Rechner
eingebaut werden, um seinen Inhalt zu lesen.

Dadurch ergeben sich einerseits Sicherheitsvorteile, da der Diebstahl eines Datentragers weniger Auswirkungen
auf die Unternehmenssicherheit hat. Andererseits wird bei einem Hardwaredefekt der Zugriff auf Informationen
erschwert, da es nicht mehr moglich ist, auf Festplattendaten schnell zuzugreifen, indem das Laufwerk in einen
anderen Rechner eingebaut wird. In der Praxis ist es meist einfacher, den Zugang zu Servern zu beschranken, und
dadurch die Sicherheit zu gewahrleisten. Anders verhdlt sich dies bei tragbaren Rechnern, die einem héheren
Diebstahlrisiko ausgesetzt sind.
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Read-only Domain Controller (RODC)

Mit Read-only Domain Controllers stehen schreibgeschiitzte Versionen der Active Directory-Datenbank zur
Verfligung, die an Standorten mit eingeschrankter Replikation und ohne administratives Personal verwendet
werden kénnen.

Administratoren konnen festlegen, dass nur bestimmte Objekte und Attribute an einen RODC libermittelt
werden, sodass bei Diebstahl der Festplatten oder unerwiinschten Zugriffen sicherheitsrelevante Informationen
nicht in falsche Hiande gelangen kénnen.

2.5 Verwaltungsfunktionen

Windows Bereitstellungsdienste

Die Windows-Bereitstellungsdienste (Windows Deployment Services, WDS) ermdglichen eine schnelle Installation
von Workstations und Servern im Netzwerk. Wesentliche Elemente dieses Verfahrens sind die Speicherung eines
Betriebssystem-Abbildes mit der gewiinschten Konfiguration auf einem Bereitstellungsserver sowie die Installa-
tion des Betriebssystems liber das Netzwerk mittels Transportserver. Beide Funktionen kénnen auf einem Server
installiert werden.

Gruppenrichtlinien

Die Gruppenrichtlinien sind ein machtiges Verwaltungsinstrument unter Active Directory. Mit ihnen kdnnen
beispielsweise die Desktops der verschiedenen Benutzer verwaltet und Anwendungen von zentraler Stelle aus
auf Workstations verteilt werden. Unter Windows Server 2019 wurde die Anzahl der verfiigbaren Gruppenricht-
linien weiter erhoht. Daneben bieten administrative Vorlagen die Moglichkeit, bei Bedarf zusatzliche Gruppen-
richtlinien zu erstellen. Windows Server 2019 enthalt einige Detailverbesserungen und Updates, stellt aber im
Wesentlichen die gleichen Funktionen zur Verfligung wie seine Vorganger.

Microsoft Management Console

Die MMC ist eine Verwaltungsplattform, mit der die verschiedenen Programme (als ,,Snap-In“ bezeichnet)

zur Verwaltung aufgerufen werden konnen. Sie kdnnen die MMC anpassen, indem Sie nur solche Snap-Ins
aufnehmen, die Sie zur Ausfiihrung der Verwaltungsarbeiten bendtigen. Zusatzlich lassen sich Gber Aufgaben-
blockansichten Verwaltungsaufgaben vereinfacht vorbereiten. Damit kdnnen Verwaltungsaufgaben leichter
zugewiesen werden.

Windows Script Host

Der Windows Script Host (WSH) ist ein sprachunabhéngiger Script Host. Mit ihm kénnen Sie Skripts vom Desktop
oder von der Befehlszeile ausfiihren. Er ist damit ein Instrument zum Automatisieren von Verwaltungsaufgaben.

Windows PowerShell

Die Windows PowerShell stellt in ihrer vierten Version eine machtige Befehlszeilen- und Programmierschnittstelle
dar, die mittels Hunderter sogenannter Cmdlets (Commandlets gesprochen) komplexe Befehle fiir die Konfigura-
tion samtlicher Systembestandteile bereitstellt. Mit den cmdlets lassen sich unter anderem differenzierte Opera-
tionen an der Registry sowie an WMI-Klassen und COM-Objekten ausfiihren. Windows Server 2019 bietet einige
zusatzliche Cmdlets.
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Windows Management Interface

Das WMl ist eine Software-Schnittstelle, mit der Verwaltungsinformationen standardisiert abgefragt werden
konnen. Sie entspricht dem Standard WBEM (Web-Based Enterprise Management) und erlaubt die Abfrage und
den Zugriff sowohl auf lokalen Systemen als auch tGber das Netzwerk. So erlauben z. B. WMI-Abfragen auf ver-
fligbaren Festplattenspeicher, Anwendungen nur dann lber Richtlinien zu installieren, wenn auch ausreichend
Speicherplatz zur Verfiigung steht.

Windows Admin Center

Das Windows Admin Center ist eine webbasierte Verwaltungsoberflache fir Windows-Server. Dazu installieren
Sie auf einem Server oder einer Arbeitsstation das Gateway des Windows Admin Centers. Administratoren
verbinden sich mit einem Webbrowser mit dem Gateway und kénnen dann Gber einen Browser die Server im
Netzwerk mit einer grafischen Weboberflache verwalten. Hier lassen sich auch Core-Server anbinden und die
Vorgadnger von Windows Server 2019.

Remotedesktopdienste

Remotedesktopdienste ermoglichen Benutzern den Fernzugriff auf einen Computer. Sie ibertragen nur die
Benutzeroberflache eines Programms auf den Arbeitsplatz des Benutzers. Der Remotedesktopserver (ibernimmt
die gesamte Rechenleistung fiir die Datenverarbeitung. Die Remotedesktopdienste sind in Windows Server
integriert. Benutzer kdnnen sich beispielsweise Giber VPN mit dem Netzwerk verbinden und komplexe Anwen-
dungen auf dem Remotesystem ausfiihren.

Die Remotedesktopdienste stellen auch Anwendungen isoliert auf dem Client bereit. Der Anwender startet
scheinbar eine lokale Anwendung, in Wirklichkeit lauft diese jedoch auf dem Remoteserver.

2.6  Skalierbarkeit, Zuverlassigkeit, Hardware-Unterstlutzung

Unterstitzung fir symmetrisches Multiprocessing

Die Unterstlitzung des Symmetric Multiprocessing ermoglicht den Betrieb eines Servers — abhangig von der
Serverversion und der Art der Installation. Die Prozessoren nutzen denselben physischen Speicher.

Unterstitzung von Clustering fir Lastenausgleich und Fehlertoleranz

Mit Windows Server 2019 Standard und Datacenter kdnnen mehrere einzelne Server (Nodes, Knoten) zu einem
Cluster zusammengefasst werden. Der Cluster kann sowohl mehr Rechenleistung als auch Fehlertoleranz bieten,
indem mehrere Knoten gleichzeitig eingehende Anfragen bearbeiten. Besonders in Kombination mit virtuellen
Maschinen kann beim Einsatz von Clustern sehr flexibel auf Veranderungen in den Anforderungen reagiert
werden.

Treibermodell

Das aktuelle Treibermodell tragt in erheblichem Umfang dazu bei, Abstiirze zu verhindern. Windows Server 2019
kann sowohl den Code des Betriebssystems als auch den des Treibers mit einem Schreibschutz versehen.
Unzulassige Zugriffe auf den geschitzten Speicherbereich werden erkannt, und ein Administrator kann fehler-
hafte Treiber schnell entdecken. Hilfestellung bei der Diagnose bietet auch der Treiberliberprifungs-Manager
verifier.exe. Dies ist ein Tool, mit dem Sie die Speichernutzung eines Treibers analysieren kénnen, bevor Sie

ihn einsetzen.
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Hardware-Unterstlitzung

Windows Server 2019 unterstitzt aktuelle Hardware und Spezifikationen, z. B. Plug & Play, iSCSI, USB 3.x,
Firewire und mit Zusatzsoftware auch Thunderbolt. Daneben bringt es eine Vielzahl an Treibern mit. Die Treiber
fur Windows 7, 8/8.1 und 10 verwenden dasselbe Treibermodell wie Windows Server 2019, allerdings unter-
scheiden sich manche Treiber in Funktionsumfang und moglichen Energiespareinstellungen, um den Anforde-
rungen an einen Server besser gerecht zu werden.

2.7 Netzwerkinfrastruktur

DHCP

DHCP-Server vergeben an Workstations eindeutige IP-Adressen. Unter Windows Server 2019 missen DHCP-
Server im Active Directory autorisiert werden, damit der DHCP-Dienst starten kann. So wird verhindert, dass
versehentlich mehrere DHCP-Server identische Adressbereiche mehrfach im Netz vergeben. Windows Server
2019 unterstiitzt dabei sowohl IPv4- als auch IPv6-Adressvergabe und erméglicht somit eine vollwertige Inte-
gration von neuen Standards.

Seit Windows Server 2012 ist es mit der neuen Funktion DHCP-Failover leichter, mehrere DHCP-Server zu
betreiben, um die Ausfallsicherheit und Lastverteilung zu erhéhen.

DNS

DNS ist Voraussetzung fiir das Active Directory und spielt bei Windows Server Betriebssystemen eine zentrale
Rolle. DNS unterstiitzt dynamische Aktualisierungen, bei dem ein Computer seine IP-Adresse automatisch im
DNS registriert. Bei Bedarf kann diese Aufgabe auch ein DHCP-Server Gibernehmen.

In der DNS-Datenbank werden auBer der Zuordnung von Workstation-Namen zu IP-Adressen auch Informationen
Uiber die vorhandenen Netzwerkdienste gespeichert. Damit konnen Workstations DNS nutzen, um beispielsweise
einen Server zu ermitteln, der die Benutzeranmeldung durchfiihren kann. Fiir die Auflosung bekannter Adressen
zu unbekannten Namen werden Reverse-Lookupzonen sowohl fiir IPv4 als auch fiir IPv6 unterstitzt.

Windows Server 2019 bietet eine verbesserte Unterstiitzung von DNSSEC, um die Vertrauenswirdigkeit von
DNS-Servern mittels Zertifikaten Gberprifen zu kénnen.

2.8 Dateiverwaltung, Dateisystem

Distributed File System (DFS)

Das Distributed File System ermdglicht, eine einzige Verzeichnisstruktur fur die Datenbestande einer Organisation
oder Abteilung oder der gesamten Firma zu erstellen. Im Vergleich zu den Vorgangern besitzen Windows Server
2012/2012 R2 und Windows Server 2019 eine verbesserte Integration des DFS in DirectAccess, mehrere Power-
Shell-Cmdlets zur Verwaltung der DFS-Namespaces und eine aktualisierte WMI-Schnittstelle.

NTFS-Datentragerkontingente

Auf NTFS-Datentragern kdnnen Sie die Speicherplatzbelegung Giber Kontingente (Quotas) verwalten, bei denen
Sie einem Benutzer Speicherplatz zuweisen, den er auf dem Datentrager zum Speichern seiner Dateien ver-
wenden kann. Die NTFS-Quotas gibt es seit zwei Jahrzehnten, inzwischen lassen sich solche Aufgaben jedoch
viel effektiver Uber den Ressourcenmanager verwalten.
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Ressourcen-Manager

Unter Windows Server 2019 besteht mit dem Ressourcen-Manager die Moglichkeit, festzulegen, welche Datei-
typen auf einem bestimmten Laufwerk gespeichert werden diirfen. Wenn ein Benutzer versucht, verbotene
Dateitypen zu speichern, lassen sich verschiedene Reaktionen vorgeben, etwa das Verbot der Speicherung oder
eine E-Mail-Benachrichtigung an den Administrator. Die dynamische Zugriffssteuerung (Dynamic Access Control,
DAC) ermdoglicht durch die Klassifizierung von Dateien nach verschiedenen Kriterien (wie beispielsweise Speicher-
ort, Zeitpunkt, GrofRe und Dateityp) eine effiziente Verwaltung von Dateiservern inklusive einer intelligenten
Kontingentverwaltung. Die Klassifizierung kann sowohl automatisch durch die festgelegten Regeln erfolgen als
auch manuell fiir bestimmte Ordner eingerichtet werden.

Datentragerdeduplizierung

Unter Windows Server 2012 wurde die Datentragerdeduplizierung eingefiihrt. Mit dieser kdnnen Dateien, die
mehrfach auf einem Datentrager liegen, erfasst werden. Dabei werden binar die Daten erfasst und die Unter-
schiede getrennt fiir jede Version eines Dokuments gespeichert. Hierdurch lassen sich die gespeicherten Daten-
mengen auf einer Festplatte z. T. erheblich reduzieren.

Seit Windows Server 2012 R2 wird Datentragerdeduplizierung auch auf VHDX unterstitzt, was die Verwendung
mit Hyper-V moglich macht. So kdnnen z. B. die Systemdatentrdager mehrerer VMs dedupliziert werden.

NTFS

NTFS ist das Standard-Dateisystem unter Windows und ist seit Windows Vista weitgehend unverandert
geblieben. Unter Windows Server 2019 sind alle vorhandenen NTFS-Funktionen nutzbar und keine weiteren
dazugekommen.

ReFS

Seit Windows Server 2012 ist mit dem Resilient File System (robustes Dateisystem, ReFS) ein neues Dateisystem
hinzugekommen, das vor allem fiir die Bereitstellung von Dateien im Netzwerk geeignet ist. Bei ReFS wird die
traditionelle Trennung von lokaler NTFS-Zugriffsberechtigung und Freigabeberechtigung in einem neuen Konzept
zusammengefiihrt. ReFS wird zunachst parallel zu NTFS eingesetzt, soll es langfristig jedoch vollstdndig ersetzen.
ReFS wird standig weiterentwickelt und wird im Funktionsumfang noch zulegen.

Die Maximalwerte fiir DateigroRe, PartitionsgrofRe und Dateianzahl entsprechen mindestens denen von NTFS
oder Ubertreffen sie deutlich, z. B. diirfen Dateinamen statt 255 Zeichen nun 32.785 Zeichen lang sein.

ReFS baut auf NTFS auf, verzichtet jedoch auf einige wenig genutzte Funktionen von NTFS. In absehbarer Zukunft
soll NTFS von ReFS ersetzt werden, bisher ist es jedoch noch nicht moglich, von ReFS-Partitionen zu booten.
Auch fir die Systempartition wird weiterhin NTFS bendtigt.
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3 Installation

In diesem Kapitel erfahren Sie

v was Sie vor einer Installation von Windows Server 2019 beachten sollten

v wie Sie die Installation durchfiihren

Voraussetzungen

v Installieren und Konfigurieren eines PCs

v Grundlagen des Netzwerkbetriebs

3.1

Hardware-Voraussetzungen

Windows Server 2019 ist nur als 64-Bit-Version erhaltlich.
Die Mindestanforderungen fiir alle Editionen sind ein
64-Bit-Prozessor mit mindestens 1,4 GHz, 512 MB RAM
und wenigstens 32 GB freier Festplattenplatz. Die emp-
fohlenen Hardwarevoraussetzungen richten sich nach
den Aufgaben und liegen in der Regel erheblich dariber.

Der minimale freie Speicherplatz kann erheblich liber
den 32 GB liegen, wenn das System Uiber mehr Arbeits-
speicher verfiigt, da dieser die GréRe der Auslagerungs-

datei bestimmt.

Voruberlegungen zur Installation

Hardware Minimale Ausstattung

x64-CPU ab 1,4 GHz,
empfohlen ab 2 GHz

Prozessor

Hauptspeicher 512 MB, empfohlen 2 GB RAM

Freier Speicherplatz | 32 GB

Dateisystem NTFS

Netzwerkadapter mindestens 1

DVD-ROM alternativ von USB bootfahig

Auf die Hardwarevoraussetzungen fiir den Hostcomputer der Testumgebung dieses Buches wird im Folgenden

noch eingegangen.

Vor- und Nachteile von Aktualisierung und Neuinstallation

Aktualisierung einer friiheren Windows-Version

Neuinstallation

Vorteil:

Bereits installierte Software wird automatisch
erkannt und integriert. Dies ist z. B. bei Daten-
banken von Vorteil.

Lokale Benutzerkonten, Benutzereinstellungen
und die Konfiguration werden Gbernommen.

Vorteil:

Eine saubere Neuinstallation bereinigt das System von
Altlasten wie temporaren Dateien oder alten Treibern.

Eine neue Berechtigungsstruktur lasst sich leichter
implementieren.

Fir eine virtualisierte Umgebung ist es von Vorteil, wenn
das Hostsystem auBer Hyper-V keine weiteren Dienste und
Rollen ausfiihrt.

Nachteil:

Eine Installation mit einer dlteren Betriebssystem-
version entspricht nur selten den heutigen
Anforderungen. Insbesondere fiir die Virtualisie-
rung werden aktuelle Hardwarekomponenten

mit modernen Funktionen bendétigt.

Nachteil:

Ihre gesamte Software muss unter Windows Server 2019
neu installiert werden.

Benutzer und andere Ressourcen einer Domane miissen
zu Windows-Server-2019-Domanen migriert werden.

Schulversion
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Sehen Sie in einer Produktivumgebung davon ab, Windows Server 2019 mit einem anderen Betriebssystem in

Multiboot-Konfiguration zu betreiben, denn daraus ergeben sich zusatzliche Fehlerquellen und Sicherheitsliicken.

Kompatibilitdtsprobleme lassen sich auRerdem mit virtuellen Maschinen meist leichter beheben.

Die Migration einer Domane lasst sich deutlich vereinfachen, indem der neue Server als zuséatzlicher Doméanen-
controller installiert wird und anschliefend die erforderlichen Dienste konfiguriert werden. Dies geht mit
Windows Server 2019 bei Doméanen ab Windows Server 2008 R2.

Installationsverfahren anhand der Serverrolle auswahlen

Abhéangig von der Rolle (allein stehender Server, Mitgliedsserver oder Domanencontroller), die der Server im
Netzwerk Gibernehmen soll, und dem Vorhandensein eines alteren Betriebssystems auf Ihrem Rechner miissen
Sie das geeignete Installationsverfahren auswahlen:

Ausgangssituation und Zielsetzung Installationsverfahren

Ein Netzwerk unter einer Vorgangerversion von Windows ist Neuinstallation von Windows Server 2019
nicht vorhanden. Mit der Installation des Windows Servers 2019 | auf einem geeigneten Computer
wird der Aufbau eines Windows-Netzwerks begonnen.

Ein Netzwerk unter einer Vorgangerversion von Windows ist Aktualisierung des Servers
vorhanden. Die Station verwendet einen 64-Bit-Prozessor und
soll ihre bisherige Rolle im Netzwerk beibehalten. Windows
Server 2019 soll Vorgéangerversionen von Windows Server
ersetzen. Das Windows-Netzwerk soll bleiben, wie es ist.

Der Server war bisher Domanencontroller unter einer Vor- Migration; diese sehr komplexe Aufgabe wird
gangerversion von Windows. Gleichzeitig soll das Netzwerk zu am besten in Teamarbeit von erfahrenen
Windows Server 2019 migriert werden. Windows Server 2019 Administratoren der vorhandenen Systeme
soll Vorgangerversionen von Windows Server ersetzen. durchgefihrt.

Dateisystem auswahlen

Als Dateisystem kommt zur Installation eines Servers ausschlieRlich NTFS infrage. Altere Dateisysteme sind nicht
empfehlenswert oder werden nicht mehr unterstitzt.

Das neue Dateisystem ReFS kann fiir die Windows-Installation nicht verwendet werden. Auch unterstitzt ReFS
einige Besonderheiten von Windows Server 2019 noch nicht (zum Beispiel Schattenkopien) und ist somit derzeit
nur eingeschrankt empfehlenswert. Fir einzelne Serverdienste empfiehlt Microsoft aber ReFS. Hier sollte vor der
Installation die Dokumentation des entsprechenden Serverdienstes zu Rate gezogen werden.

ReFS (Resilient File System, unverwustliches Dateisystem) ist in der Lage, defekte Dateien automatisch zu
reparieren. AuRerdem gilt ReFS im Vergleich zu NTFS als wesentlich unempfindlicher gegeniiber Abstiirzen des
Betriebssystems oder dem Ausschalten des Servers ohne vorheriges Herunterfahren. Sie kénnen auch in der
Befehlszeile oder der PowerShell die Formatierung durchfiihren und ReFS verwenden. Dazu nutzen Sie den Befehl

Format /fs:ReFS <Laufwerksbuchstabes>: oder

Format-Volume -DrivelLetter <Buchstabe> -FileSystem ReFS -Full inder PowerShell.
Eine Schnellformatierung fihren Sie in der Befehlszeile mit Format /fs:ReFS /g <Buchstabes>: durch.

Sie kdnnen fiir Software-RAIDs in Windows Server 2019 auch das ReFS-Dateisystem verwenden. Die Erstellung
und Verwaltung ist identisch mit der Verwendung von NTFS.
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GrolRe der Installationspartition

Fir eine Neuinstallation von DVD-ROM sollten Sie in der Praxis mindestens 40 GB freien Speicherplatz zur
Verfligung stellen und nicht nur das von Microsoft vorgegebene Minimum von 32 GB verwenden (siehe Tabelle
oben). Einige Serverrollen wie z. B.

v die Windows-Bereitstellungsdienste (WDS),
v die Windows Server Update Services (WSUS) oder

v Datenbanken

bendotigen viel zusatzlichen Speicherplatz, den Sie jedoch bevorzugt auf einem anderen Datentrager bereitstellen
sollten.

In der Testumgebung erhalten die virtuellen Maschinen dynamische virtuelle Datentrager mit 127 GB (Standard-
wert), die wahrend der Installation partitioniert werden. Die Systempartition erhalt 40.000 MB, der restliche
Speicherplatz wird spater partitioniert. Da sich die VHDX-Datei dem Fiillstand der virtuellen Festplatte dynamisch
anpasst, wird auf dem physischen Datentrager des Hosts wesentlich weniger Speicherplatz benétigt.

Lizenzierung

Die Lizenzierung erfolgt nicht mehr auf Basis der CPUs, sondern auf Basis der CPU-Kerne. In Hyper-V werden die
logischen Prozessoren lizenziert, da diese das Pendant zu den physischen Prozessorkernen darstellen.

Beide Editionen decken immer nur zwei Prozessorkerne des Hosts oder zwei logische CPUs ab. Die erforderliche
Mindestanzahl von Betriebssystemlizenzen fir jeden Server wird durch die Anzahl der physischen Prozessorkerne
des Hosts sowie die Anzahl an virtuellen Servern bestimmt, die Sie auf dem Hyper-V-Host installieren. Setzen
Unternehmen also Server mit mehreren Prozessoren ein, ist pro Kern-Paar eine Lizenz notwendig, egal welche
Edition im Einsatz ist.

Sie missen flr jeden Server mindestens vier Lizenzen erwerben, also fir acht Kerne. Setzen Sie einen Dual-
Prozessor mit je acht Kernen ein, miissen Sie also acht Lizenzen fiir diese 16 Kerne erwerben. Fiir jeden Kern
mehr missen Sie ein Core-Pack kaufen, damit alle Kerne lizenziert sind. In Windows Server 2019 Standard dirfen
Sie pro Lizenz zwei VMs installieren, Windows Server 2019 Datacenter kennt kein Limit. Hier missen Sie lediglich
alle Prozessorkerne des Servers lizenzieren.

Lizenzen von Windows Server 2019 sind direkt auf die physische Hardware gebunden. Jede Lizenz deckt zwei
physische Prozessorkerne ab. Sie diirfen mit der Standard Edition auBerdem bis zu zwei virtuelle Server auf dem
lizenzierten Host betreiben. Beim Einsatz der Datacenter Edition dirfen Sie so viele virtuelle Server auf dem Host
betreiben, wie die Hardware hergibt.

Unter Windows Server 2019 kdnnen Sie fur Client-Zugriffslizenzen zwischen dem Modus pro Gerat oder pro
Benutzer und pro Server wahlen:

Pro-Gerét- oder Wahlen Sie diesen Lizenzmodus, um Client-Computer oder Benutzer in lhrem Netzwerk
Pro-Benutzer-Lizenz | mit einer Client-Zugriffslizenz auszustatten. Dieser Modus ersetzt die bisherigen Pro-
(CALs) Arbeitsplatz-Lizenzen.

Sie konnen Zugriffslizenzen entweder fiir jeden Benutzer oder fiir jeden Client-
Computer erwerben, je nachdem, welches Modell besser zu Ihrem Unternehmen passt.

Pro-Server-Lizenz Bei dieser Lizenzierungsart werden Client-Zugriffslizenzen den jeweiligen Servern
zugeteilt. Damit erlaubt der einzelne Server die betreffende Zahl gleichzeitiger Ver-
bindungen. Jeder weitere Server erfordert erneut die betreffende Anzahl an Client-
Zugriffslizenzen.

Server-Lizenz: Bei den Editionen Standard und Datacenter sind die Lizenzen fiir Windows Server 2019
in Paketen erhdltlich. Jede Lizenz gilt fur bis zu zwei physische Prozessoren auf einem
physischen Server. Bei der Standard-Edition diirfen pro Lizenz insgesamt zwei Instanzen
von Windows Server 2019 auf einem Server laufen, bei der Datacenter-Edition ist die
Anzahl der (virtuellen) Instanzen unbegrenzt.

je zwei CPU-Sockel
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Je groRer das Netzwerk ist und je mehr Server vorhanden sind, desto groRer ist der Preisvorteil der Lizenzierung

nach dem Modell pro Gerat bzw. Benutzer. Fiir jeden Client oder Benutzer wird dann unabhangig von der Anzahl
der Server im Netzwerk nur eine CAL bendtigt. Sie kdnnen deshalb vom Pro-Server-Modus einmalig zum Modus

pro Gerat oder pro Benutzer wechseln.

Fur grofRere Unternehmen besteht dartber hinaus die Moglichkeit, tiber das Volume Licensing Program von
Microsoft die Lizenzverwaltung zu vereinfachen und wirtschaftlich zu optimieren.

Da es bei Windows Server 2019 keine Web-Server-Edition mehr gibt, sind zum Ausgleich fir den Betrieb einer
Standard- oder Datacenter-Edition als Webserver keine weiteren CALs erforderlich.

3.2 Informationen fir die Installation sammeln und auswerten

Hardware-Informationen sammeln

Stellen Sie sicher, dass die Hardware |hres Rechners von Windows Server 2019 unterstiitzt wird. Nicht unter-
stutzte Gerdte kdnnen Probleme verursachen. Verwenden Sie moglichst nur Hardware, die fir Windows Server
2019 zertifiziert ist. Wenn Sie neue Hardware fir Windows Server 2019 beschaffen, sollten Sie lhren Handler
darauf hinweisen.

Halten Sie fur Festplatten-Controller (SATA-RAID oder SAS beispielsweise) die notwendigen Treiber bereit!

Beachten Sie, dass

v flir neuere Hardware unter Umstanden noch keine passenden Treiber verfligbar sind. In vielen Féllen
kénnen Sie Treiber fir Vorgdngerbetriebssysteme verwenden. Achten Sie stets darauf, die jeweiligen 64-Bit-
Treiber zu verwenden. Besonders bei dlteren Treibern leistet hier der Kompatibilitdtsassistent wertvolle
Dienste. Falls dies nicht ausreicht und Windows den Treiber nicht akzeptiert, kbnnen Sie als letztes Mittel
die Konfigurationseintrage in den INF- und INI-Dateien verandern.

v Windows Server 2019 keine Installation auf Datentragern unterstiitzt, die zu einem Speicherpool
zusammengefasst sind. Dieser muss zuvor aufgelost werden.

Informationen zum bestehenden Netzwerk sammeln

Fir die Installation eines Windows Server 2019 in einem bestehenden Netzwerk benétigen Sie Folgendes:

v Einen Computernamen, der in der Doméane einmalig ist. Erfragen Sie den Namen gegebenenfalls bei lhrem
Administrator. Der Name wird erst nach Abschluss der Installation angepasst.

Typ und Einstellungen der installierten Netzwerkkarte

Flr die Nutzung der Windows-Update-Funktion schon wahrend der Installation benétigen Sie DHCP. Nach
der Installation ist es empfehlenswert, dem Server eine statische IP-Adresse zuzuweisen, die im Netzwerk
noch nicht vergeben ist. Dazu bendétigen Sie die IP-Adressen von DNS-Server und Standardgateway. Dies
gilt sowohl fir die IPv4- als auch fiir die IPv6-Adressen.

v Fir die Anbindung an eine bestehende Windows-Domane bendétigen Sie den Namen der Domane und die
Anmeldeinformationen eines Doméanenbenutzers. Falls Sie den Server zum Domain Controller machen
wollen, benétigen Sie die Anmeldeinformationen eines Domanen-Admins.

v Fir die Anbindung an andere Netzwerksysteme wie Linux sollten Sie Uber giiltige Accounts im jeweiligen
System verfligen. Zusatzlich missen Sie nach der Installation darauf achten, die entsprechende Client-
Software bzw. die entsprechenden Netzwerkprotokolle zu installieren.
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Installationsart auswahlen

Je nach Ausstattung des Rechners, der installiert werden soll, und seiner Umgebung kénnen Sie aus verschiede-
nen Datentragern fiir die Installation den geeigneten auswéhlen:

Die Installation von einer DVD-ROM ist die einfachste Methode. Dabei booten Sie den Rechner von DVD und
das Setup-Programm wird direkt von der DVD ausgeflihrt. Diese Installationsart wird in Kapitel 4 ausfihrlich

beschrieben.

Noch schneller geht es, wenn Sie den Inhalt der DVD auf einen schnellen USB-Stick kopieren und von diesem aus
booten. Die Erstellung eines USB-Sticks lohnt sich vor allem bei haufigen Windows-Installationen.

Installation GUber das Netzwerk vorbereiten

Eine Installation Uber das Netzwerk ist nur in groReren Netzwerken mit zahlreichen Servern sinnvoll, in kleineren
Umgebungen ist es effizienter, die wenigen Server per DVD oder USB-Stick zu installieren. Fiir eine Installation
liber das Netzwerk werden folgende Gegebenheiten benétigt:

Windows-Bereitstellungs-Server (Windows Distribution Services, WDS)

DHCP-Server

PXE-fahiger Netzwerkadapter

BIOS-Unterstiitzung fiir das Booten vom Netzwerk

ISO-Abbild oder Installations-DVD Windows Server 2019

€ € X €

3.3 Die Installation vorbereiten

Hardwareanforderungen fir den Host der Testumgebung
Fir die Testumgebung in diesem Buch werden drei virtuelle Hyper-V-Maschinen benétigt, die gleichzeitig laufen

sollen. Um die Testumgebung aufbauen und in angemessener Geschwindigkeit betreiben zu kénnen, bendtigen
Sie einen Rechner mit folgender Ausstattung:

Prozessor mit zwei oder mehr Kernen,
Virtualisierungsfunktion AMD-V bzw. Intels VT-x verfligbar und im BIOS aktiviert,
8 GB Hauptspeicher,

wenigstens 120 GB freie Festplattenkapazitat,
eine SSD oder mehrere herkdmmliche Festplatten zur Verteilung der Daten fiir die VMs.

€ € X €

Leistungsfahige Notebooks mit SSD sind ebenso gut geeignet wie Workstations mit ausreichender Speicher- und
Festplattenausstattung. Mit weniger als 8 GB Hauptspeicher und nur einer herkdmmlichen Festplatte wird das
Arbeiten zur Geduldsprobe, die Prozessorgeschwindigkeit ist hingegen zweitrangig.

Wenn Sie Gber mehrere Festplatten verfiigen, sollten Sie in Erwadgung ziehen, die schnellsten Festplatten nicht fiir
das Hostsystem zu verwenden, sondern fiir die virtuellen Maschinen. Im Betrieb greifen vor allem die VMs auf die
Festplatte zu, wahren das beim Host nur der Fall ist, wenn der Hauptspeicher zur Neige geht.

Sie bendtigen fur die VMs keine separaten Festplattenpartitionen, da Sie mit virtuellen Festplattendateien im
VHD- oder VHDX-Format arbeiten, die Sie an beliebigen Orten anlegen kénnen. Im Idealfall verfiigen Sie Uber vier
Festplatten: eine fiir den Host und eine fiir jede VM. Noch komfortabler und schneller ist der Einsatz einer SSD.
Fir jede Server-Installation werden etwa 30 GB bendtigt, eine SSD mit 120 GB ist also knapp ausreichend, optimal
wadre allerdings die doppelte GroRe. Ein modernes Notebook mit Intel i3 oder vergleichbarem Prozessor mit 8 GB
Speicher und einer SSD ist fiir die Testumgebung gut geeignet.
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Fiir die Erweiterung der Testumgebung im HERDT-Buch Windows Server 2019 — Erweiterte Netzwerkadministra-
tion ist zuséatzlicher Speicherplatz von etwa 80 GB erforderlich. Sie kdnnen durch das Léschen von nicht mehr
benotigten Snapshots einen Teil des zuséatzlichen Speicherplatzes zurtickgewinnen, dennoch reichen 120 GB
definitiv nicht aus. Mit 200 GB freiem Speicherplatz sind Sie gut versorgt.

Die Virtualisierungsfunktionen missen im BIOS freigeschaltet sein. Bei manchen PCs und Notebooks kann die
Virtualisierung nicht aktiviert werden, obwohl die CPU alle Funktionen beherrschen wirde.

Bei Neuanschaffungen sollten Sie darauf achten, dass die Systeme auch die erweiterte Speicheradressierung
(Second Level Address Translation, SLAT) beherrschen. Diese Funktion ist zwar fiir die Virtualisierung unter
Windows Server 2019 nicht zwingend erforderlich, erhoht aber die Geschwindigkeit und Zukunftssicherheit.
Bei Intel wird SLAT als Extended Page Table (EPT) bezeichnet, AMD verwendet den Begriff Rapid Virtualization
Indexing (RVI). Bei Intel verfliigen alle aktuellen Xeon-Server-CPUs und Desktop-CPUs der Reihen i3, i5 und i7
Uber SLAT. Bei AMD besitzen alle Desktop-Prozessoren ab 2009 und alle Barcelona-basierten Opteron-Server-
CPUs ab Mitte 2007 diese Funktion.

Multiboot-Umgebung

Wenn Sie ein bereits installiertes Betriebssystem behalten méchten, kénnen Sie auch eine Multiboot-Umgebung
in Erwagung ziehen. Flr eine Testumgebung kann eine Parallelinstallation sinnvoll sein, bei einem Server in einer
Produktivumgebung sollten Sie jedoch moglichst kein Multiboot verwenden.

Greifen Sie in Multiboot-Konfigurationen spater nicht auf die Systempartition des bereits vorhandenen Betriebs-
systems zu und legen Sie dort auch keine Daten ab. Denken Sie auch an eine Sicherung der wichtigen Daten vor
der Installation.

Auswahl der Serverversion fiir die Ubungen

Fiir die Testumgebung ist es am sinnvollsten, mit einer Testversion des Servers zu arbeiten. Die Nutzung ist
auf einen Testzeitraum von 180 Tagen beschrankt. Sie kdnnen den Testzeitraum Ubrigens nicht mehr mit dem
altbekannten Befehl slmgr.vbs -rearmverldngern!

Die 180-Tage-Testversion ist kostenlos als ISO-Image zum Download erhaltlich unter

https://www.microsoft.com/de-de/evalcenter/evaluate-windows-server-2019
Sie bendtigen ein Microsoft-Konto fiir die Registrierung.

Wenn Sie in der Ubungsumgebung eine Virtualisierung durchfiihren méchten, empfiehlt sich der Einsatz der
Windows Server 2019 Datacenter-Edition, damit Sie alle Funktionen zur Verfligung haben.

Der Server muss weiterhin innerhalb der ersten Tage aktiviert werden. Hierzu bendtigen Sie keinen giltigen
Produktschlissel, es reicht aus, dass das Betriebssystem Verbindung zum Internet herstellen kann.

Anfertigen eines Installationsmediums
Um einen bootfahigen Datentrager zu erstellen, benétigen Sie folgende Dinge:

v einen DVD-Rohling oder einen USB-Stick mit 8 GB Speicherkapazitat,
v ein ISO-Abbild der Windows-Server-2019-Installations-DVD, das Sie bei Microsoft herunterladen kdnnen,

v das Windows USB/DVD Download Tool, das Sie bei Microsoft kostenlos herunterladen kénnen.

Installieren und starten Sie die Software.
Geben Sie den Pfad zum ISO-Abbild an.
>  Legen Sie einen DVD-Rohling in lhr optisches Laufwerk ein und wahlen Sie dieses als Ziel aus.

Die Software brennt daraufhin eine bootfahige Installations-DVD.
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Alternativ kénnen Sie als Ziel auch einen USB-Stick mit mindestens 8 GB auswahlen. Alle Daten gehen bei der
Formatierung verloren. Nach der Formatierung werden die Installationsdateien automatisch kopiert.

Bedenken Sie, dass Sie die virtuellen Maschinen der Testumgebung nicht von einem USB-Stick installieren
kénnen, da Hyper-V keine USB-Laufwerke kennt. DVD-Laufwerke und ISO-Abbilder kdnnen Sie dagegen in die
Hyper-V-Umgebung einbinden.

Windows Server 2019 von DVD-ROM installieren

Um das Betriebssystem zu installieren, mlssen Sie einmalig vom Installationsmedium booten. Fiir solche Falle
verfligen die meisten Systeme Uber eine Taste, mit der Sie fiir den ndachsten Bootvorgang das Bootmedium aus-
wihlen kénnen. Oft sind dies die Tasten (1) oder (£12), méglich sind auch (F8) oder (Esc). Alternativ kénnen Sie auch
die Bootreihenfolge im BIOS dauerhaft verdndern:

> Starten Sie den Rechner und betatigen Sie die entsprechende Taste, um in das BIOS-Setup zu gelangen.

»  Je nach BIOS kann dies (Enif]), (F1), (F2), (Esc) oder [f1) sein. Achten Sie auf Einblendungen wihrend des Boot-
vorgangs oder konsultieren Sie die Dokumentation des Mainboard- oder System-Herstellers.

»  Legen Sie die Windows-Server-2019-DVD in Ihr optisches Laufwerk ein.

> Bestimmen Sie das Laufwerk mit der eingelegten DVD zum Boot-Datentrdger und speichern Sie die Ein-
stellungen ab.

Die Schritte dazu unterscheiden sich je nach BIOS und Mainboard. Der Rechner startet automatisch neu.

> Falls Sie dazu aufgefordert werden, betéatigen Sie eine beliebige Taste, um das Windows-Setup von DVD
zu starten.

Eine Minimalversion von Windows wird geladen und der Setup-Bildschirm erscheint.

Im BIOS-Setup ist die Tastatur meistens auf amerikanische Tastaturbelegung eingestellt. Sie missen also fir eine
Bestatigung mit Y die Taste (Z) betatigen.

Windows Server 2019 von USB-Stick installieren

»  Stecken Sie den Installations-Stick in einen USB-Anschluss.

»  Starten Sie den Rechner neu und stellen Sie, wie oben beschrieben, im BIOS oder Bootment USB als
Bootmedium ein.

»  Booten Sie vom USB-Datentrager.

USB-Stick vorbereiten
Die Installationsdateien belegen etwa einen Platz von 3,5 GB.
Starten Sie eine Eingabeaufforderung tGber das Kontextmeni im Administratormodus.

Geben Sie diskpart ein.
Geben Sie 1ist diskein.

vV vywvyy

Geben Sie den Befehl select disk <Nummer des USB-Sticks aus list disk> ein.
Sie erkennen den Stick an dessen GroRe
Geben Sie clean ein.
Geben Sie create partition primary ein.
»  Geben Sie active ein, um die Partition zu aktivieren.
Dies ist fiir den Bootvorgang notwendig, denn nur so kann der USB-Stick booten.
»  Formatieren Sie den Datentrager mit format fs=fat32 quick.
Geben Sie den Befehl assign ein, um dem Gerat im Explorer einen Laufwerksbuchstaben zuzuordnen.

Beenden Sie Diskpart mit exit.
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>  Kopieren Sie den kompletten Inhalt der Windows Server 2019-DVD/1SO-Datei in den Stammordner des USB-
Sticks. Anstatt der Datei ,,install.wim“ aus dem Verzeichnis ,,sources” kopieren Sie aber die beiden erstellten
SWM-Dateien.

Der Installationsassistent erkennt die Dateien, und verwendet Sie, wie die ,install.wim*.

»  Booten Sie einen Computer mit diesem Stick, startet die Windows Server 2019-Installation.

3.4 Windows Server 2019 installieren

Uberblick

Die Installation von Windows Server 2019 ist sehr einfach, denn es miissen nur wenige Abfragen beantwortet
werden. Nach Abschluss der Installation kdnnen Sie weitere Einstellungen vornehmen. Im Folgenden wird
beschrieben, wie Sie eine Neuinstallation auf einem Rechner ohne vorhandenes Betriebssystem mit einer DVD
durchfihren.

Die erste Stufe der Installation

Eine Standardinstallation umfasst die im Folgenden beschriebenen Schritte. Je nachdem, welche Art der Instal-
lation Sie durchfiihren bzw. welche Einstellungen Sie im Verlauf der Installation vornehmen, kann die Zahl der
eingeblendeten Dialogbildschirme und Dialogfenster jedoch variieren.

»  Kontrollieren Sie die Spracheinstellungen und klicken Sie dann auf Weiter.

> Nehmen Sie die Spracheinstellungen in Osterreich oder der Schweiz vor, dann verwenden Sie als Sprach-
einstellung DE — DE (nicht DE — AT), um Problemen, z. B. mit dem SQL-Server, vorzubeugen.

> Klicken Sie auf Jetzt installieren.

»  Wahlen Sie fir die Testumgebung den Eintrag Windows Server 2019 Datacenter (Server mit grafischer
Benutzeroberfldche) und klicken Sie auf Weiter.
Stellen Sie spéter bei der Installation der Verkaufsversion fiir den Produktiveinsatz sicher, dass Sie zur
gewadhlten Variante den bendétigten Lizenzschliissel besitzen! Eine spatere Korrektur ist nicht méglich und
Sie missen eine Neuinstallation vornehmen.

>  Akzeptieren Sie die Lizenzbedingungen und klicken Sie auf Weiter.

»  Wabhlen Sie als Installationsart Benutzerdefiniert (erweitert).

Setup zeigt lhnen jetzt eine Liste der @ o5 Windows Setup

Partitionen bzw. Volumes, die un-

partitionierten Bereiche sowie deren Wo maéchten Sie Windows installieren?
Gesamtgrofle und freien Speicherplatz.

Name GesamtgraBe | Freier Speich... | Typ
Wenn Sie sofort auf Weiter klicken, . Nicht zugewiesener Speicherplatz auf La 60.0 GB 600 GB
legt Windows neben der priméaren
versteckten aktiven Startpartition in

dem restlichen gesamten verfugbaren
Speicherbereich auf dem Datentrager
eine weitere Partition an, die zur Installa-
tion des Betriebssystems genutzt wird.

+4 Aktualisieren f Léschen jEcrmatir:rr:n Meu

. . &% Treiber laden Erweitern
Unter Laufwerkoptionen (erweitert) =

kénnen Sie Partitionen erstellen, I16schen
und formatieren.

Auswahl des Installationsortes
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Sollte Windows den Festplattencontroller nicht erkennen, kénnen Sie unter Treiber laden den vom Hersteller
gelieferten Treiber installieren. Diesen benotigen Sie vor allem bei modernen Servern.

Fir ein Produktivsystem kann es vorteilhaft sein, den Datentrager in System- und Datenpartitionen zu unter-
teilen. Beachten Sie, dass Windows standardmaRig alle Dateien auf der Systempartition abspeichert. Sie miissen
also fiir jede Anwendung den Speicherort angeben.

In der Testumgebung ist es nicht notig, auf der Systemfestplatte des Hostrechners mehrere Partitionen fiir die
einzelnen virtuellen Maschinen anzulegen. Bei groBen Festplatten kann es jedoch vorteilhaft sein, eine zusatz-
liche Backup-Partition fiir Serversicherungen oder ISO-Images anzulegen.

Klicken Sie auf Laufwerkoptionen (erweitert) und dann auf Neu.
Geben Sie die GréRe der Partition in MB ein und klicken Sie auf Ubernehmen.

Bestatigen Sie die Meldung zur automatischen Einrichtung der kleinen Bootpartition mit OK.

vV vywvyyw

Markieren Sie die Partition, auf der Windows installiert werden soll, und klicken Sie auf Weiter.

Die Partition wird automatisch mit NTFS formatiert und die Installation beginnt.

Das Installationsprogramm Gberpriift jetzt die Festplatten, kopiert die notwendigen Daten vom Datentrager auf
die Festplatte und speichert die Konfigurationsdaten. Der Vorgang dauert einige Minuten.

Abschluss der Installation

Nach einem Neustart fordert Windows Sie auf, ein Kennwort flr das Konto Administrator zu setzen.

»  Geben Sie zweimal ein giiltiges Kennwort ein und klicken Sie auf Fertig stellen.

Die Windows-Installation ist damit beendet.

In einer Testumgebung ist es sinnvoll, stets dasselbe Passwort zu verwenden. Das Passwort sollte acht Zeichen
lang sein und muss den Komplexitatsrichtlinien entsprechen. Dazu muss es drei der folgenden vier Kategorien
enthalten: Kleinbuchstaben, GroRbuchstaben, Zahlen und Sonderzeichen.

Verwenden Sie moglichst nur Zeichen, die Ihnen auch bei einer englischen Tastaturbelegung zur Verfligung
stehen. Wenn Sie den Rechner ohne Tastaturtreiber hochfahren, werden Sie andernfalls Probleme bei der
Passworteingabe bekommen.

Das Passwort muss mindestens drei Zeichen lang sein. Die Mindestlange ist zwar noch auf null gesetzt, aber
wegen der Komplexitdtsanforderung muss das Passwort mindestens drei verschiedene Zeichen enthalten.

Als Administrator lokal anmelden

Nach einer Neuinstallation ist der Computer noch nicht Mitglied einer Domane. Das Konto des lokalen Adminis-
trators ist das einzig giltige Konto.

>  Betitigen Sie (Enif], um den Anmeldedialog anzuzeigen.
»  Geben Sie das Kennwort des Administrator-Kontos ein.

Sie werden angemeldet, gelangen auf den Desktop und der Server-Manager wird gedffnet.
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3.5 Upgrade von Standard- und Testversion auf
Datacenter-Edition

Haben Sie Windows Server 2019 Standard installiert, konnen Sie auf die Datacenter-Edition aktualisieren. Sie
missen dazu Windows nicht neu installieren, die Aktualisierung kann im laufenden Betrieb erfolgen. Nach der
Aktualisierung mussen Sie lediglich den Server neu starten.

Zunachst geben Sie in der Befehlszeile den u. a. Befehl ein, um zu lberprifen, ob eine Aktualisierung moglich ist.

Um die Aktualisierung von Standard zu Datacenter durchzufiihren, geben Sie den Befehl Dism /Online /
Set-Edition:ServerDatacenter /AcceptEula /ProductKey :XXXXX-XXXXX-XXXXX-

xxxxx-xxxxx ein. Nach der Aktualisierung starten Sie den Server neu.

Sie haben auch die Moglichkeit, die Testversionen von Windows Server 2019 zu einer vollwertigen Version
umzuwandeln. Ob es sich bei der Version um eine Testversion handelt, sehen Sie durch Eingabe des Befehls
slmgr.vbs /dlv. Auchin der Testversion sehen Sie mit dism /online /Get-TargetEditions,
auf welche Edition Sie aktualisieren kdnnen. Die aktuelle Edition lassen Sie mit dism /online /Get-
CurrentEdition anzeigen.

3.6 Erstkonfiguration des Hostrechners

Die Erstkonfiguration vorbereiten

Windows Server fragt wahrend der Installation keine Informationen ab, sondern ermdglicht die Anpassung
nach der Installation. Dies sorgt firr eine schnellere und unbeaufsichtigte Installation, da wahrenddessen keine
Eingaben erforderlich sind.

Nach der erfolgreichen Anmeldung wird automatisch der Server-Manager gedffnet. In der linken Spalte kénnen
Sie durch die verfligbaren Seiten navigieren. Sie befinden sich auf der ersten Seite, dem Dashboard.

> Klicken Sie im Server-Manager in der linken Spalte auf Lokaler Server.

Server-Manager
©o-

I Dashboard

Server-Manager > Lokaler Server - @ | P vewaten Toos  ansint e

B EIGENSCHAFTEN
. Far dI20

AUFGABEN ¥

i Lokaler Server

= Computername di20 Zuletzt installierte Updates 09.012019 11:52
B Alle Server Domane joosint Wi pdate MNur Updates mithilfe von Microsoft Update herunteriaden
B8 Datei-/Speicherdienste b Updates gepriift Heute um 0838

e Iis

Windows Defender Firewal Doméne: Ein Windows Defender Antivirus Echtzeitschutz: Ein

<k und Diagnose Einstellungen
Verstarkte Sicherheitskonfiguration fur £ Ein

rt Zeitzone {UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
-Adresse wird Gber DHCP zugewiesen, |Pvb-fahig Produkt-ID 00430-70395-16262-AA303 (Aktiviert)

192.168.178.242, IPv6-fahig

Betriebssystemversion Microsoft Windows Server 2019 Datacenter Prozessoren R) CPU E3-1240 v5 @ 3.50GHz

Hardwareinformationen HP ProLiant DL20 Gen3 nstallierter Arbeitsspeicher (RAM)

Speicherplatz insgesamt:

Zum Abschluss der Installation miissen am Hostrechner noch folgende Einstellungen vorgenommen werden:

v Computername und Arbeitsgruppe festlegen,
IP konfigurieren,

Windows Update konfigurieren,

< <

Windows aktivieren und ggf. Produktschliissel eingeben.
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Computername und Arbeitsgruppe oder Domane festlegen

Das Windows-Setup generiert bei der Installation automatisch einen Computernamen und macht den Rechner
zum Mitglied der Arbeitsgruppe WORKGROUP. Im Server-Manager wird der Name des lokalen Servers angezeigt.

Klicken Sie auf den Link neben Computername.

Geben Sie einen in der Doméane bzw. Arbeitsgruppe eindeutigen

Computernamen ein.

Er darf maximal 15 Zeichen lang sein und sollte nur aus englischen

Buchstaben, Ziffern und dem Bindestrich bestehen.

Benennen Sie in der Testumgebung den Hostrechner.

Unter Weitere konnen Sie das primare DNS-Suffix des Rechners

angeben.

Beim Domanenbeitritt wird dort automatisch der Domanenname

eingetragen.
Andern Sie bei Bedarf die Arbeitsgruppe.

Beachten Sie die Vorgaben des Kursleiters.

Fir einen Domanenbeitritt aktivieren Sie Option @ und geben Sie
den Namen und Anmeldeinformationen der Doméne ein.

Andern des Computernamens bzw. der Domane X

Sie kannen den Namen und die Mitgliedschaft des Computers
andem. Anderungen wirken sich moglicherweise auf den Zugriff
auf Netzwerkressourcen aus.

Computemame:

[ER

Vollstandiger Computemame:

ml30joos.int
Weitere...
Mitglied von
@ (®) Domane:
|ioos.int
() Abeitsgruppe:
OK Abbrechen

Alle Verdnderungen in diesem Fenster erfordern einen Neustart, den Sie sofort oder spater durchfiihren kénnen.

Fiir einen Domanenbeitritt missen einige Voraussetzungen erfillt sein:

v

Die IP-Konfiguration muss stimmen. Der Rechner muss mit einem passenden DNS-Server konfiguriert sein
und Kontakt zu einem Domanencontroller herstellen kénnen.

In der Domane muss entweder ein Computerkonto fiir den Rechner vorbereitet sein oder Sie benétigen
ein Benutzerkonto, das Uber das Recht verfligt, Computerkonten der Domane hinzuzufiigen.

In den Standardeinstellungen kann jeder Domanenbenutzer 10 Computer zur Doméane hinzufiigen.

In der Testumgebung wird der Hostrechner nicht Mitglied einer Doméne. Er stellt lediglich die Ressourcen fiir
die virtuellen Server zur Verfligung.

IP konfigurieren

Wenn der Server kein DHCP-Client sein soll, miissen Sie
dem Server jetzt eine IP-Adresse zuweisen. Die aktuelle
IP-Konfiguration kénnen Sie in der Eingabeaufforderung
mit ipconfig /all anzeigen lassen. Befolgen Sie bei der
Auswahl die Vorgaben des Kursleiters oder des zustdandigen
Administrators.

>

30

Offnen Sie die Netzwerkverbindungen, indem Sie im
Server-Manager auf den Link neben Ethernet klicken.

Offnen Sie per Rechtsklick die Eigenschaften der ange-
zeigten Verbindung.

Offnen Sie dort Eigenschaften von Internetprotokoll
Version 4 (TCP/IPv4).

Aktivieren Sie Folgende IP-Adresse verwenden und
geben Sie die IP-Adresse ein.

Kontrollieren Sie die vorgeschlagene Subnetzmaske
im Eingabefeld.

Geben Sie die IP-Adresse des Routers ein.

Schulversion

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) *
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse: 192 . 168 . 40 . 40
Subnetzmaske: 255 .255. 0 . 0
Standardgateway: 192 . 168 . 178 . 1

DNS-Serveradresse automatisch beziehen
(®) Folgende DN3-Serveradressen verwenden:
192 . 168 . 178 . 230

Bevorzugter DNS-Server:

Alternativer DNS-Server:

|

[CJEinstellungen beim Beenden tberpriifen
Erweitert. ..

Abbrechen
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>  Geben Sie in das Eingabefeld die IP-Adresse des bevorzugten DNS-Servers ein.

> Geben Sie optional in das Eingabefeld die IP-Adresse eines alternativen DNS-Servers ein.

Uber Erweitert kommen Sie zu den erweiterten TCP/IP- Einstellungen. Dazu gehéren:

einem Netzwerkadapter mehrere IP-Adressen zuweisen,

v Verwendung mehrerer Router oder DNS-Servern,
v Verwendung verbindungsspezifischer DNS-Namen (bei mehrfach vernetzten Computern),
v Festlegen, ob und wie dynamische DNS-Aktualisierungen erfolgen.

Windows Update konfigurieren

Da die VMs in der Testumgebung im Normalfall keinen Internetzugang haben, ist es vertretbar, dort auf Updates
zu verzichten. Fir den Host und alle VMs, die dauerhaften Internetzugang besitzen, sollten Sie manuell nach
Sicherheitsupdates suchen und diese installieren.

»  Klicken Sie neben Windows Update auf den Link und stellen Sie den gewiinschten Modus ein.

Verstarkte Sicherheitskonfiguration fiir den Internet Explorer ausschalten

Im Produktivbetrieb ist es sinnvoll, den Internet Explorer als potenzielles Einfallstor fiir Viren und Trojaner stark
einzuschranken. In einer Testumgebung ist es vertretbar, wegen der ziigigeren Internetrecherche auf die ver-
starkte Sicherheitskonfiguration zu verzichten.

> Klicken Sie neben Verstdrkte Sicherheitskonfiguration fiir IE auf den Link Ein.
Wahlen Sie bei Administratoren und Benutzern die Option Aus und klicken Sie auf OK.

Moglicherweise dauert es eine Weile, bis die Anzeige aktualisiert wird.

Windows aktivieren

Beachten Sie, dass Sie fiir die Aktivierung einen Internetzugang bendtigen. Bei der Verkaufsversion erhalten Sie
bereits nach 2 Tagen die Aufforderung, Windows zu aktivieren, die 180-Tage-Testversion muss spatestens nach
10 Tagen aktiviert werden. wobei hier kein Produktschliissel erforderlich ist. Sie missen also auch bei den VMs
dafiir sorgen, dass diese wenigstens kurzzeitig bei der Einrichtung Zugang zum Internet haben.

»  Klicken Sie neben Produkt-ID auf den Link.
> Geben Sie einen giiltigen Produktschlissel ein und klicken Sie auf Aktivieren.

Nach wenigen Sekunden wird ein giiltiger Schliissel akzeptiert und Ihr Windows ist aktiviert.

Ausfihrliche Erldauterung zur Aktivierung

Nach der Installation missen Sie die Aktivierung von Windows Server 2019 durchfiihren. Mehr Informationen
erhalten Sie auch, wenn Sie im Startmen( nach s/ui suchen. Sie kdnnen Windows Server 2019 entweder Gber das
Internet aktivieren oder per Telefon. Bei der Aktivierung per Telefon werden Sie mit einem automatischen
Telefonsystem verbunden.

Sollten Sie Probleme bei der Aktivierung bekommen, tGberpriifen Sie die Uhrzeit und die Zeitzone lhres Servers.
Sind die entsprechenden Einstellungen nicht korrekt, kénnen Sie Windows nicht aktivieren.

Mit slui und slmgr die Aktivierung steuern

Uber den Befehl s1ui 3 wird ein Dialogfeld gedffnet, um einen neuen Produktschliissel einzugeben. Starten Sie
das Tool Uber die Suchfunktion des Startmeniis mit Administratorrechten tiber das Kontextmen. In diesem
Bereich aktivieren Sie Windows Server 2019 dann mit dem neuen Key.
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Der Befehl s1ui 4 6ffnet die Auswahl der Aktivierungshotlines. Wollen Sie sich die aktuelle Windows Server
2019-Edition anzeigen lassen, die auf dem Computer installiert ist, 6ffnen Sie eine Eingabeaufforderung mit
Administratorrechten und geben den Befehl dism /online /Get-CurrentEdition ein. Sie erhalten
daraufhin die Edition und weitere Information zur Installation angezeigt.

Wollen Sie anzeigen, zu welchen Editionen Sie die installierte Version aktualisieren kdnnen, verwenden Sie den
Befehldism /online /Get-TargetEditions.

Fir die Verwaltung und die Abfrage von Lizenzinformationen auf Windows Server 2019-Computern stellt Micro-
soft das Skript sImgr.vbs zur Verfliigung, welches Sie tiber die Eingabeaufforderung oder das Dialogfeld Ausfiihren
aufrufen. Dieses starten Sie mit der Tastenkombination (& ] (R). Das Tool kennt verschiedene Optionen:

v /ato Windows online aktivieren

v /dli zeigt die aktuellen Lizenzinformationen an

v /dlv zeigt noch mehr Lizenzdetails an

v /dlv all zeigt detaillierte Infos fir alle installierten Lizenzen an

Mochten Sie den Status der Aktivierung von Windows Server 2019 anzeigen, geben Sie in der Befehlszeile den
Befehl slmgr.vbs /dli ein, und fihren diesen aus. AnschlieBend werden der Name und die Beschreibung
des Betriebssystems, aber auch ein Teil des Product Key und der Lizenzstatus angezeigt.

Haben Sie den Produktschliissel eingetragen, fligen Sie die Aktivierung liber die beschriebenen Wege durch.
Verfligt der Computer (iber eine Internetverbindung, fihrt der Assistent die Aktivierung automatisch aus, sobald
der korrekte Product Key eingegeben wurde. Sie kénnen den Status der Aktivierung anschlieRend direkt ein-
sehen, indem Sie s1ui eingeben. Hier wird auch das Datum der Aktivierung angezeigt.

Aktivierung auf Core-Servern verstehen

Sie kdnnen den Product Key einer Windows Server 2019-Installation anpassen. Uber diesen Weg aktivieren Sie
Windows Server 2019 auch auf einem Core-Server:

Geben Sie zum Léschen des alten Product Key in der Eingabeaufforderung den Befehl slmgr /upk ein.
Zwar ersetzen die nachsten Punkte den vorhandenen Product Key. Allerdings funktioniert das nicht immer,
wenn nicht zuvor die alte Nummer geldscht wurde. Bestatigen Sie das Loschen.

Den neuen Product Key geben Sie dann mit slmgr /ipk XXXXX-XXXXX-XXXXX-XXXXX-XXXXX ein.
Mit slmgr /ato aktivieren Sie Windows Server 2019.

Da ein Core-Server Uber keine grafische Oberflache verfligt, missen Sie einen solchen Server Uber die Eingabe-
aufforderung aktivieren. Verwenden Sie zur lokalen Aktivierung des Servers den Befehl slmgr.vbs -ato.
Nach Eingabe des Befehls wird die Aktivierung durchgefiihrt. Sie kdnnen Windows Server 2019 auch remote lber
das Netzwerk aktivieren. Verwenden Sie dazu den Befehl slmgr . vbs <ServerName> <Benutzername:
<Kennwort> -ato.

Um einen Server lokal Giber das Telefon zu aktivieren, verwenden Sie den Befehl slmgr -dti. Notieren Sie sich
die ID, die generiert wird, und rufen Sie die Aktivierungsnummer von Microsoft an. Geben Sie liber die Telefon-
tasten die ID ein und Sie erhalten vom Telefoncomputer eine Aktivierungs-ID. Diese geben Sie mit dem Befehl
slmgr -atp <Aktivierungs-ID> ein.

Sie kénnen die Edition eines Core-Servers auch aktualisieren, indem Sie in der Eingabeaufforderung Anderungen
vornehmen:

v Anzeigen der aktuell installierten Edition -- dism /online /Get-CurrentEdition

v Mogliche Editionen zur Aktualisierung -- dism /online /Get-TargetEditions

v Aktualisierung zur Zielversion durchfiihren -- dism /online /Set-Edition:<edition ID> /
ProductKey:<Seriennummer>
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Neues Administratorkonto erstellen

Sie sollten so wenig wie méglich mit dem Standardkonto Administrator arbeiten, daher bendtigen Sie ein neues
lokales Benutzerkonto mit Administratorrechten.

>

Rufen Sie die Systemsteuerung auf und klicken Sie auf
Benutzerkonten\Benutzerkonten\Anderes Konto verwalten.

Die Systemsteuerung finden Sie am schnellsten, wenn Sie
,Systemsteuerung” im Suchfeld des Startmends eingeben.

Der Dialog Konto verwalten wird geoffnet.
Klicken Sie auf den Link Benutzerkonto hinzufiigen ®.
Geben Sie lhren Namen fiir das Konto ein.

Es ist sinnvoll, das Wort Admin anzuhangen, damit Sie ein
zweites Konto mit lhrem Namen erstellen kdnnen, das nur
Giber normale Benutzerrechte verfiigt.

Geben Sie zweimal ein Passwort, das den Komplexitatsricht-
linien entspricht, und einen Kennworthinweis ein.

Klicken Sie auf das neu erstellte Konto @.
Klicken Sie auf Kontotyp dndern.

Wabhlen Sie als Kontotyp Administrator und klicken Sie auf
Kontotyp dndern.

Melden Sie sich mit dem neuen Konto an.

3_!‘ Konten verwalten —

& = v 4 8 <« Benu. > Kontenwv..

Zu dndernden Benutzer auswahlen

Administrator
Q Lokales Konto
Administrator

Kennwortgeschitzt

joost
Lokales Konto @
Kennwortgeschitzt

Benutzerkento hinzufdgen @

m}

Verwenden Sie das Konto Administrator ab sofort nur noch in Ausnahmefallen.

Abschluss der Konfiguration

Nachdem Sie den Computernamen und die IP-Konfiguration gedndert und alle anderen Einstellungen vor-
genommen haben, missen Sie den Computer neu starten.

>

Uberpriifen Sie, ob Namen und IP-Konfiguration korrekt sind und ob der Internet- und der Netzwerkzugang

funktionieren.

Falls alles richtig eingestellt ist, kdnnen Sie mit der Installation der Hyper-V-Testumgebung fortfahren.
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4  Bedienung und Neuerungen

In diesem Kapitel erfahren Sie

v

v
v
v

wie Sie das Startmeni im Windows 10-Stil bedienen
wie Sie lhre Arbeitsgeschwindigkeit mit Tastenkiirzeln steigern kénnen
welche Funktion der Server-Manager hat

welche Neuerungen es sonst noch gibt

Voraussetzungen

v

v

Grundkenntnisse in der Installation und Konfiguration eines PCs

Installationsplanung und Vorbereitung fir Windows Server 2019

4.1 Startmenu

Das Startmenii von Windows Server 2019 entspricht im Wesentlichen dem von Windows 10 bekannten Stil.

Bedienung des Startmenis

Den Desktop gibt es auch bei Windows Server 2019 noch. Mit einem Klick auf das Desktop-lcon kann der Desktop
angezeigt werden. StandardmaRig sind auf dem Server 2019 keine Windows-Apps, wie aus Windows 10 bekannt,

verfiigbar.

Auf dem Desktop befindet sich der Start-Button, liber den auch

ein Schnellzugriffsmenii gestartet werden kann. Dieses starten Sie SprulisaS
iber einen Rechtsklick auf die Start-Schaltfliche oder tiber (4] (X). o

Von hier aus haben Sie Zugriff auf die wichtigsten Einstellungen von
Windows Server 2019.

Ereignisanzeige

System

Die farbigen Rechtecke im Startmeni werden seit Windows Server Gerite-Manager

2012 R2 als Kacheln oder Tiles bezeichnet. Jede farbige Kachel
reprasentiert dabei eine App, wahrend alle Kacheln mit einem

Netzwerkverbindungen

Desktop-lcon fiir eine Desktop-Anwendung stehen. Viele Kacheln Datentragerverwaltung
zeigen wechselnde Inhalte, daher werden sie auch Live-Kacheln Computerverwaltung

oder Live Tiles genannt. Diese werden aber vor allem
in Windows 10 verwendet.

34

Windows PowerShell

Windows PowerShell (Administrator)

Task-Manager

Einstellungen
Explorer
Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop

Schnellzugriffsmenii
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Suchfunktion
= 0O &
Um nach Apps zu suchen, geben Sie im Startmenii

. . Héchste Ubereinstimmung
sozusagen blind die ersten Buchstaben des gesuch- o

ten Programms oder den kompletten Namen ein. 3| Systemsteuerung
Noch wahrend der Eingabe &ffnet sich die Anzeige e
aller Apps, die dem Suchbegriff entsprechen. Jede Racant

geeignete App und jedes Windows-Programm @, Benutzerkonten

meldet sich bei Windows an und wird dann in

der Liste der durchsuchbaren Apps angezeigt. e

& Systeminformationen

& Systemkonfiguration

Einstellungen

(@ Uberpriifen, ob Sie eine 32-Bit- oder 64-Bit-Version von Windows haben
= Infobereich der Taskleiste

[ Datenschutzeinstellungen fir Dateisystem

0 Wiederherstellungsoptionen

® PC-Infos

[ Dateisystemzugriff systemweit deaktivieren

Suchen mit geeigneten Apps

4.2 Windows Server 2019 mit Tastenkombinationen bedienen

Nach kurzer Zeit werden Sie in der Lage sein, relativ flissig mit dem neuen System umzugehen und sich mit
etwas Miihe wieder zurechtzufinden. Das neue Bedienungskonzept bietet moglicherweise die Chance, lhre
Produktivitat zu steigern. Mit Tastenkombinationen kommen Sie direkt ans gewiinschte Ziel. Zentraler Bestand-
teil ist dabei die Windows-Taste (&), die noch nie so niitzlich war wie bei Windows Server 2019.

Mit Tastenkombinationen kommen Sie direkt ans gewiinschte Ziel. Sie sollten die folgenden Tastenkombinationen
ausprobieren und sich so viele wie mdglich merken:

Tastenkombination Ergebnis

3]0 Offnet die Einstellungen

Umschalten zwischen allen Anwendungen

SchlieRen von Desktop-Anwendungen

(&) (P) Offnet Einstellungen fiir Prasentation und zwei Monitore
(&) Offnet das Schnellzugriffsmenii

(&) Offnet die Seite zum Verbinden von Geriten

Suchen

(&) () Nach Dateien und Anwendungen suchen
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Tastenkombination Ergebnis

Sonstiges

B30 Zeigt den Desktop

(&) Speichert einen Screenshot im PNG-Format in Bilder
(&) Offnet die Systemeigenschaften

(&)[®R) Befehl ausfihren

(&) Offnet ein Explorer-Fenster

4.3

Der Server-Manager dient zur
Uberwachung eines oder meh-
rerer Server und ist geeignet,
neue Rollen (z. B. DNS-Server,
Hyper-V, Domanencontroller)
und Features (z. B. Bitlocker,
BranchCache) hinzuzufiigen und
grundlegende Einstellungen vor-
zunehmen. Der Server-Manager
erfordert fir Umsteiger von
Windows Server 2008 R2 etwas
Eingewohnungszeit. Viele erwei-
terte Einstellungen lassen sich
nur noch tber separate Anwen-
dungen vornehmen, die liber
das Menli Tools erreichbar sind.

Server-Manager

P Server-Manages

Dashboard

Server-Manager *

jesamt: 1

i@ ApDs 1 B AD-Zertifikatdienste
(® verwaltbarkeit (@ Verwsltbarkeit
. b Ersignisse Ersignisse
Dienste Disnste
Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse
[

Leistung

BPA-Ergebnisse

erwaltbarks

®
Bl ceionisse

Dienste

Leistung

BPA-Ergebnisse

Verwaltbarkeit
Ereignisse
Dienste

Leistung

BPA

Server-Manager mit dem Dashboard

Datai-/
= Speicherdienste

@ Verwaltbarkeit
Ereignisse

Dienste

Leistung

BPA-Ergebnisse

eignisse
Dienste
Leistung

BPA-Ergebnisse

04022019

ADSI-Edito
Aulgabenplaring
Computervernaltung
Datertiagerbereinigung
Dierste

NS

Druckvervaltung

Ercignisaraeige

Systeminformatianen
Sysemkanfiguration
Wisde

Windows PowesShel ISE
Windows PowssShet ISE (xB6)

Der Server-Manager soll dem Administrator einen Uberblick tiber die gesamte Serverinfrastruktur verschaffen,
indem frei konfigurierbare Meldungen und Protokolle, Status- und Leistungsanzeigen nach Serverrollen geglie-
dert werden. Dies ist im taglichen Betrieb wichtiger als Einstellungen, die nur wahrend der Einrichtung des

Servers durchgefiihrt werden missen.

Zentrale Verwaltungsschnittstelle

Der Server-Manager ist jetzt deutlich stirker auf die Uberwachung ausgerichtet als sein Vorgédnger. So gibt er auf
dem Dashboard einen schnellen Uberblick und auf den einzelnen Seiten fiir jede Serverrolle einen genaueren
Einblick in die Funktion, den Ressourcenverbrauch und maégliche Probleme. Manche Einstellungen lassen sich nur
im Server-Manager andern, andere erfordern den Aufruf der entsprechenden Konsole aus dem Menii Tools
heraus. Die Konsolen lassen sich auch lber die Eingabe eines Suchbegriffs oder des Dateinamens im Startbild-
schirm aufrufen. Uber den Server-Manager lassen sich Remoteserver genauso iiberwachen wie der lokale Server.
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5 Hyper-V-Testumgebung

In diesem Kapitel erfahren Sie

v was Virtualisierung ist

welche Voraussetzungen fir eine Virtualisierung erfillt sein miissen
welche Vor- und Nachteile eine Virtualisierung mit sich bringt
welche Serverrollen fir die Virtualisierung geeignet sind

wie Sie die Rolle Hyper-V auf einem Server hinzufligen

wie Sie virtuelle Computer erstellen und einrichten

wie Sie virtuelle Netzwerkumgebungen erstellen

€ € K € X < «

wie Sie die Testumgebung fiir die folgenden Ubungen bereitstellen kdnnen

Voraussetzungen
v Hardwarekenntnisse
v Installation von Windows Server 2019

v Verstandnis von Serverrollen

5.1 Virtualisierung

Grundlagen der Virtualisierung

Virtualisierung bedeutet, eine reale Komponente durch ein virtuelles Abbild darzustellen. Dies kann in der IT eine
Anwendung, eine bestimmte Funktion oder ein komplettes Betriebssystem sein. Bei der Anwendungsvirtualisie-
rung wird z. B. eine Instanz einer Anwendung mit virtualisierten Eigenschaften ausgefuhrt. Dazu werden etwa
temporéare Dateien, DLLs (Dynamic Link Library, dynamische Bibliotheken) oder Treiber in einen temporaren
Cache geladen und erlauben so einen stabilen Betrieb fiir mehrere unterschiedliche Instanzen der Anwendung,
die andernfalls Konflikte verursachen wiirden.

Servervirtualisierung

Die Virtualisierung von Servern beruht auf einer Trennung von Hardware und Betriebssystem. Die eigentliche
Hardware wird von einem Server ausgefiihrt, der tiber seine HAL (Hardware Abstraction Layer) die physischen
Komponenten des Systems steuert. Auf diesem Server werden nun virtuelle Systeme installiert, denen das Gast-
system eine scheinbare Hardwareumgebung vorspielt. So benétigen diese keine eigenen Treiber fiir die spezifi-
sche Hardware, sie konnen gemeinsam auf Komponenten zugreifen und im Bedarfsfall schneller gestartet
werden. Durch sehr hardwarenahe Virtualisierung im Zusammenspiel mit den modernen Prozessoren kénnen
zahlreiche virtuelle Maschinen auf effiziente Weise auf einem Server laufen.

Prifpunkte

Mit Hyper-V kdnnen Sie jederzeit eine Momentaufnahme des Zustands einer virtuellen Maschine anfertigen.
Momentaufnahmen werden auch als Snapshots und Prifpunkte bezeichnet. Diese Prifpunkte umfassen sowohl
den Speicherinhalt als auch den Zustand der virtuellen Festplatte. Bei Bedarf kbnnen Sie jederzeit zu diesem
Zustand zurtickkehren. Diese Funktion macht die Verwendung virtueller Maschinen fiir Testumgebungen sehr
attraktiv, weil sich etwa Konfigurationsprozesse oder Software-Installationen leicht wieder riickgangig machen
lassen, wenn sie nicht das gewuinschte Ergebnis bringen.
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Bedenken Sie beim Umgang mit Prifpunkten in Domanen, dass durch die Rickkehr zu einem friiheren Zeitpunkt
das Active Directory in einen inkonsistenten Zustand geraten kann. Fertigen Sie daher fir alle beteiligten Server
gleichzeitig einen Prifpunkt an und vergeben Sie fur alle Prifpunkte Namen, aus denen hervorgeht, dass sie
zusammenhangen. Falls dies versaumt wurde, kdnnen Sie die zusammengehdrigen Prifpunkte auch Gber das
Erstellungsdatum identifizieren. In Windows Server 2019 hat Microsoft die neuen Produktions-Priifpunkte
integriert. Diese erfassen nicht nur die Konfiguration der VM, sondern auch den Zustand des virtuellen Betriebs-
systems. Dadurch lassen sich auch Prifpunkte fir virtuelle Datenbankserver und Doméanencontroller einfacher
erstellen.

Live-Migration

Mit der aktuellen Hyper-V-Version ist es moglich, virtuelle Maschinen im laufenden Betrieb auf einen anderen
Host zu verschieben. Dieser Vorgang ist flr die Benutzer véllig transparent und erfordert weder Abschalten und
Neustart noch irgendwelche Konfigurationsanderungen am virtuellen Server.

Trotz aller Fortschritte im Bereich der Live-Migration von VMs ist es immer noch nicht méglich, eine VM zwischen
Hosts mit AMD-Prozessoren und Intel-Systemen zu migrieren. Eine neue Prozessor-Kompatibilitatsfunktion
erlaubt immerhin den Wechsel zwischen verschiedenen Prozessorversionen des gleichen Herstellers. In produk-
tiven Umgebungen sollten Sie aber ohnehin besser auf identische Server setzen.

Server wiederherstellen

Sicherungen von Servern werden im VHD/VHDX-Format unterstiitzt. Da dieses auch von Hyper-V verwendet wird,
koénnen gesicherte Server als virtuelle Maschinen wiederhergestellt werden. So kann bei Ausfall von system-
relevanter Hardware (z. B. Mainboard) der Server trotzdem schnell wieder verfiigbar gemacht werden.

Cluster

Von besonderer Bedeutung ist die Virtualisierung auf Clustern. Cluster sind Verbiinde von Rechnern, die auf ein
gemeinsames Speichermedium (Quorum) zugreifen. Hierdurch kénnen auch Komponenten wie Mainboard, Pro-
zessor und Speicher redundant ausgelegt werden. Die einzelnen Rechner, aus denen sich ein Cluster zusammen-
setzt, werden hierbei als Knoten bezeichnet. Bei Failover-Clustern wird nun eine Anwendung auf einem Knoten
betrieben, die Zustandsinformationen werden dabei auf das Quorum geschrieben. Fallt der aktive Knoten aus,

so kann der zweite Knoten auf das Quorum zugreifen und anhand der Informationen an der Stelle weiter-
arbeiten, an der der urspriingliche Knoten ausgefallen ist. Werden virtuelle Server im Cluster betrieben, kann

der Zugriff auf die virtuellen Maschinen scheinbar ununterbrochen weitergehen, ohne dass verbundene Benutzer
von einem Hardwareausfall betroffen sind.

Der Einsatz von Clustern ist allerdings mit erheblichen Kosten verbunden. Es miissen nicht nur die normalen
Rechnerkomponenten doppelt vorhanden sein, sondern clusterfahige Systeme und ein Quorum angeschafft
werden. Zusatzlich werden Lizenzen fiir den Betrieb von Clustern und die Betriebssysteme bendtigt. In der Praxis
ergeben sich damit ca. die zehnfachen Kosten bei vergleichbarer Hardwareleistung.

Serverrollen

Server kdnnen unterschiedliche Rollen im Netzwerk Glbernehmen. Manche davon sind besser, andere weniger
fiir eine Virtualisierung geeignet. Die folgende Tabelle gibt einige Beispiele fiir bestimmte Serverrollen und
beschreibt dabei die Eignung flr eine Virtualisierung und den Einsatz im Cluster:
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Serverrolle

Geeignet fir Virtualisierung

Geeignet fir Cluster

Domanencontroller (DCs)
und DNS-Server

Da Doménencontroller nur zu bestimm-
ten Zeiten eine hohe Auslastung haben,
kann es sinnvoll sein, sie zu virtualisieren,
um wahrend der Geschaftszeiten Prozes-
sorkapazitaten fir andere Anwendungen
bereitzustellen. In aller Regel wird der
DNS-Server als zusétzliche Rolle auf dem
Domaénencontroller betrieben. Fir ihn
gelten dieselben Regeln.

Da Doménencontroller in der Lage sind,
auf mehreren Rechnern gleichzeitig in
einem Netz betrieben zu werden, sind
die Mehrkosten fiir den Clusterbetrieb
nicht gerechtfertigt. In aller Regel soll-
ten an einem Standort mindestens zwei
DCs betrieben werden.

DHCP-Server

DHCP-Server werden vor allem wahrend
der Anmeldezeiten belastet und sind
wahrend der Geschéftszeiten weniger
aktiv. Somit kann durch eine Virtualisie-
rung Prozessorzeit fiir andere Aufgaben
im Netzwerk verfigbar gemacht werden.

DHCP-Server verwenden eine hoch-
dynamische Datenbank, die nicht zwei-
mal identisch vorhanden sein darf.
Zudem koénnen mehrere DHCP-Server
Konflikte im Netzwerk verursachen.
Indem der DHCP-Server auf einem
Cluster betrieben wird, kann Redundanz
fiir die automatische Adressvergabe
erreicht werden.

Dateiserver

Dateiserver belasten vor allem massiv
den Festplattenbus und die Netzwerk-
adapter. Durch eine Virtualisierung
werden diese Komponenten jedoch
zusatzlich vom Gastsystem belastet.
Daher ist es nicht sinnvoll, den Datei-
server zu virtualisieren.

Der Betrieb eines Dateiservers im
Cluster wiirde die Kosten in den
meisten Fallen sprengen, da Quorum-
Datentrager erhebliche Mehrkosten
verursachen. Stattdessen empfiehlt sich
der Einsatz von speziellen netzwerk-
fahigen autonomen Systemen.

Webserver Webserver werden in aller Regel in einem | Da Webserver in aller Regel statische
eigenen Netz betrieben, auf das von Datenbestdnde verwenden, ist der
auBen zugegriffen werden kann. Um Einsatz von Clustern nicht notig. Statt-
mogliche Angriffspunkte zu vermindern, | dessen kdnnen sie auf sogenannten
sollten auf ihnen nur die bendtigten NLB-Clustern (Network Load Balancing,
Dienste betrieben werden. Damit sind sie | Netzwerklastenausgleich) eingesetzt
fiir eine Virtualisierung nicht geeignet, werden. Diese stellen fiir statische
da das Hostsystem seinerseits einen Datenbestande eine ausreichende
zusatzlichen Angriffspunkt bietet. Ausfallsicherheit und Lastenverteilung

bereit.

Datenbankserver Datenbankserver haben eine hohe Pro- Datenbankserver kénnen aufgrund

zessorbelastung wahrend der Geschafts-
zeiten. Sie kdnnen virtualisiert werden
und so zusatzliche Prozessorkapazitdten
verwenden, die von anderen Servern
wahrend des Tages nicht bendtigt
werden.

der dynamischen Datenbestande nicht
redundant installiert werden und sind
somit fur den Einsatz in Clustern
geeignet.
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5.2 Hyper-V einsetzen

Vor- und Nachteile von Hyper-V

Bei Hyper-V handelt es sich um die Software, die Microsoft als Bestandteil von Windows Server fiir die Server-
virtualisierung bereitstellt. In Windows Server 2019 ist Hyper-V in einer neuen Version enthalten. Im Vergleich
zu den kommerziellen Konkurrenzprodukten hat Microsoft mit Hyper-V deutlich aufgeholt, was die Flexibilitat
und die Einsatzmdglichkeiten angeht. Ob sich der Einsatz von Hyper-V in lhrem Unternehmen lohnt, kann jeweils
nur eine detaillierte Betrachtung aller Faktoren ergeben.

Fir die Testumgebung in diesem Buch ist Hyper-V bestens geeignet.

Hardwarevoraussetzungen

Damit Sie auf lhrem Rechner Hyper-V und Windows Server 2019 einsetzen kénnen, missen folgende
Bedingungen erfiillt sein:

v Sie verwenden einen X64-kompatiblen Prozessor, der mindestens zwei (besser vier) Kerne unterstitzt.

v Der Prozessor unterstiitzt hardwareunterstiitzte Virtualisierung, entweder Uber Intel Virtualization
Technology (Intel VT) oder AMD Virtualization (AMD-V).

Das BIOS des Mainboards unterstiitzt Datenausfiihrungsverhinderung (Data Execution Prevention, DEP).

Sie verfligen Uber mindestens 512 MB (empfehlenswert sind 1500 MB) Arbeitsspeicher pro virtuellem
System und Gastsystem.

Status der Datenausfiihrungsverhinderung Giberprifen
Bevor Sie Hyper-V installieren, sollten Sie iberpriifen, ob DEP aktiviert ist. Falls das nicht der Fall ist, miissen Sie

moglicherweise im BIOS die Datenausfiihrungsverhinderung (Data Execution Prevention, DEP) einschalten.

Den aktuellen DEP-Status kénnen Sie am einfachsten tber folgenden Kommandozeilenbefehl abrufen:

wmic OS get DataExecutionPrevention SupportPolicy

Als Ergebnis erhalten Sie einen Wert zwischen 0 und 3. Sie missen nur bei einem Rickgabewert von 0 etwas
unternehmen. Uberpriifen Sie in diesem Fall die BIOS-Einstellungen.

Wert | DEP-Status

0 DEP ausgeschaltet

1 DEP fiir alle Software eingeschaltet
2 DEP nur fir Systemkomponenten von Windows eingeschaltet
3 DEP fiir alle Software eingeschaltet, es kdnnen vom Administrator Ausnahmen erstellt werden.
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5.3 Hyper-V installieren

Die Rolle Hyper-V hinzufiigen

Die im Folgenden beschriebenen Schritte dienen dazu, den Dienst Hyper-V zu installieren. Die Schritte, die Sie

dabei durchfiihren, sind die Grundlage fiir die Installation zusatzlicher Serverrollen. Beachten Sie die Moglichkeit,

zu den jeweiligen Serverrollen zusatzliche Informationen abzurufen, bevor Sie eine Installation durchfiihren.

»  Offnen Sie den Server-Manager, indem Sie auf das Icon in der Taskleiste klicken.

> Lesen Sie die Vorbemerkungen und klicken Sie auf Weiter.
Optional kénnen Sie hier aktivieren, dass diese Seite ab sofort Gibersprungen werden soll.

> Wahlen Sie die Option Rollenbasierte Installation und klicken Sie auf Weiter.

> Wahlen Sie den Zielserver aus und klicken Sie auf Weiter.

> Aktivieren Sie auf der Seite s Assistent zum Hinzufigen von Rollen und Features - o x
Serverrollen im Listenfeld die I

Rolle Hyper-V.

Es 6ffnet sich ein weiterer
Dialog.

Serverrollen auswahlen

Wahlen Sie mindestens eine Rolle aus,

Rollen

WIN-TU2GKCRITG

die auf dem ausgewahlten Server installiert werden soll.

Beschreibung

Hyper-V stellt die Dienste bereit, die

(mm[0)

> Bestatigen Sie das Hinzufligen
der fir die Serverrolle Hyper-V
erforderlichen Features, indem

Sie auf Features hinzufiigen
klicken.

Serverrollen

Fe

[[] Active Directory Lightweight Directory Services
[] Active Directory-Domanendienste

[] Active Directory-Rechteverwaltungsdienste
[ Active Directory-Verbunddienste

[[] Active Directory-Zertifikatdienste

[m] Datei-/Speicherdienste (1 von 12 installiert)
[] Device Health Attestation

[[] DHCP-Server

[ DNS-Server

[] Druck- und Dokumentdienste

[ Faxserver

Sie zum Erstellen und Verwalten von
virtuellen Computern und ihrer
Ressourcen verwenden kénnen.
Jeder virtuelle Computer ist ein
virtualisiertes Computersystem, das
in einer isolierten
Ausfiihrungsumgebung ausgefihrt
wird. Dadurch kénnen Sie
gleichzeitig mehrere
Betriebssysteme ausfiihren.

Klicken Sie fur eine Beschrei-
bung der markierten Rolle auf
der rechten Seite auf den Link.

[ Host Guardian-Dienst
O Ove

[ Netzwerkcontroller

[[] Netzwerkrichtlinien- und Zugriffsdienste

[] Remotedesktopdienste

[] Remotezugriff

O Volumenaktivierungsdienste

[[] Webserver {1I5)

[ Windows Server Update Services (WSUS)

Klicken Sie auf Weiter.

> Klicken Sie auf der Seite
Features auf Weiter.

>  Lesen Sie die Hinweise auf der
Seite Hyper-V durch und klicken
Sie auf Weiter.

Serverrollen hinzufiigen

Assistent zum Hinzufiigen von Rollen und Features — [m] x

Auf der Seite Virtuelle Switches
koénnen Sie eine Netzwerkkarte aus-
wahlen, an die der virtuelle Switch
von Hyper-V gekoppelt werden soll.

ZIELSERVER
miz0joosint

Virtuelle Switches erstellen

Virtuelle Computer erfordern virtuelle Switches fiir die Kommunikation mit anderen Computern. Nach der Installation
dieser Rolle kénnen Sie virtuelle Computer erstellen und einen virtuellen Switch hinzufigen,

Ein virtueller Switch wird fiir jeden von lhnen ausgewshiten Netzwerkadapter erstellt. Es wird empfohlen, mindestens
cinen virtuellen Switch zur Bereitstellung ven Konnektivitat fur virtuelle Computer mit einem physischen Netzwerk zu
erstellen. Spiter kénnen Sie die virtuellen Switches mit dem Manager fir virtuelle Switches hinzufiigen, entfernen und
sndern.

>  Wahlen Sie jetzt noch keine
Karte an, sondern klicken Sie
auf Weiter. Sie kénnen die
Einstellungen fir die virtuellen
Netzwerke spater verandern.

> Klicken Sie auf der Seite
Migration auf Weiter.

Netzwerkadapter:

Name Beschreibung
[] Embedded LOM 1 Port 1
] Embedded LOM 1 Port 2
[ NIC-Team

Broadcom NetXtreme Gigabit Ethernet
Broadcom NetXtreme Gigabit Ethernet

Microsaft Netwerk Adapter Multiplexor Driver

i Es wird empfohlen, dass Sie einen Netzwerkadapter fur den Remotezugriff mit diesem Server reservieren, Wahlen
" Sie einen Netzwerkadapter nicht fiir die Verwendung mit einem virtuellen Switch aus, um ihn entsprechend zu
reservieren.

Hier kdnnen Sie die Live-
Migration fir diesen Server
einschalten und das Authenti-
fizierungsprotokoll fiir diese

. . . . < Zuriick Weiter »
festlegen. Dies wird fir die

Installieren Abbrechen

Testumgebung jedoch nicht
benétigt und kann jederzeit
eingestellt werden.
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> Waihlen Sie auf der Seite E., Assistent zum Hinzufagen von Rallen und Features _ 0 %
Standardspeicher die Standard- N
. e . Eerdle o K zaLszR;
speicherorte fiir die virtuellen Standardspeiche g oosin

Festplattendateien (VHD bzw.
VHDX) und die Konfigurations-
dateien aus und klicken Sie

Von Hyper-V werden Standardspeicherorte zum Speichern ven VHD-Dateien und Konfigurationsdateien
der virtuellen Computer verwendet, es sei denn, Sie geben beim Erstellen der Dateien andere
Speicherorte an, Sie kdnnen diese Standardspeicherorte jetzt dndern, cder Sie kdnnen sie spater in den
Hyper-V-Einstellungen andern,

;. Standardspeicherort fur VHD-Dateien:
auf Weiter. P
C:\Users\Public\Documents'Hyper-V\Virtual Hard Disks
N Standardspeicherort fiir Konfigurationsdateien fir den virtuellen Computer:
iorstion Ci\ProgramData\MicrosoftiWindows\Hyper-V'
gratiol
Standardspeicher
Bestatigung
rotalieren | [ Abbrechen

Als Standardspeicherort sollten Sie die schnellste Festplatte mit ausreichend freiem Speicherplatz wahlen, Sie
koénnen aber bei der Erstellung jeder neuen virtuellen Maschine den Speicherort der VHD-Datei verandern.
Wichtig ist, dass Sie die VMs moglichst auf die vorhandenen Datentrager verteilen.

Wenn Sie alle virtuellen Datentrager auf einem Datentrager anlegen mochten, sollten Sie eine SSD verwenden.
Andernfalls muss der Lese-/Schreib-Kopf stindig zwischen den verschiedenen VHDs wechseln. Dies kann das
System erheblich ausbremsen.

Auf der letzten Seite werden Sie aufgefordert, die Installationsauswahl zu bestatigen. Auf Wunsch kénnen Sie
eine Option aktivieren, die den Rechner automatisch neu startet, wenn dies fir die Installation erforderlich ist.

»  Aktivieren Sie die Option fir den automatischen Neustart. Klicken Sie auf Installieren, nachdem Sie die
Installationsmeldung tberprift haben.

>  Nehmen Sie gegebenenfalls Anderungen im BIOS vor, um Hyper-V zu unterstiitzen.

Im Verlauf der Installation von Hyper-V muss Ihr Rechner mehrmals neu starten. Unterbrechen Sie diese Start-
vorgdnge nicht.

5.4 Hyper-V einrichten

Installationserfolg von Hyper-V tGberprifen

Nach der ersten Anmeldung mit der neuen Serverrolle wird diese auf dem Dashboard des Server-Managers
angezeigt. Falls Sie bei der Installation die Option Automatisch neu starten aktiviert hatten, wird im Assistenten
der Installationsstatus angezeigt. AuBerdem haben Sie auf dieser Seite die Moglichkeit, die Konfigurations-
einstellungen zur spateren Wiederverwendung in eine Datei zu exportieren.

Mit anderem Hostserver verbinden

StandardmaRig verbindet sich der Hyper-V-Manager mit dem lokalen Server, Sie konnen jedoch auch eine
Verbindung mit einem anderen Hyper-V-Host herstellen:

»  Klicken Sie im Meni Tools des Server-Managers auf Hyper-V-Manager.
oder Geben Sie im Startmeni Hyper ein und wahlen Sie Hyper-V-Manager.

Der Hyper-V-Manager wird gedffnet und automatisch mit dem lokalen Hostrechner verbunden.
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»  Klicken Sie in der linken Spalte mit der rechten Maustaste auf Hyper-V-Manager.
»  Klicken Sie dann auf Verbindung mit dem Server herstellen.

»  Wabhlen Sie einen anderen Hostserver und klicken Sie auf OK.

Der Hyper-V-Manager kann im Startmeni auch Uber virtmgmt . msc aufgerufen werden.

Hyper-V-Manager

28 Hyper-V-Manager
Datei Aktion Ansicht 7

=75 HE

% Hyper-Y-Manager Aktionen

@ 59 Virtuelle Computer

=
52
@ 52 Name Phase CPU-Auslast.. Zugewiesener Spei.. Betrichszeit Status
N
Bas B fieot Wird ausgefiint 0% 4096 MB 02:56:58 o
E vdi Aus 4 Virtuellen Computer importieren

.j Hyper-V-Einstellungen...

Ba Manager fur virtuelle Switches...

o Manager fir virtuelle SANS...
«a Datentriger bearbeiten...

L Datentrager aberpriifen...
m) Dienst beenden

¥ Server entfernen

) Aktualisieren

< >

Priifpunkte b Ansicht

Hilfe

=

E‘"Eﬁ Neuinstallation
=i et file01

-ﬁ Verbinden...

Ej Einstellungen...

m) Ausschalten...

@ Herunterfahren...

@ Speichem

Il Anhalten

I Neu starten

& Prifpunkt

Erstellt: 08.11.2018 10:15:05 Gruppiert: Mein 5 Zurdcksetzen..
Konfigurationsversion: 5.0 Takt: OK (Keine

Anwendungsdaten) E’ Verschieben...
Generation: 2

4 Exportieren...

file01

Anmerkung: Keine =l Umbenennen...

B Replikation aktivieren..,

Zusammenfassung fybeitsspeicher Netzwerk  Replikation Hilfe

52: Ein virtueller Computer ausgewdhlt.

Hyper-V-Manager fiir Hostserver

Navigationsspalte

In der linken Spalte kénnen Sie sehen, mit welchem Hostserver Sie gerade verbunden sind.

Virtuelle Computer

Im zentralen Bereich Virtuelle Computer sehen Sie eine Auflistung aller vorhandenen virtuellen Computer.
Zu jeder VM werden neben ihrem Namen auch der momentane Zustand, die prozentuale Auslastung der Host-
CPU, der momentan zugewiesene Hauptspeicher sowie die Betriebszeit seit dem Einschalten angezeigt.

Prifpunkte

In der Mitte des Hyper-V-Managers werden alle Prifpunkte der markierten VM angezeigt. Das Standard-
Benennungsschema ist der Name der VM, gefolgt von Datum und Uhrzeit in Klammern. Sie konnen die Bezeich-
nung bei der Erstellung oder spater dndern. Uber das Kontextmenii oder den Aktionsbereich kénnen Sie den
markierten Prifpunkt |6schen, umbenennen oder anwenden, d. h. die VM auf den Stand des Prifpunkte
zuriickversetzen.
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Weitere Informationen

Unter den Prifpunkten werden unter dem Namen der markierten VM weitere Informationen angezeigt. Hier
kdnnen Sie sich auf vier Registerkarten eine Zusammenfassung sowie Details zum Arbeitsspeicher, Netzwerk und
zur Replikation anzeigen lassen. In der Zusammenfassung sehen Sie eine Miniaturabbildung des Bildschirminhalts.

Aktionen

Im rechten Teil des Hyper-V-Managers sehen Sie unter Aktionen die moglichen Verwaltungspunkte, die in der
folgenden Tabelle erldutert werden:

Neu

Verwenden Sie Neu, um virtuelle Computer, Festplatten oder Disketten zu erstellen.

Virtuellen Computer
importieren

Wenn Sie vorhandene virtuelle Computer, die zuvor auf diesem oder einem anderen
Hostserver erstellt worden sind, in den verbundenen Server importieren wollen,
missen Sie den Speicherort der Abbilddateien angeben.

Hyper-V-Einstellungen

Hier konnen Sie die virtuellen Festplatten, Computer und die Einstellungen fiir die
Benutzeraktion festlegen.

Manager fiir
virtuelle Switches

Verwalten Sie die Sicherheitseinstellungen fiir vorhandene virtuelle Netzwerke oder
erstellen Sie neue virtuelle Netzwerke. AuRerdem kdnnen Sie den Adressbereich
festlegen, in dem MAC-Adressen vom System vergeben werden sollen, und VLAN-IDs
flr zusatzliche virtuelle Adapter vergeben.

VLAN-IDs erlauben auf Switches das Einrichten virtueller Netze, indem nur die Adap-
ter miteinander kommunizieren kénnen, die eine identische VLAN-ID verwenden.

Manager fiir
virtuelle SANs

Stellen Sie physisch vorhandene Fibre-Channel-Ports zu einem virtuellen Speicher-
netzwerk (Storage Area Network, SAN) zusammen.

Datentréiger bearbeiten

Hier kdnnen Sie einen virtuellen Datentrager komprimieren, verkleinern und
vergroBern oder zwischen VHD und VHDX konvertieren.

Datentrdger (berpriifen

Hiermit kénnen Sie die virtuellen Datentrager untersuchen lassen. lhnen wird ange-
zeigt, wie grol der virtuelle Datentrager ist, ob er dynamisch erweiterbar ist und
unter welchem Pfad er vorliegt.

Dienst beenden

Beendet den Hyper-V-Dienst und damit auch alle VMs. AnschlieRend kénnen Sie
den Dienst Gber das Aktionsmeni wieder starten.

Server entfernen

Entfernt einen Virtualisierungsserver aus dem Hyper-V-Manager, ohne ihn
zu l8schen

Aktualisieren

Aktualisiert die Ansicht im zentralen Bereich des Hyper-V-Managers

Im unteren Teil des Bereichs Aktionen werden fir Server, VMs oder Priifpunkte unterschiedliche Aktionen

angezeigt.

Externen virtuellen Switch einrichten

Bevor Sie mit der Installation von VMs beginnen, missen Sie einen virtuellen Switch einrichten, (iber den die VMs
untereinander, mit dem Host und mit dem Netzwerk kommunizieren kénnen. Es gibt drei verschiedene Typen

von virtuellen Switches:

Extern: Die VMs sind im Netzwerk sichtbar und haben Netzwerk- und Internetzugang.

Intern: Die VMs kdonnen untereinander und mit dem Host kommunizieren, sind im Netzwerk unsichtbar und
haben weder Netzwerk- noch Internetzugang.

v Privat: Die VMs konnen nur untereinander kommunizieren, sind fiir den Host unsichtbar und haben weder
Netzwerk- noch Internetzugang.
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Fur die Aktivierung von Windows wird kurzzeitig eine Internetverbindung bendtigt, spater laufen die VMs jedoch in
einem internen Netz. Daher werden fir die Testumgebung zwei Switches erstellt, einer ist extern, der andere intern.

Sie kdnnten auch mit einem Switch auskommen, den Sie spater umstellen, es ist jedoch praktischer und weniger
fehlertrachtig, zwei Switches zu verwenden. So haben Sie aulRerdem spater noch die Moglichkeit, zusatzliche VMs
zu erstellen und Windows Uber das Internet zu aktivieren, ohne die Konfiguration der anderen VMs zu storen.

Falls Sie bei der Installation von Hyper-V bereits einen virtuellen Switch erstellt haben, fallt der folgende Schritt
weg, denn dann haben Sie bereits einen externen Switch. Nehmen Sie in diesem Fall keine nachtragliche
Namensanderung des virtuellen Switches vor, um Probleme zu vermeiden.

vV vyvyy

Klicken Sie im Aktionsbereich des Hyper-V-Managers auf Manager fiir virtuelle Switches.
Wahlen Sie als Switch-Typ Extern und klicken Sie auf Virtuellen Switch erstellen.
Geben Sie dem Switch einen aussagekraftigen Namen, z. B. Extern.

Klicken Sie auf Anwenden, bestatigen Sie die Warnmeldung mit Ja und klicken Sie auf OK.

Sie kdnnen beim externen Netzwerk einstellen, an welchen physischen Netzwerkadapter der virtuelle Switch

gebunden ist.

Das gemeinsame Verwenden
des Netzwerkadapters ermog-
licht den gleichzeitigen Inter-
netzugriff fur Host und VMs
und sollte aktiviert sein.

Mit SR-IOV erscheinen Netz-
werkadapter mit mehreren
Ports nach auBen hin wie ein
einzelner Adapter. Diese
Option kann nur beim Erstellen
eines neuen virtuellen Switches
konfiguriert werden.

Sie kdnnen den Switch spater
von extern auf intern oder
privat umstellen, dies ist jedoch
nicht ratsam, weil dabei Fehl-
konfigurationen auftreten
konnen. Unter VLAN-ID kdnnen
Sie VLANs verwenden und eine
ID zuweisen.

Internen Switch erstellen

E;E Manager fir virtuelle Switches fiir "52"

4 Virtuelle Switches

= Neuer virtueller Netzwerkswitch
= 7. Realtek PCI= GBE Family Controller ...

Realtek PCle GBE Family Controllier
i Erweiterungen
# Globale Netzwerkeinstellungen

4 MAC-Adressbereich

15-50-B24

00-15-5D-B2-DA-00 bis 00-15-50-..

=t Eigenschaften fur virtuellen Switch &

MName:

|Rea|bek PCIe GBE Family Controller - Virtual Switch

Anmerkung:

Verbindungstyp
Womit soll dieser virtuelle Switch verbunden werden?

(®) Externes Metzwerk:
Realtek PCle GBE Family Controller ~

Gemeinsames Verwenden dieses Netzwerkadapters fiir das
Verwaltungsbetriebssystem zulassen

(O) Internes Netzwerk
() Privates Netzwerk

VLAN-ID

[] Identifizierung virtueller LANs fiir das Verwaltungsbetriebssystem
aktivieren

Entfernen
o SR-IOV kann nur beim Erstellen des virtuellen Switchs konfiguriert werden. Ein Y]

Abbrechen

Firr die Testumgebung wird ein weiterer Switch bendtigt, der nur interne Kommunikation zuladsst.

> Erstellen Sie einen zweiten Switch, der nur mit dem internen Netzwerk verbunden ist.

»  Nennen Sie den Switch z. B. Intern.
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Resultat auf dem Hostcomputer

Nach Einrichtung der beiden virtuellen Switches ist die Netzwerkverbindung unterbrochen und Sie missen auf
dem Hostcomputer noch einige Einstellungen vornehmen. Offnen Sie dazu die Netzwerkverbindungen.

»  Suchen Sie im Startmeni nach ncpa.cpl.

oder Klicken Sie im Server-Manager auf der Seite Lokaler Server auf eine Netzwerkverbindung.
Die Netzwerkverbindungen werden geo6ffnet.

&' MNetzwerkverbindungen

+ E' » Systemsteuerung » Netzwerk und Internet » Netzwerkverbindungen v O Netzwerkverbindunge

Organisieren « Netzwerkgerat deaktivieren Verbindung untersuchen Verbindung umbenennen Status der Verbindung anzeigen » =z v
~

MName ~  Status Gerdtename Konnektivitat MNetzwerkkategorie

U Ethernet Altiviert Realtek PCle GBE Family Contro...

1 vEthernet (Realtek PCle GBE Family Controller - Vir... Netzwerk Hyper-¥ Virtual Ethernet Adapter  Internetzugriff Privates Metzwerk

'::' vEthernet (vEthernet (Extern)) joos.int Hyper-¥ Virtual Ethernet Adapter  Internetzugriff Doménennetzwerk

U vEthernet (vEthemet (Intern]) Netzwerkidentifizierung... Hyper-V Virtual Ethernet Adapte...  Kein Netzwerkzugriff Offentliches Metzwerk

Sie sehen nun drei Netzwerkverbindungen. Das erste Gerat Ethernet ist der physische Netzwerkadapter, der nun
die Funktion eines virtuellen Switches ibernimmt und somit auch keine IP-Adresse mehr hat. Das zweite Gerat
vEthernet (Extern) ist aus Sicht des Hosts der Netzwerkadapter, der mit dem LAN und dem Internet verbunden
ist. Er verflgt Gber die IP-Einstellungen, Standardgateway und DNS-Server, die fiir das physische lokale Netzwerk
benotigt werden. Das dritte Gerat vEthernet (Intern) ist Gber das interne Netzwerk mit den VMs verbunden.
Dieser zweite virtuelle Netzwerkadapter soll das Standardgateway fiir die VMs sein und erhalt daher die IPv4-
Adresse 192.168.1.1.

> Klicken Sie mit der rechten Maustaste auf eine Netzwerkverbindung und wahlen Sie Einstellungen.
»  Uberpriifen Sie bei allen drei Verbindungen, ob die Einstellungen mit der folgenden Tabelle iibereinstimmen.
Als Subnetzmaske ist jedes Mal 255.255.255.0 einzutragen.

Netzwerkverbindungen des Hosts

Name Funktion IP-Eigenschaften
Ethernet virtueller Switch Hyper-V erweiterbarer virtueller Switch, kein IPv4/IPv6
vEthernet (Extern) | virtueller IPv4-Adresse, DNS-Server und Standardgateway passend fiir das

Netzwerkadapter | physische Netzwerk, in dem der Host sich befindet

vEthernet (Intern) | virtueller IPv4-Adresse internes virtuelles Netzwerk: 192.168.1.1
Netzwerkadapter | DNS IPv4: 192.168.1.2; alternativer DNS 192.168.1.3
Standardgateway bleibt leer, Subnetzmaske unverandert.
IPv6-Adresse: fc01::192:168:1:1

DNS IPv6: fc01::192:168:1:2; alternativer DNS: fc01::192:168:1:2

(siehe auch die IP-Konfigurationstabelle in Kapitel 9)

Verwenden Sie bei der IP-Konfiguration die in Kapitel 9 vorgegebenen IP-Adressen. Tragen Sie sorgféltig fir IPv4
und IPv6 die IP-Adressen, Standardgateway und DNS-Server ein.

Verandern Sie anschlieend, wenn maoglich, nichts mehr an den Einstellungen der virtuellen Netzwerkadapter fir
das interne Netzwerk, denn sonst ergeben sich schwer nachvollziehbare Probleme im Zusammenspiel der VMs.
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5.5 Virtuellen Computer einrichten

Sie werden nun durch die Schritte geleitet, die Sie benétigen, um den ersten virtuellen Rechner auf Ihrem Host- o
server einzurichten. Am Ende der Einrichtung haben Sie den ersten virtuellen Computer namens V-B-DC01 0
erstellt, der Uber folgende Eigenschaften verfiigt:
v virtuelle Festplatte mit 8 Assistent fur neue virtuelle Computer x
127 GB im VHDX-Format
auf einer physischen Parti- = Name und Pfad angeben
tion des Hosts mit 30 GB
freiem SpeiCherpIatZI Vorbemerkungen Wahlen Sie einen Namen sowie einen Speicherort fiir diesen virtuellen Computer.
v Konﬁgurationsdateien und Der Mame wird im Hyper-V-Manager angezeigt. Verwenden Sie einen méglichst aussagekréftigen
. Generation angeben MNamen, beispielsweise den Namen des Gastbetriebssystems oder den Mamen der Arbeitsauslastung.
Prifpunkte auf derselben ) )
Partition Wie d|e VHDX- Speicher zuweisen Name: (V-B-DCO1
. Netzwerk konfigurieren Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder verwenden Sie einen
Datel, Virtuelle Festplatte verbinden vorhandenen Ordner. Wenn Sie keinen Ordner auswahlen, wird der virtuelle Computer im
] ) Standardordner gespeichert, der fiir diesen Server konfiguriert ist.
v 1500 MB Hauptspeicher o ATt Virtuellen Computer an einem anderen Speicherort speichern
Z fa
fur d|e VM' Lesmmeniassng Pfad: |c:\\«'ms\ Durchsuchen...
. . Wi Si di irtuellen C ter Priifpunkte erstell schten, wahlen Sie ei
v dynamische Speicher- e erort it michend ‘eiem Speierpias aus. Priite entraten i Daten des
.. virtugllen Computers und benétigen daher méglicherweise sehr viel Speicherplatz.
verwaltung aktiviert,
v Netzwerkverbindung
Uber den eingerichteten
externen virtuellen Switch,
v Bootmedium ist die ISO-
Datei fur dle InSta”atlons_ < Zuriick Fertig stellen Abbrechen
DVD.
>  Starten Sie den Hyper-V-Manager und verbinden Sie sich mit Ihrem Hostserver.
»  Klicken Sie im Bereich Aktionen auf Neu und wahlen Sie Virtueller Computer, um den Assistenten flr neue
virtuelle Computer zu starten.
> Geben Sie als Namen V-B-DCO01 ein.
Beachten Sie, dass der Name der Hyper-V-Maschine den spateren Namen des Servers enthalt, dem ein 'V’
vorangestellt wurde. Dies erleichtert die spatere Zuordnung enorm.
Wenn Sie die Standardeinstellungen fir virtuelle Abbilddateien, virtuelle Laufwerke und Speicherkonfigurationen
lbernehmen mochten, konnen Sie nun auf Fertig stellen klicken.
> Zum Andern des Speicherorts aktivieren Sie die Option Virtuellen Computer an einem anderen Speicherort
speichern und geben Sie den Ordnerpfad ein.
> Klicken Sie auf Weiter.
Am eingestellten Speicherort werden die Konfigurationsdateien und die Prifpunkte der VM abgelegt. Wahrend
die Konfigurationsdateien recht klein sind, kénnen zahlreiche Priifpunkte mit vielen Anderungen an der Server-
konfiguration sehr viel Platz einnehmen. Es ist sinnvoll, hier den gleichen Speicherort anzugeben wie fiir die
virtuelle Festplattendatei. Im Idealfall werden die Dateien fir jede VM auf einer eigenen Festplatte gespeichert.
Alternativ ist auch eine ausreichend groRe SSD geeignet, um alle VMs darauf zu speichern.
> Legen Sie die Generation der virtuellen Maschine fest, die Sie verwenden méchten. Fiir die Ubungen in
diesem Buch sollten Sie VMs der ersten Generation wahlen.
> Klicken Sie auf Weiter.
Die zweite Generation von VMs stellt eine der Neuerungen von Hyper-V unter Windows Server 2019 dar.
So werden nun neue Arten des Starts unterstitzt (PXE-Boot von neuen Netzwerkadaptern, Secure Boot und
SCSI-Start). Dafirr ist die Unterstiitzung von virtuellen IDE-Geraten nicht mehr moglich.
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Legen Sie auf der Seite
Speicher zuweisen fest,
wie viel Arbeitsspeicher
der virtuelle Computer
erhalten soll. Geben
Sie als Wert 1024 ein.

Aktivieren Sie den dyna-
mischen Arbeitsspeicher
und klicken Sie auf Weiter.

EH Assistent fir neue virtuelle Computer X

Ea Speicher zuweisen

Vorbemerkungen Geben Sie die Speicherarifie an, die dem virtuellen Computer zugeordnet werden soll. Der Wert muss
zwischen 32 MB und 12582912 MB liegen. Geben Sie zur Optimierung der Leistung einen Wert an, der

iiber den Mindestanforderungen des Betriebssystems liegt.

Arbeitsspeicher beim Start: 1024| MB

Dynamischen Arbeitsspeicher fiir diesen virtuellen Computer verwenden

Mame und Pfad angeben

Generation angeben

Metzwerk konfigurieren

o Berticksichtigen Sie beim Festlegen der Arbeitsspeichermenge, die einem virtuellen Computer
zugewiesen werden soll, den Verwendungszweck des virtuellen Computers sowie das verwendete
Betriehssystem.

Virtuelle Festplatte verbinden
Instalationsoptionen

Zusammenfassung

Der angegebene Speicher ist fiir das virtuelle System reserviert und steht dem Host nicht mehr zur Verfigung,
wenn das virtuelle System ausgefiihrt wird. Innerhalb der VM zeigt Windows diesen Wert als Speicherausstattung
an. Fur einen Domanencontroller in der Testumgebung sind Werte zwischen 1024 und 2000 MB geeignet. Der
dynamische Arbeitsspeicher sorgt dafiir, dass die VM im Betrieb nur so viel Speicher belegt wie notig. Fir die
Testumgebung ist diese Option optimal. Sie kdnnen die Einstellungen spater bei ausgeschalteter VM verdndern.

>

>

Wabhlen Sie auf der Seite Netzwerk konfigurieren eine Verbindung fiir die VM aus. Wahlen Sie den virtuellen
externen Switch aus und klicken Sie auf Weiter.

Belassen Sie die Option Virtuelle Festplatte erstellen unverandert, um eine neue virtuelle Festplatte im
VHDX-Format zu erstellen. Der Name der Datei entspricht dem Namen der VM und sollte nicht geandert

werden.

Passen Sie den Pfad so an,
dass die VHDX-Datei auf
derselben Partition liegt
wie die Konfigurations-
dateien und Priifpunkte.

Belassen Sie die GréfSe der
virtuellen Festplatte fur die
Testumgebung bei 127 GB.

Beachten Sie, dass im Pro-
duktiveinsatz das virtuelle
Laufwerk nicht groRRer sein
sollte als der verfligbare
Speicherplatz auf dem
realen Datentrager. In
dieser Testumgebung
bendtigt jede VM nur
etwa 30 GB physisch auf
dem Host vorhandenen
Speicherplatz.

Klicken Sie auf Weiter.

[ Assistent fiir neue virtuelle Computer *

7] Virtuelle Festplatte verbinden

Veorbemerkungen Ein virtueller Computer muss iiber Speicherplatz verfiigen, damit ein Betriebssystem installiert werden

kann. Diesen Speicher kénnen Sie entweder jetzt angeben oder zu einem sp&teren Zeitpunkt durch

Name und Pfad angeben Bearbeiten der Eigenschaften des virtuellen Computers konfigurieren.

Generation angeben
g (® virtuelle Festplatte erstelen

Erstellen Sie mithilfe dieser Option eine virtuelle Festplatte (VHDX), die dynamisch erweitert wird.

Name: |[ETESTSRERIGEE |

Pfad: |c: Ywms\W-B-DC01\Wirtual Hard Disks),

Gride: GB (Maximale Grifie: 64 TE)

(O vorhandene virtuelle Festplatte verwenden

Speicher zuweisen
MNetzwerk konfigurieren
Virtuelle Festplatte verbinden

Installationsoptionen

‘ Durchsuchen. ..

Zusammenfassung

Ordnen Sie mithilfe dieser Option eine vorhandene virtuelle Festplatte im YHD- oder VHDX-Format
2u.

() virtuelle Festplatte spater zuordnen

Verwenden Sie diese Option, um den Schritt jetzt zu dberspringen und spéter gine vorhandene
virtuelle Festolatte zuzuordnen,

< Zuriick

Fertig stellen

Abbrechen

Als Alternative zum Erstellen einer neuen VHDX-Datei kdnnen Sie auch eine vorhandene Festplatte verwenden,
die Sie unter Pfad auswahlen konnen. Oder Sie verzichten zunachst auf die Erstellung des virtuellen Datentragers
und holen dies spater nach.

Verwenden Sie nach Moglichkeit eine SSD oder separate Festplatten fur jede VM. Andernfalls verlangsamen die
konkurrierenden Zugriffe Ihr System stark und magnetische Festplatten werden mechanisch extrem beansprucht.
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Installationsoptionen

Die Installation eines virtuellen Computers kann von unterschiedlichen Orten aus erfolgen:

physische Windows-Server-2019-Installations-DVD
ISO-Abbild der Windows-Server-2019-Installations-DVD

Die ISO-Datei kann an einem beliebigen Ort liegen, der vom Host aus ansprechbar ist (z. B. interne Fest-
platte, USB-Stick oder Netzwerkfreigabe).

v Netzwerkinstallation Gber DHCP/BOOTP und die Windows-Bereitstellungsdienste (WDS) in einer Doméne

Der schnellste Weg zur Installation ist ein ISO-Image auf einem anderen Datentrager als die VM. Im Idealfall ver-
wenden Sie hierfiir zwei SSDs. Da Hyper-V keine USB-Medien einbinden kann, fallt der USB-Stick als Installations-
medium weg, Sie kdnnen allerdings das ISO-Abbild auf einen schnellen USB-3.0-Stick kopieren und so die
Installation moglicherweise erheblich beschleunigen.

» Aktivieren Sie auf der Seite X Assistent fiar neue virtuelle Computer x
Installationsoptionen die
Option Betriebssystem von @ Instalationsoptionen

startfdhiger CD/DVD-ROM
installieren und wahlen Sie

Vorbemerkungen Sie kinnen das Betriebssystem jetztinstallieren, sofern Ihnen die erforderlichen Setupmedien zur

im BereiCh Medien d ie e s Verfiigung stehen, oder diesen Vorgang zu einem spateren Zeitpunkt ausfithren,

. . . . Betriebssystem zu einem spateren Zeitpunkt installieren
Option Abbilddatei aus. Generation angeben O v P =
3 Speicher zuweisen (®) Betriehssystem von einer startharen CD/DVD-ROM instalieren
> Geben Sie den Pfad zur D — Medien

ISO-Dateian u nd klicken Virtuelle Festplatte verbinden O Physisches CD/DVD-Laufwerk: | I:

Sie a Uf Weiter. (®) Abbilddatei (150): |,L: \software\de_windows_server_201¢| | Durchsuchen...
Zusammenfassung

. - . () Betriehssystem von startfahiger Diskette installieren
Alternativ kénnen Sie das

Betriebssystem auch spater
installieren, eine Installations-
DVD oder ein startfahiges Dis-
kettenabbild verwenden oder
Uber das Netzwerk installieren.

() Betriehesystem von einem netzwerkbasierten Installationsserver installieren

< Zuriick Fertig stellen Abbrechen

Auswahl des Installationsmediums

> Lesen Sie auf der letzten Seite des Assistenten die Zusammenfassung lhrer Konfigurationseinstellungen und
bestatigen Sie diese mit Fertig stellen.

Nach wenigen Sekunden ist die virtuelle Maschine erstellt.

>  Richten Sie auf die gleiche Weise fiir den zweiten DC und den Fileserver zwei weitere VMs mit den Namen
V-B-DC02 und V-B-FS01 ein.

Geben Sie wenn moglich als Speicherort fiir jede VM eine separate Festplatte an.

Es gibt zahlreiche Moglichkeiten und Tricks, eine bestehende VM zu vervielfiltigen. Sie kdnnen z. B. die VHDX-
Datei kopieren und bei der Erstellung einer neuen VM einbinden. Sie konnen ebenfalls die Export-/Import-
Funktionen verwenden. Keine dieser Kopiermethoden ist frei von Problemen und es besteht die Gefahr, die
eingesparte Zeit bei der Fehlersuche wieder einzubliRen. Das Kopieren von VMs wird daher nicht empfohlen.
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5.6 Virtuellen Computer verwalten

Virtuellen Computer starten

»  Offnen Sie den Hyper-V-Manager und wihlen Sie Virtuelle Computer
den von lhnen verwalteten Server. Name . Phase CPU-Auslast... Be

Zugewiesener Spei...
Es werden die erstellten VMs angezeigt, die alle g Ty = e —
noch ausgeschaltet sind.

Einstellungen...

»  Klicken Sie mit der rechten Maustaste auf V-B-DC01 Starten

und wahlen Sie Starten. Prfpunkt

Alternativ konnen Sie auch die VM markieren und :rmmm Verschisben..

dann im Aktionsbereich auf Starten klicken. ] i Exportieren..

Die VM wird nun im Hintergrund gestartet. e o E:::Z:nm "
»  Um das Fenster mit der VM zu 6ffnen, klicken Sie Replikation aktivieren...

doppelt auf die VM. Hilfe

Sie kdnnen auch im Kontextmeni der VM oder
im Aktionsbereich auf Verbinden klicken.

Starten der VM
Virtuellen Server installieren

Sie befinden sich nun im Fenster fiir die Verbindung mit dem virtuellen Computer. In der Titelzeile des Fensters
steht die Bezeichnung der VM, was bei mehreren VMs sehr hilfreich ist.

Neben zahlreichen Meniipunkten verfligt jedes VM-Fenster tber eine Reihe von farbigen Bedienungselementen,
die ihre Funktion anzeigen, wenn Sie mit der Maus darauf zeigen.

Tastenkombination an die VM senden

VM starten

VM herunterfahren (entspricht dem normalen Beenden von Windows)

@ VM ohne Herunterfahren oder Speichern ausschalten (entspricht dem Ziehen des Netzsteckers)

Momentanen Zustand der VM speichern, ahnlich dem Ruhezustand

[l | VM pausieren. Die VM wird eingefroren und kann anschlieRend tiber b wieder fortgesetzt werden.

[[* | VM zuriicksetzen (entspricht dem Betétigen des Reset-Schalters)

bm | Prafpunkt erstellen

‘_{J Setzt die VM auf den Stand des letzten Priifpunkts zuriick

Da Sie schon bei der Einrichtung die ISO-Datei als Installationsmedium angegeben haben, startet die neue VM
nach dem Einschalten automatisch das Windows-Setup.

»  Fuhren Sie wie gewohnt eine Installation des Betriebssystems durch. Verwenden Sie dabei eine vollstandige
Datacenter-Version mit grafischer Benutzeroberflache.

»  Klicken Sie in der Datentragerauswahl auf Neu und geben Sie unter Gréfse 40000 ein (also knapp 40 GB,
was fiir die Testumgebung und viele Produktivserver ausreichend ist). Klicken Sie auf Ubernehmen.

> Starten Sie die Installation.

»  Melden Sie sich am virtuellen Server an.
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Mit senden Sie einen Tastatur-Interrupt an das Hostsystem. Um sich am virtuellen System anmel-
den zu kénnen, missen Sie betitigen. Alternativ konnen Sie auch im VM-Fenster auf &% klicken.

Falls in Ihrem Netzwerk DHCP vorhanden ist, haben Sie bereits eine Verbindung zum Internet und miissen
vorerst nichts an der IP-Adresse dndern. Ohne DHCP bendétigen Sie eine in lhrer Netzwerkumgebung verfligbare
IP-Adresse. Sie missen aulRerdem die Adresse fiir das Standardgateway und einen DNS-Server eintragen.
Beachten Sie hier die Vorgaben des Kursleiters.

> Passen Sie die IP-Einstellungen an die Gegebenheiten des physischen Netzwerks an.

Windows aktivieren

> Sobald Sie Uber eine funktionierende Internetverbindung verfiigen, &ffnen Sie den Server-Manager und
klicken auf Lokaler Server.

> Klicken Sie neben Produkt-ID auf den Link Nicht aktiviert.

Bei Windows-Server-2019 erfolgt die Aktivierung automatisch, kurz nachdem die Internetverbindung
zustande gekommen ist. Es dauert allerdings eine Weile, bis die erfolgreiche Aktivierung im Server-Manager
angezeigt wird. Mit kénnen Sie die Anzeige aktualisieren.

> Beider Vollversion geben Sie den Produktschliissel ein und klicken Sie auf Aktivieren.
Nach wenigen Sekunden wird ein giiltiger Schlissel akzeptiert und Ihr Windows ist aktiviert.
> Betitigen Sie (&) und klicken Sie auf Einstellungen dndern.

Computernamen und DNS-Suffix festlegen

> Klicken Sie auf der Registerkarte Computername DNS-Suffix und NetBIOS-Computername X

auf Andern. )
Primares DMS-Suffic des Computers:

»  Benennen Sie den Computer um und klicken Sie |
auf Weitere.

Primares DMS-Suffic bei Domanenmitgliedschaftsanderung andem
»  Tragen Sie als DNS-Suffix firma.intern ein. Stellen Sie

sicher, dass die Option Primdres DNS-Suffix bei ...
aktiviert ist, und klicken Sie auf OK.

MetBIOS-Computemame:
|B-DCD1

D?eser Name wird zur Interoperabilitat mit atteren Computem und
»  Starten Sie den Rechner neu, wenn Sie dazu auf- Diensten verwendet.

gefordert werden. oK Abbrechen

>  Fihren Sie diese Schritte auch fiir die beiden anderen
VMs durch: Geben Sie V-B-DC02 den Namen B-DC02
und verwenden Sie flr V-B-FS01 den Namen B-FSO1.

Virtuelles Netzwerk von Extern auf Intern umschalten

Wenn Sie auf allen drei virtuellen Computern Windows erfolgreich aktiviert haben, kdnnen Sie die VMs von exter-
nem auf internes Netzwerk umschalten. Die folgenden Handlungen missen fiir jede VM durchgefiihrt werden.
Der Betriebszustand der VM ist dabei unerheblich.

Offnen Sie den Hyper-V-Manager.

v

Klicken Sie mit der rechten Maustaste auf eine VM und wahlen Sie Einstellungen.
Der Einstellungsdialog fur die VM wird geoffnet.

Klicken Sie in der linken Spalte auf Netzwerkkarte.

Wabhlen Sie in der rechten Spalte im Listenfeld Virtueller Switch den internen Switch.

Klicken Sie auf Anwenden, dann auf OK.

v vyyYvyy

Wiederholen Sie den Vorgang fiir alle anderen VMs.
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lhre VMs kénnen jetzt nur noch untereinander und mit dem Host kommunizieren. Dadurch kénnen sich mehrere
Testumgebungen nicht gegenseitig storen, auRerdem konnen Sie wegen der Trennung vom Ubrigen Netzwerk
gefahrlos experimentieren.

Beachten Sie, dass Sie in den Netzwerkeinstellungen des Hosts bei dem internen Switch als IPv4-Adresse
192.168.1.1 und als IPv6-Adresse fc01::192:168:1:1 eintragen missen, damit dieser als Standardgateway fir
die VMs dienen kann.

IP-Adressen zuweisen

Fir die Testumgebung sind feste IP-Adressen vorgesehen, die Sie nun auf jeder VM einstellen missen.

> Starten Sie alle drei VMs und klicken Sie jeweils im Server-Manager auf der Seite Lokaler Server auf
die IP-Adresse.

>  Weisen Sie nun den VMs folgende IPv4-Adressen zu:
v B-DCO01 erhdlt 192.168.1.2
v B-DCO02 erhdlt 192.168.1.3
v B-FSO1 erhalt 192.168.1.4
»  Alle drei VMs erhalten die folgenden IPv4-Einstellungen:
v Standardgateway 192.168.1.1
v DNS-Server 192.168.1.2
v alternativer DNS-Server 192.168.1.3
»  Weisen Sie den VMs folgende IPv6-Adressen zu:
v B-DCO1 erhalt fc01::192:168:1:2
v B-DC02 erhélt fc01::192:168:1:3
v B-FSO1 erhalt fc01::192:168:1:4
»  Alle drei VMs erhalten die folgenden IPv6-Einstellungen:
v Standardgateway fc01::192:168:1:1
v DNS-Server fc01::192:168:1:2
v alternativer DNS-Server fc01::192:168:1:3

Am Anfang von Kapitel 9 finden Sie eine Tabelle, in der sadmtliche Einstellungen fir den Host und die VMs doku-
mentiert sind. Wenn Sie hier bei der Einrichtung sorgfaltig arbeiten, kdnnen Sie sich anschlieBend aufs Lernen
konzentrieren und missen nicht standig Probleme bekdampfen. Dies gilt selbstverstdndlich nicht nur fur die Test-
umgebung, sondern erst recht fiir das Aufsetzen eines Firmennetzwerks im Produktiveinsatz.

Optisches Laufwerk freigeben

Falls Sie wahrend der Installation das physische DVD-Laufwerk verwendet haben, miissen Sie es wieder frei-
geben, bevor es in einer anderen VM benutzt werden kann. ISO-Dateien erfordern zwar keinen exklusiven Zugriff,
es ist jedoch auch hier sinnvoll, die virtuelle DVD , auszuwerfen”, da sonst bei jedem Startvorgang der VM davon
gebootet wird.
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Gehen Sie wie fOlgt vor: % Einstellungen far “b-dc01" auf *S1° - X
>  Wibhlen Sie im Hyper-V- £l o (>0
. X Hardware DVD-Laufwerk
Manager den V|rt'ueIIen P rordvare e
Computerl den Sie B Frmware Wahlen Sie zum AnschieBen des CD/DVD-Laufwerks den Controller sowie den Ort auf
. tei® ctart dem Controller aus.
verwalten mochten, und @ Scherhei Controler: Speicherort:
klicken Sie unter Aktionen er Start”ist aktiviert SCSE:Controller V| | L(wird verwendet) x
. W Arbeitsspeicher Medien
auf Einstellungen. D?' o Geben Sie die Medien i das virtuele CD/DVD-Laufwerk an.
. . . . *. ozessor
»  Wahlen Sie im Listen- tueler | O Keine

bereich unter Hardware - J “S‘Ffs‘zl:: © imagedate:
das DVD- Laufwerk aus - C:\software\de_windows_server_2019_x64_dvd_17555a5b.iso

»  Wabhlen Sie unter Medien
die Option Keine.

© DVD-Laufverk
de_windows_server_2019_x6...
¥ § Netzwerkkarte

Klicken Sie auf "Entfernen”, um das virtuelle CO/DVD-Laufwerk vom virtuellen Computer

R Verwaltun SIS
>  Klicken Sie auf Anwenden 5 ame T
und OK. .
| Integrationsdienste
Das optische Laufwerk e vert

. Prifpunkte
steht nun den anderen Kt

VMs wieder zur Verfligung b-401%-dc01
und es ist auch kein ISO- i Mulmseche Sulilie:
Abbild mehr eingelegt. B> Automatische Stoppaktion

n-n Speicherort fur die Smart Paging-D...

T

Optisches Laufwerk entfernen

Sie kdnnen bei laufender VM das physische DVD-Laufwerk auch wieder freigeben, indem Sie im Meni Medien -
DVD-Laufwerk auf <Laufwerksbuchstabe> freigeben klicken. Falls Sie eine ISO-Datei geladen haben, klicken Sie
auf <ISO-Datei> auswerfen.

Prifpunkt erstellen

Um fiir weitere Ubungen stets zu diesem Systemzustand zuriickkehren zu kénnen, sollten Sie nun einen Priif-
punkt von allen virtuellen Maschinen erstellen. Rufen Sie hierzu im Hyper-V-Manager die entsprechende Aktion
auf. Das System generiert daraufhin eine Datei, die den Namen des Rechners mit Datum und Uhrzeit tragt und
am Speicherort der Systemabbilddatei im Unterverzeichnis Priifpunkte abgelegt wird.

Zum Verwalten der Prifpunkte stehen Ihnen im Bereich der Aktionen im Hyper-V-Manager die folgenden Befehle
zur Verfligung:

Einstellungen Mit Einstellungen kdnnen Sie die Systemzuordnungen eines Abbildes bearbeiten. Hier
koénnen Sie z. B. virtuelle Laufwerke, Arbeitsspeicher oder Prozessoren einem Priifpunkt
eines Systems zuordnen.

Anwenden Mit Anwenden ersetzen Sie den momentanen Betriebszustand eines virtuellen Computers
durch einen Priifpunkt. Das System muss dafiir neu gestartet werden.

Umbenennen Verwenden Sie aussagekraftige Namen fiir Ihre Prifpunkte und nennen Sie z. B. den eben
erstellten Prufpunkt Frisch installiert.

Priifpunkt I6schen | Sie kénnen einzelne Prifpunkte 16schen, wenn Sie diese nicht mehr bendétigen oder der
Speicherplatz knapp wird. Die anderen Priifpunkte werden dadurch nicht beeintrachtigt
und funktionieren weiterhin.

Priifpunkt- Prifpunkte werden nach einem hierarchischen System ab dem Zeitpunkt des Erstellens
unterstruktur organisiert. Klicken Sie hier, um einen Priifpunkt mit seiner Unterstruktur zu l6schen.
l6schen Auch dieser Vorgang beeintrachtigt die Funktion der verbleibenden Prifpunkte nicht.
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Prifpunkte verwenden

Die Anfertigung von Priifpunkten dauert nicht sehr lange. Priifpunkte speichern jeweils nur die Anderungen seit
dem letzten Prifpunkt, also ist es ratsam, haufig einen Priifpunkt anzufertigen. Sie sollten den Zustand der gesam-
ten Testumgebung regelmaRig sichern, indem Sie zeitnah von allen VMs einen Prifpunkt anfertigen. Benennen Sie
diese Priifpunkt-Sets so, dass Sie spater erkennen konnen, welche Prifpunkte zusammengehdren. Nur durch diese
Sets kénnen Sie sicherstellen, dass sich Ihre Testumgebung nach der Rickkehr zu einem friiheren Zeitpunkt wieder
in einem konsistenten Zustand befindet. Ist dies nicht der Fall, treten nach einiger Zeit merkwidirdige Probleme auf,
die kaum zu orten und nur schwer zu beseitigen sind.

Verwenden Sie Priifpunkte, um Zwischenstadien Ihrer Ubungen festzuhalten. So kann z. B. ein Server vor der
Installation einer zuséatzlichen Rolle abgebildet werden. Wenn Sie anschlieRend die Rolle entfernen méchten,
kénnen Sie stattdessen einfach auf den Priifpunkt des Systems ohne die Rolle wechseln. Sie kénnen auch
Konfigurationen riickgdngig machen, die das System nur einmalig erlaubt, etwa das Hochstufen der Domé&nen-
funktionsebene.

Bedenken Sie dabei jedoch, dass bestimmte Anderungen auf allen Servern der Domine gleichzeitig erfolgen
missen. In einem solchen Fall missten Sie auch die Prifpunkte samtlicher Server in der Version laden, die die
benotigte Umgebung darstellen.

Testumgebung lGberprifen

Uberpriifen Sie die folgende Checkliste:

v Sie haben virtuelle Maschinen eingerichtet, -
. . . Virtuelle Computer
auf denen Windows Server 2019 installiert =

d aktiviert d MName Phase CPU-Auslast... Zugewiesener Spei...
undaktiviert wurde. B rie0t Wird ausgefilhrt 0 % 4036 MB
v Alle VMs befinden sich in einem internen Netz B vd fus
ohne Verbindung nach aulRen. .
Von allen VMs wurden Priifpunkte angefertigt. Prisfpunkte
Falls alles zutrifft, sind Sie nun bereit fir die =B Neuinstallation
folgenden Kapitel. b detat

Datenaustausch zwischen VMs und Host erméglichen

Beim Einsatz von VMs ist es praktisch, wenn man eine Mdoglichkeit hat, Daten zwischen den VMs und dem Host
auszutauschen. Hierfir bietet es sich an, eine Netzwerkfreigabe auf dem Host zu erstellen, die Sie dann auf jeder
VM als Netzlaufwerk einbinden. Auf diese Weise konnen Sie z. B. Skripte und Screenshots zentral abspeichern.
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6 Active Directory

In diesem Kapitel erfahren Sie

Grundlagen liber den Verzeichnisdienst Active Directory

was Domaénen, Strukturen, Gesamtstrukturen und Vertrauensstellungen miteinander zu tun haben
was Funktionsebenen sind

was Betriebsmaster und globaler Katalog bedeutet

€ < <

wie Active Directory strukturiert werden kann

Voraussetzungen

v Grundkenntnisse im Aufbau von Computer-Netzen

6.1 Uberblick Verzeichnisdienst

Das Active Directory (AD) ist der Verzeichnisdienst in Windows-Netzen, mit dem alle Ressourcen hierarchisch
gespeichert, identifiziert und zuganglich gemacht werden. Der Aufbau der dahinterliegenden Datenbank
orientiert sich am sogenannten X.500-Standard. Zur Abfrage und Modifikation der Datenbankinhalte wird das
Lightweight Directory Access Protocol (LDAP) genutzt, weshalb beim Active Directory auch von einem LDAP-
Verzeichnis gesprochen wird. Das Active Directory ist die Kernkomponente der Active Directory-Domanendienste
(Active Directory Domain Services, AD DS).

Das Schema definiert die Struktur bzw. den Aufbau einer LDAP-Datenbank. Im Schema werden zundchst Attribute
(z. B. SamAccountName) definiert, die u. a. den Typ eines Eintrags festlegen (z. B. Text, ganze Zahl). Attribute
werden dann in Klassen (z. B. Account) zusammengefasst. Als Verzeichnis-Eintrag wird ein Objekt gespeichert,
das zu mindestens einer Klasse gehoren muss. Jedes Objekt wird eindeutig durch den Distinguished Name (DN)
gekennzeichnet.

Active Directory ermoglicht es, die Struktur eines Unternehmens abzubilden. Dazu dienen verschiedene Objekte
(z. B. Benutzer, Gruppe, Computer), die Sie an verschiedenen Orten (Organisationseinheit, Domane) speichern

koénnen. Grundsatzlich ist die AD-Datenbankdatei NTDS.dit in drei Teile gegliedert:

v Die Schema-Partition enthélt das Schema.
v Die Konfigurations-Partition enthalt Informationen Giber vorhandene Domanen und die Vertrauensstellung.

v Die Domanen-Partition enthalt alle Objekte einer bestimmten Domane.
Der Inhalt der Schema- und der Konfigurations-Partition ist auf allen Domanencontrollern in einem AD identisch.

Das AD wird durch die AD-Domanendienste (ADDS, Active Directory Domain Services) verwaltet, die als eine
Serverrolle hinzugefiigt werden.
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6.2 Domane, Struktur und Gesamtstruktur

Planung der Verzeichnisstruktur

Eine Verzeichnisstruktur sollte den Bediirfnissen der Firma, der Verwalter und der Benutzer gerecht werden.
Vor der Implementierung des Verzeichnisdiensts missen Sie daher die Firmenstruktur und Geschaftsbereiche im
Hinblick auf logische Zusammenhange zwischen Geschéaftsprozessen, Abhangigkeiten und Hierarchien sowie die
Funktion und Aufgabenteilung untersuchen. Geografische Gegebenheiten haben in der Regel keinen Einfluss auf
die Doméanenplanung.

Domane

Eine Domane ist ein zentral verwaltbarer Sicherheitsbereich, der eine administrative Grenze im Active Directory
bildet. Zur strukturierten Speicherung der Objekte dienen Organisationseinheiten.

Viele Active Directory-Implementierungen bestehen aus einer einzelnen Doméane. Mehrere Domanen sollten Sie
nur dann einsetzen, wenn Sie Millionen von Objekten verwalten miissen, administrative Grenzen bendtigen, z. B.
bei mehreren Gruppen von Domdnen-Admins oder bei einzelnen Standorten mit sehr langsamen Verbindungen
untereinander. Schon seit Windows Server 2008 sind unterschiedliche Kennwortrichtlinien kein Grund mehr,
zusatzliche Domanen einzurichten.

Eine Domaéne erstellen Sie durch die entsprechende Installation eines Doméanencontrollers. Die Namensgebung
fir Doménen orientiert sich am DNS-Namespace — dazu spater mehr.

Ein Domanencontroller (DC) speichert immer samtliche Objekte seiner Domane. Er kann niemals DC fir mehrere
Domanen sein.

Struktur

Eine Struktur entsteht, wenn Sie in Ihrem Active Directory weitere Domanen erstellen A
und ihnen den Namen einer Subdomane (zu einer bestehenden Domane) geben.

Ein Beispiel: Ihre erste Doméane heil’t Firma.intern und Sie erstellen eine zusatzliche
Domadne mit dem Namen Forschung.Firma.intern. Um die Abbildung umzusetzen, kénn-

ten Sie eine dritte Domane erstellen und ihr den Namen Produktion.Firma.intern geben. Struktur

Eine Struktur wird in der Literatur oft auch als Baum oder Tree bezeichnet. Struktur

Gesamtstruktur
Eine Gesamtstruktur entsteht, wenn Sie im Active Directory eine
zusatzliche Domaéne erstellen und als Bezeichnung einen anderen
Namen als die bestehende Domane Firma.intern wéhlen, z. B. Unter-
e — |

nehmen.intern. Die Domadnen Unternehmen.intern und Firma.intern
liegen dann neben- und nicht untereinander.

Struktur

Gesamtstruktur

Die Abbildung zeigt eine Gesamtstruktur, die aus zwei Strukturen a
drei Doméanen besteht. Gesamtstruktur bezeichnet immer alle Doma- Gesamtstruktur
nen, die zu einem Active Directory gehoren, auch wenn es sich dabei

nur um eine einzelne Domane handelt. Gesamtstrukturen werden

auch als Wald oder Forest bezeichnet.

Jede Domane muss sich in einer Gesamtstruktur befinden, daher wird beim Anlegen der ersten Domane in einer
Firma gleichzeitig eine neue Gesamtstruktur erstellt.
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Vertrauensstellungen

Innerhalb eines Active Directory werden automatisch Vertrauensstellungen zwischen Doméanen angelegt — sym-
bolisiert durch die Pfeile in den beiden Abbildungen oben. Vertrauensstellungen ermdoglichen es, dass Benutzer
einer Domane auf Ressourcen einer anderen Domane zugreifen kdnnen.

Eine Vertrauensstellung beschreibt die Beziehung zwischen zwei Doméanen. Die vertrauende Domane (Pfeilspitze)
lasst Anmeldeauthentifizierungen aus der vertrauten Domaéne zu; sie vertraut den Benutzern der vertrauten
Domane.

Unidirektionale, nichttransitive Vertrauensstellung

Aus der Annahme ,Domaéne X vertraut Doméane Y und Domane Y ::>
vertraut Domédne Z“ ergeben sich folgende Konsequenzen: X Y 7
v Domane X vertraut nicht automatisch Domane Z.

v Domane Y vertraut nicht automatisch Domane X.
Unidirektionale, nichttransitive Vertrauens-

v Domane Z vertraut nicht automatisch Doméne Y.
stellungen

Waren die Vertrauensstellungen transitiv, dann wiirde Doméane X auch der Domdne Z vertrauen.

Bidirektionale, transitive Vertrauensstellungen

Alle automatisch erstellten Vertrauensstellungen innerhalb eines Active Directory sind bidirektional (gegenseitig)
und transitiv (durchlassig). Dadurch vertraut jede Domane jeder anderen — eventuell Gber einige dazwischen-
liegende Domanen hinweg.

Sie kdnnen auch Vertrauensstellungen zu Domanen aufbauen, die nicht zum selben Active Directory gehdren.
Die Funktionsweise ist weitgehend identisch mit der eben beschriebenen.

6.3 Funktionsebenen

Uberblick

Funktionsebenen sind Betriebsmodi des Active Directory, die festlegen, welche Funktionen zur Verfligung stehen
und welche Betriebssystem-Versionen Sie fiir Domdnencontroller einsetzen kdnnen. Funktionsebenen gibt es auf
Domadnen- und Gesamtstruktur-Ebene.

Die Betriebssystem-Version samtlicher betroffener DCs darf nicht kleiner sein als die Funktionsebene. Wenn Sie
z. B. versuchen, in der Funktionsebene Windows Server 2019 einen Windows Server 2008 zum DC hochzustufen,
so wird das fehlschlagen.

Sind die Voraussetzungen erfiillt, kénnen Sie Funktionsebenen heraufstufen. Ein Herunterstufen ist nicht moglich.

Domanenfunktionsebenen

Es folgt eine Auflistung wichtiger Erweiterungen, die in den einzelnen Funktionsebenen dazukommen. Fir
Windows Server 2019 wird es keine eigene Funktionsebene geben.

v Windows Server 2008 — mehrere Kennwortrichtlinien in einer Doméane, DFS-Replikation von SYSVOL
v Windows Server 2008 R2 — verbesserte Kerberos-Authentifizierung

v Windows Server 2012/2012 R2 — dynamische Zugriffskontrolle (Dynamic Access Control, DAC)

v

Windows Server 2016 — keine zusatzlichen Funktionen
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Bei Windows Server 2012/2012 R2 wird als Domanen- und Gesamtstrukturfunktionsebene ebenfalls Windows
Server 2012/2012 R2 vorgeschlagen. Bedenken Sie hier, dass es spater nicht mehr maoglich ist, die Funktionsebene
herabzustufen!

Die Domanenfunktionsebene heraufstufen konnen Sie nach einem Rechtsklick auf den Domédnennamen in
Active Directory-Benutzer und -Computer. Alternativ kdnnen Sie dies auch in der Konsole Active Directory.

Gesamtstrukturfunktionsebenen

v Windows Server 2008 — keine zusatzlichen Funktionen

v Windows Server 2008 R2 — AD-Papierkorb

v Windows Server 2012/2012 R2 — keine zusatzlichen Funktionen
v

Windows Server 2016 — keine zusatzlichen Funktionen

Fligen Sie Ihrem Active Directory neue Domanen hinzu, entspricht deren Domanenfunktionsebene der Gesamt-
strukturfunktionsebene. Zum Heraufstufen der Gesamtstrukturfunktionsebenen benétigen Sie das MMC-Snap-In
Active Directory-Domdnen und -Vertrauensstellungen. Klicken Sie mit der rechten Maustaste direkt auf das Snap-
In und wéhlen Sie den entsprechenden Eintrag im Kontextmeni. Wenn Sie das Snap-In aufklappen und mit rechts
auf eine Domane klicken, konnen Sie dort auch die Domédnenfunktionsebene heraufstufen.

Sie dirfen die Gesamtstrukturfunktionsebene erst heraufstufen, wenn alle Domanen die entsprechende
Funktionsebene erreicht haben.

6.4 Domanencontroller, Betriebsmaster und globaler Katalog

Multimaster-Replikationsmodell

Um die Ausfallsicherheit zu erhéhen, sollte jede Domane

Uber mehrere Doméanencontroller verfiigen. Da alle DCs

einer Domane gleichberechtigt sind, kdnnen Verwal- Replikation

tungsaufgaben auch auf jedem DC erfolgen. Verandern T

Sie ein Objekt, missen diese Informationen natrlich P QQQQEQQ S ANINIIN,

auch auf die anderen Doméanencontroller ibertragen "
Domanencontroller Domanencontroller

werden. Dieser Vorgang wird als Replikation bezeichnet.
Active Directory bestimmt Uber die Replikations-
topologie automatisch (welcher DC aktualisiert seine
Informationen von welchen DCs). Manuelles Eingreifen a a
ist hier nur in Spezialfdllen notwendig.

. . . Replikation zwischen Domdnencontrollern
Die sogenannten Betriebsmaster-Rollen stellen eine

Ausnahme von dieser Gleichberechtigungsregel dar.

Read-Only Domain Controller — schreibgeschiitzter DC

Mit Windows Server 2008 wurde der sogenannte Read-only Domain Controller (RODC) eingefiihrt. RODCs zielen

auf den Einsatz in kleinen Filialen, in denen eine physische Sicherung des Servers (Zugangs- und Diebstahlschutz)
nicht gegeben ist. Sie konnen festlegen, welche Benutzerkonten zu einem RODC repliziert werden. Die fehlenden
Schreibrechte stellen einen weiteren Schutz gegen Missbrauch dar.
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Voraussetzungen fir den Einsatz eines Read-only Domain Controllers sind:

v Gesamtstruktur-Funktionsebene mindestens Windows Server 2003

v Mindestens ein beschreibbarer Domadnencontroller mit einem Betriebssystem ab Windows Server 2008
in der Domane des RODC

v Ein Domanen-Admin muss den Befehl adprep /rodcprep ausgefiihrt haben.

Betriebsmaster (FSMOQOs)

Der Betriebsmaster (Flexible Single Master Operation, FSMO) ist eine Funktion auf einem Domanencontroller,
die so sensibel fiir das Funktionieren des Active Directory ist, dass diese Aufgabe nicht von mehreren DCs
libernommen werden darf.

Insgesamt gibt es flinf Betriebsmaster-Rollen. Die ersten beiden sind einmalig in einer Gesamtstruktur, die
folgenden drei sind einmalig in jeder Domane.

Schema-Master Veranderungen am Schema konnen nur auf diesem Rollen-Inhaber
vorgenommen werden; notwendig z. B. bei einer Exchange-Installation.

Domain-Name-Master, Stellt beim Erstellen neuer oder beim Léschen vorhandener Doménen sicher,
auch DNS-Master genannt dass Active Directory in einem funktionsfahigen Namensraum arbeitet

Infrastruktur-Master Verantwortlich fur die korrekte Namenszuordnung bei domanenibergreifenden
Gruppenmitgliedschaften

RID-Master (Relative ID) Stellt die Eindeutigkeit von Domanen-Objekten sicher (SID-Generierung)

PDC-Emulator (Priméarer DC) | Verschiedene Aufgaben im Zusammenhang mit Kennwortdanderungen,
zentrale Zeit-Quelle fiir alle Domanen-Computer

StandardmaRig werden dem ersten Domanencontroller einer neuen Gesamtstruktur alle fiinf FSMO-Rollen zuge-
wiesen. Dem ersten DC einer zusatzlichen Domane werden standardmaRig die drei domainweiten Funktionen
Ubertragen.

Betriebsmaster-Rollen kdnnen zwischen Domanencontrollern derselben Domane lbertragen werden.

Wollen Sie die Anzeige von Domanencontrollern in der PowerShell filtern lassen, zum Beispiel, um die PDC-
Master anzeigen zu lassen, verwenden Sie:

Get-ADDomainController -Filter {OperationMaster-Roles -like "PDC*"}

Wollen Sie nur die Namen und die installierten Betriebsmaster anzeigen, ergdanzen Sie das CMDlet noch mit
|fl Hostname, OperationMasterroles

Sie kdnnen in der PowerShell auch Daten einzelner Domanen abfragen. Dazu verwenden Sie das CMDlet
Get-ADDomain. Das CMDlet Get-ADForest zeigt Informationen zu Gesamtstrukturen an. In jeder Domane gibt
es die drei FSMO-Rollen, die Sie mit dem folgenden Befehl anzeigen lassen:

Get-ADDomain | Select InfrastructureMaster, RID-Master, PDCEmulator

Schema-Master und Domanennamen-Master gibt es nur einmal pro Gesamtstruktur. Diese Informationen lassen
sich wiederum mit dem CMDlet Get-ADForest anzeigen:

Get-ADForest | Select-Object DomainNamingMaster, SchemaMaster

Um sich einen Uberblick Gber alle Betriebsmaster einer Gesamtstruktur zu verschaffen, kénnen Administratoren
den Befehl netdom query fsmo in der Eingabeaufforderung aufrufen.
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Betriebsmasterrollen lassen sich in der PowerShell auf andere Domanencontroller verschieben. Das passende
CMDlet dazu ist:

Move-ADDirectoryServerOperationMasterRole

Mit get-help Move-ADDirectoryServerOperationMasterRole lassen Sie sich die umfassende
Syntax und einige Beispiele fir das CMDlet anzeigen.

Globaler Katalog

Der globale Katalog (Global Catalog, GC) stellt eine domaneniibergreifende Suchfunktion fir AD-Objekte zur Ver-
fligung. Im GC werden ausgewahlte Attribute aller Objekte aus allen Domanen gespeichert. Diese Funktion kann

nur ein Domanencontroller (ibernehmen. GC-Server spielen eine wichtige Rolle, ohne die manche AD-Funktionen
nicht funktionieren. Sie sollten jeden Doméanencontroller auch zu einem globalen Katalog-Server machen.

An jedem Standort in Active Directory sollte ein globaler Katalog-Server installiert sein. Der globale Katalog ist
eine weitere Rolle, die ein Domanencontroller einnehmen kann. Im Gegensatz zu den beschriebenen FSMO-
Rollen kann (und sollte) die Funktion des globalen Katalogs mehreren Domanencontrollern zugewiesen werden.

Verwaltung und Verteilung der Betriebsmaster

Die Stabilitdt und Performance der Betriebsmaster spielt fiir die Stabilitdt der Gesamtstruktur eine nicht
unerhebliche Rolle. Aus diesem Grund sollten die Rollen auch moglichst optimal verteilt und verwaltet werden.
StandardmaRig besitzt der erste installierte Domanencontroller einer Gesamtstruktur alle fiinf FSMO-Rollen
seiner Domadne und der Gesamtstruktur. Jeder erste Domadnencontroller weiterer Domadnen verwaltet die drei
Betriebsmasterrollen seiner Domane (PDC-Emulator, RID-Master, Infrastrukturmaster). Vor allem in gréReren
Active Directorys empfiehlt Microsoft jedoch die Verteilung der Rollen auf verschiedene Doméanencontroller.

Empfehlungen zur Verteilung von Betriebsmastern

Zur optimalen Verteilung der FSMO-Rollen gibt es folgende Empfehlungen:

v Der Infrastruktur-Master sollte nicht auf einem globalen Katalog liegen, da ansonsten Probleme bei der
Auflésung von Gruppen, die Mitglieder aus verschiedenen Doméanen haben, auftreten kénnen.

v Domanennamen-Master und Schema-Master sollten auf einem gemeinsamen Domanencontroller liegen,
der auch globaler Katalog ist.

v PDC-Emulator und RID-Master kommunizieren viel miteinander und sollten daher auf einem gemeinsamen
Domaénencontroller liegen, der auch globaler Katalog ist.

Um sich einen Uberblick tiber alle Betriebsmaster einer Gesamtstruktur zu verschaffen, kdnnen Administratoren
den Befehl netdom query fsmo in der Eingabeaufforderung aufrufen.

6.5 Organisationseinheit — OU

Sinn von Organisationseinheiten
Eine OU (Organizational Unit) ist ein Objekt in einer Doméne, das verschiedenen Zwecken dient:

Strukturiertes Speichern von Objekten, vergleichbar mit dem Speichern von Dateien in Ordnern

Delegierung von Verwaltung; u. a. die Benutzer- und Gruppenverwaltung kann auf OU-Ebene an Nicht-
Administratoren delegiert werden. Dadurch werden weniger Benutzerkonten mit hohen Rechten bendtigt.

v Gezieltes Zuweisen von Gruppenrichtlinien. Den iberwiegenden Teil der Computer- und Benutzer-
konfiguration sollten Sie mit Gruppenrichtlinien (Group Policy Objects, GPOs) erledigen.
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In den Aufbau Ihrer OU-Struktur sollten Sie einige Uberlegungen stecken. Entwerfen Sie ein Schema und halten
Sie es anschlieBend konsequent ein. Besonders wichtig ist hier die sinnvolle und einheitliche Benennung der ein-
zelnen OUs. Das beginnt mit scheinbar trivialen Dingen wie der Benennung von Organisationseinheiten. Alle OUs
sollten aussagekraftige Namen erhalten, sodass Sie allein durch den Namen Hierarchie, Standort und Funktion
erkennen kdnnen (vgl. Abschnitt 1.3). Der Name jeder Organisationseinheit sollte mit den Buchstaben OU begin-
nen, z. B. OU-Berlin. So kdnnen Sie z. B. den Standort Berlin klar von der ihn reprasentierenden Organisations-

einheit unterscheiden.

|n der Abb||dung W||"d daS Gru nd- ] Active Directery-Benutzer und -Computer - O
muster vieler groRerer Domanen Datei Altion Ansicht 7
. . 7 |E| E gl [ FEl ey AT
dargestellt. Dabei wurde die €= 2@ 0068 EE|I32570%
. ] Active Directory-Benutz d-C ter [corejons.int] i
Doméne um den Standort Regens- " Gespeicherte Abfragen '7'?';& _ e Beschreibung
. . A | Builtin builtinDemain
burg erweitert, um den Aufbau v & '°_°‘é'”_ft 9 Computers  Container Defautt container for up...
7| Builtin -
Zu Verdeut”Chen Im Buch Erwe,_ | Computers = Eon’!am Con... Organ.\sat\onse... Defaultconta!nerfurdo...
L. i = Domain Controllers - oreignSecu... Centainer Default container for sec...
terte NetzWerkadmlnlStrat/On = ForeignSecurityPrincipals | Keys Centainer Default container for ke...
H . = I LostAndFou... lostAndFound Default container for or...
- Ki -
Werden Sle mit mehreren Stand x Lz;ndFuund | Managed 5e... Container Default container for ma...
orten arbe[ten, : Managed Service Accounts _| Program Data Container Default location for stor...
] Program Data _ System Container Builtin system settings
_| System ] Users Container Default container for up...
Zunéchst Werden a”e geogra- 7| Users =7 wsus Organizationse..
. . 371 WsUs “INTDS Quetas  msDS-QuotaC.. Quota specifications co..
fischen Standorte abgebildet. | NTDS Quotas " Registered... msDS-DeviceC...
Deren Inhalt wird dann weiter - Registeredbevices I TPM Devices  msTPM-infor...
. | TPM Devices 2] OU-Berlin Organisationse...
untergliedert. Je nach Anzahl der v [ QU-Berlin 2 sdms Benutzer
zu verwaltenden Objekte und = QlBucineliung & Carlotta Gre.. Benutaer
. 3 . EgEinkauf Sicherheitsgru..,
lhren Bedurfnissen kann diese B2 hgs Sicherheitsgru...
G”ederung auch anderS aussehen, Infrastructure  infrastructurell...
z. B. kénnen einzelne Abteilungen

eingefligt werden, auf die die
Benutzer und PCs verteilt werden.

OU-Struktur

Bei einer zentralen Verwaltung kann es sinnvoll sein, Standort-OUs erst auf der zweiten Ebene zu verwenden und
auf der ersten Ebene z. B. nach Abteilung oder Funktion zu gliedern.

Sollte bei Ihnen z. B. der Container LostAndFound nicht angezeigt werden, kénnen Sie im Men Ansicht - Erweiterte
Features einschalten. Ohne diese Einstellung sind auch manche Objekt-Eigenschaften nicht sichtbar.

(mm[0)

6.6 Standorte im Active Directory

Wachst Ihr Active Directory tGber den Umfang eines einzelnen LANs hinaus, dann arbeiten Sie an unterschied-
lichen geografischen Standorten, die Sie lber teure und vergleichsweise langsame Weitverkehrsverbindungen
(Wide Area Network, WAN) zusammenschliefen missen. Das ist immer mit verschiedenen IP-Netzen und
Routing verbunden.

Wenn Sie bezlglich der AD-Replikation und der Domanenanmeldung auf den standortiibergreifenden Daten-
verkehr Einfluss nehmen wollen, miissen Sie Active Directory-Standorte definieren. Das prinzipielle Vorgehen
dabei ist:

Sie definieren Standortnamen, z. B. Berlin, Bremen, Regensburg.

Sie geben die verwendeten IP-Netze an, z. B. 10.10/16, 10.20/16, 10.30/16, und verkntpfen diese mit den
zugehorigen Standortnamen.

v  Sie verschieben Domanencontroller in die entsprechenden Standorte. Im Regelfall sollte an jedem Standort
auch ein globaler Katalog-Server verfligbar sein.

v Sie definieren Standortverkniipfungen und geben an, welche Standorte zu dieser Verkniipfung gehoren.
Bei den Standortverkniipfungen geben Sie u. a. ein Replikationsintervall und einen Kostenfaktor an.
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Bei AD-bezogenem Datenverkehr versuchen Clients nun, zunachst standortlokale Ressourcen zu nutzen. Ist die
Ressource nicht lokal vorhanden, wird diejenige genutzt, die tber die billigste Standortverkniipfung (Kosten-
faktor) erreichbar ist. Erfolgt der Zugriff dabei Gber mehrere Standortverkniipfungen hinweg, addieren sich die
einzelnen Kostenfaktoren auf. Auch verteilte Dienste wie z. B. DFS (Distributed File System) nutzen diesen

Mechanismus.

An jedem Standort sollte ein globaler Katalog vorhanden sein.

Ein Active Directory-Standort hat nichts mit Doméanen oder Organisationseinheiten zu tun. Prinzipiell handelt es
sich dabei nur um ein oder mehrere IP-Netze, die mit einem Namen versehen wurden.

6.7 Sysvol — Ressourcen fir Anmeldungen

Jeder Doméanencontroller stellt bei der Anmeldung Gruppenrichtlinien zur Verfligung. Fir die Benutzer-
anmeldung ist zusatzlich ein Anmeldescript moglich. Diese Informationen werden nicht in der Datei NTDS.dit
gespeichert, sondern im Ordner SYSVOL, dessen Speicherort beim Installieren des Domanencontrollers gewahlt
wurde (standardmaéRig ist es C:\Windows\SYSVOL). Er enthalt die Ordner domain, staging, staging areas

und sysvol.

Der Ordner SYSVOL\sysvol ist auf jedem DC vorhanden und entspricht
der Freigabe SYSVOL. Darin befindet sich ein Ordner mit dem Namen
Ihrer Domane. Das Pfeilsymbol signalisiert, dass es sich dabei um eine
Verbindung handelt. Dieser Link zeigt auf den Ordner SYSVOL\domain,
deshalb sind die angezeigten Inhalte auch identisch.

Die Ordner SYSVOL\staging und SYSVOL\staging areas werden fiir die
Verwaltung der Replikation benétigt.

In den Ordnern SYSVOL\domain\Policies und SYSVOL\sysvol\<Domdnen-
name>\Policies finden Sie mehrere Ordner, deren Namen mit einer
geschweiften Klammer beginnen. Jeder dieser Ordner enthalt ein
Gruppenrichtlinienobjekt.

Der Ordner SYSVOL\sysvol\<Domdnenname>\scripts entspricht der
Freigabe NETLOGON, wo Benutzer-Anmeldeskripte gespeichert werden.

Der Inhalt der Freigabe SYSVOL wird vom File Replication Service (FRS)
zwischen den DCs einer Domane repliziert. Die Replikation kann auch
Uber das DFS erfolgen. Aus dem Ordner SYSVOL wird dann der Ordner
SYSVOL_DFSR.

2
4

g

4

2
2

A

J System32
J SYSVOL
. domain
4@ DfsrPrivate
J ConflictAndDeleted
) Deleted
. Installing
4 1 Policies
b [BACTTB6C-016F-11D2-945F-00C04fBIB4AFT)}
B 0 {31B2F340-016D-11D2-945F-00C04FB934FS}
B0 {293A38ET-E489-4213-B1A2-4C3B812EFG83}
| scripts
. staging
. staging areas
. syswol
4@y firmaiintern
4@ DfsrPrivate
. ConflictAndDeleted

. Deleted
J Installing
I Policies
| scripts
J SysWOwed

Die Freigaben SYSVOL und NETLOGON werden vom Anmeldedienst netlogon bendtigt.
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7 Active Directory installieren

In diesem Kapitel erfahren Sie

v wie Sie Active Directory-Verzeichnisdienste installieren

wie Sie eine Gesamtstruktur einrichten

wie Sie eine Stammdomane einrichten

wie Sie einen neuen Doméanencontroller zu einer vorhandenen Domane hinzufigen
wie Sie die Domanenfunktionsebene heraufstufen

wie Sie eine DNS-Zone ins Active Directory integrieren kdnnen

€ € K £ <

wie Sie Objekte im Active Directory erkunden kbnnen

Voraussetzungen
v DNS-Dienst einrichten und konfigurieren

v Konzepte von Active Directory

7.1 Installation vorbereiten

Logische Struktur fir die Testumgebung

Die Gesamtstruktur fur das Unternehmen Firma GmbH besteht aus einer Domane. Dies entspricht der gangigen
Praxis. Es gilt, so wenige Domanen wie moglich zu installieren, da jede zusatzliche Domane einen deutlichen
administrativen und finanziellen Mehraufwand bedeutet.

Falls Sie Ihre Testumgebung um zusatzliche untergeordnete Domanen erweitern méchten, vergessen Sie nicht,
dass Sie nur als Organisationsadministrator Standorte verwalten, DHCP-Server autorisieren oder Gesamtstruktur-
funktionsebenen hochstufen kénnen.

Wollen Sie Domanencontroller zu Windows Server 2019 aktualisieren, missen Sie zunachst das Schema der
Gesamtstruktur erweitern. Dazu fiihren Sie den Befehl adprep /forestprep auf einem Domanencontroller
aus. Sie finden das Tool im Ordner support\adprep auf der Windows Server 2019-DVD.

Damit Sie das Schema erweitern kdnnen, missen Sie zuvor noch mit c die Erweiterung bestatigen. Diese
MaRnahmen lassen sich nicht mehr riickgdngig machen. Nach der Aktualisierung des Schemas sollten Sie mit
adprep /domainprep noch die einzelnen Domanen aktualisieren. Installieren Sie neue Doméanencontroller,
lassen sich diese problemlos in Active Directory aufnehmen. Auch Mitgliedsserver mit Windows Server 2019
kdnnen Sie in bestehende Domanen aufnehmen.

Bei Migrationen kdnnen Sie Betriebsmasterrollen von Vorgangerversionen auf die neuen Doméanencontroller mit
Windows Server 2019 ibernehmen. Die Vorgédnge dazu sind identisch mit der Ubernahme in Windows Server
2008 R2 sowie Windows Server 2012/2012 R2.

Planung der Implementierung
Benotigte Informationen lber die Gesamtstruktur:

v DNS-Domanennamen v NetBIOS-Namen v Domanenfunktionsebene
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Je nach geplanter struktureller

MaRnahme mussen Sie fir den Neue Domane > Neue Struktur »| Neue Gesamtstruktur
jeweiligen Server unter Windows

Server 2019 entscheiden, welche

Position in der Doméanenhierarchie .| Struktur zur Gesamt-
er einzunehmen hat. AuBerdem struktur hinzufigen

missen Sie die dafiir benotigten

Informationen wie DNS-Domanen- Neue untergeordnete
name oder Kennworter eines i Doméne

Administrators parat haben.

Vorhandene Doméne >

Domane hinzufiigen

Doménencontroller zur

Voraussetzungen
Folgende Voraussetzungen muissen im Netzwerk bzw. auf den Servern unter Windows Server 2019 erfiillt sein:

Fir jede Windows-Domane muss mindestens ein Windows Server vorhanden sein.

Ein Netzwerkadapter muss installiert und mit einer funktionierenden Gegenstelle verbunden sein. Als Netz-

werkprotokoll muss TCP/IP verwendet werden. Es sollte eine statische IP-Adresse verwendet werden.

v In jeder Domane muss ein DNS-Server vorhanden sein, der SRV-Ressourceneintrage unterstiitzt. Soweit
noch nicht vorhanden, kann der DNS-Serverdienst auch bei der Installation des Active Directorys installiert
und konfiguriert werden.

v Zuséatzliche Doméanencontroller missen einen DNS-Server abfragen konnen, um die Doméanendienste
zu lokalisieren.

v Flr alle Server, die als Domdnencontroller fungieren sollen, miissen Uhrzeit und Zeitzone korrekt eingestellt

sein.

v Sie benotigen die Anmeldeinformationen eines Organisations- oder Domadnenadministrators, um eine
neue Domaéne zu einer Gesamtstruktur oder um einen weiteren Doméanencontroller zu einer Doméane
hinzuzufigen.

Verzeichnisdienste deinstallieren

Sie kénnen Active Directory auch wieder deinstallieren. Dadurch wird der betreffende Domé&nencontroller

zu einem Mitgliedsserver in der Domane oder zu einem alleinstehenden Server, falls er der letzte Domanen-
controller war. Diese MalRnahme kann sinnvoll sein, wenn mehrere Domanencontroller in einer Domane vor-
handen sind, einer wiederholt ausfallt und Sie einen anderen Server zum Doméanencontroller machen wollen.
Ein anderes Beispiel wire, dass Sie mehrere Domanen zusammenlegen mochten.

Beachten Sie jedoch, dass Sie die Doméane verlieren, falls Sie die Verzeichnisdienste vom einzigen Domanen-
controller Ihrer Doméne entfernen. Das Herabstufen des letzten Domé&nencontrollers muss im Assistenten
explizit angegeben werden.

Rolle DNS-Server entfernen
»  Klicken Sie im Server-Manager im Meni Verwalten auf Rollen und Funktionen entfernen.
»  Klicken Sie auf Weiter.

> Deaktivieren Sie das Kontrollkdstchen fiir DNS-Server und bestatigen Sie das Entfernen der dazugehdrigen
Features mit Features entfernen.

Falls Sie von diesem Server aus einen entfernten DNS-Server verwalten méchten, deaktivieren Sie die
Option Verwaltungstools entfernen.

»  Klicken Sie auf Weiter und dann auf Entfernen.

> Starten Sie den Server anschlieBend neu.
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7.2

Stammdomane einrichten

Aufgabenstellung

In der Testumgebung soll die Gesamtstruktur fir die Firma GmbH

aufgebaut werden. Hierzu richten Sie die Stammdomane
firma.intern ein. Domanencontroller fir die Stammdomane
der Gesamtstruktur wird der Server B-DCO1. Die DNS-Zone
firma.intern soll in das Active Directory integriert werden.

Domanencontroller installieren

@1 P Vewsiten Tooks  Amsicht itk

Rollen und Features hinzufigen

onfigurier

Rollen und Features entfernen

Server hinzufiigen

Servergruppe erstellen

Server-Manager-Eigenschaften

fgen

Rolle hinzufiigen tiber das Menii ,,Verwalten”

Der Assistent zum Installieren der AD-Domanendienste befindet sich nun im Server-Manager. Das bisher ver-
wendete dcpromo ist nicht mehr verfiigbar.

>

Melden Sie sich am Server B-DC01
an und starten Sie den Server-
Manager.

Klicken Sie im Server-Manager
in der Menlzeile auf Verwalten.

Klicken Sie auf Rollen und Funk-
tionen hinzufiigen.

Wabhlen Sie als Installationstyp
Rollenbasiert aus.

Wahlen Sie den Server aus.

Aktivieren Sie die Serverrolle Active
Directory-Domdnendienste und
bestatigen Sie das Hinzufuigen der
dafiir benotigten Features mit
Features hinzufiigen.

Daraufhin werden die Remote-
server-Verwaltungstools und die
AD-Domanendienste (AD DS) der
Installationsliste hinzugefigt.

Assistent zum Hinzufiigen von Rollen und Features

Serverrollen auswahlen

Rollen

ive Directory Lightweight Directory Services
Active Directory-Domanendienste]

[] Active Directory-Rechteverwaltungsdisnste
[ Active Directory-Verbunddienste

[] Active Directory-Zertifikatdienste

[W] Datei-/Speicherdienste (1 von 12 installiert)
[ Device Health Attestation

[[] DHCP-Server

[] DNS-Server

[] Druck- und Dokumentdienste

[ Faxserver

[] Host Guardian-Dienst

] Hyper-V

[ Netzwerkcontroller

[ Netzwerkrichtlinien- und Zugriffsdienste
[ Remotedesktopdienste

[ Remotezugriff

] Volumenaktivierungsdienste

[] Webserver (II5)

[] Windows Server Update Services (WSUS)

Auswahl der Serverrolle AD-Domdénendienste

- [m] X

ZIELSERVER
b-dcl1 firma.intzm

‘Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshlten Server installiert werden soll.

Beschreibung

Von den Active Directory-
Doménendiensten (Active Directory
Domain Services, AD DS) werden
Informationen zu Objekten im
Netzwerk gespeichert. Die
Informationen werden dann
Benutzern und
Netzwerkadministratoren
bereitgestellt. Von AD DS werden
Doménencontroller verwendet, um
Netzwerkbenutzern nach einer
einmaligen Anmeldung Zugriff auf
zugelassene Ressourcen im
gesamten Netzwerk zu erméglichen.

Neben dem Server-Manager kdnnen Sie die Bindrdateien von Active Directory inklusive der Verwaltungstools

auch in der PowerShell installieren. Dazu verwenden Sie den Befehl Install-WindowsFeature

AD-Domain-Services -IncludeManagementTools.

-Name

Ob die Binardateien fir Active Directory installiert sind, konnen Sie mit dem CMDlet get-windowsfeature
anzeigen. Auf diesem Weg lasst sich in der PowerShell anzeigen, welche Serverdienste bereits installiert sind.

Alle Befehle, die fiir Active Directory zur Verfligung stehen, erhalten Sie Gber Get -Command -Module

ADDSDeployment angezeigt. Hilfestellungen rufen Sie mit Get -Help <Cmdlet> ab.

4

Bestatigen Sie die Dialoge Serverrollen, Features und AD DS mit Weiter.
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> Kllcken Sie |m Dlalog Bestatigung [ Assistent zum Hinzufigen von Rollen und Features - [m] *

auf Installieren. ) .

] i Installationsstatus k01 et

Die Installation der Serverrolle

und der Features wird nun durch- D

gefi]hrt. @ Featureinstallation

Konfiguration erforderlich.Die Installation auf "b-dc07.firma.intern™ war erfolgreich.
Nach Abschluss der Installation zeigt der Active Directory-Doménendienste
. Weitere Schritte sind erforderlich, um den Computer als Domanencontroller festzulegen.
Installationsstatus an, dass alle Kompo- Server 24 sinem Domanencontroller heraufstufen
nenten erfolgreich installiert wurden, S —
emoteserver-Verwaltungstools
dass jedoch noch weitere Schritte Rollenverwaltungstools
] . AD DS- und AD LDS-Tools

erforderlich sind, um den Server zum Active Directery-Modul fir Windows PowerShell

. AD DS-Tools
Domaéanencontroller heraufzustufen. Active Directory-Verwaltungscenter

Sie kdnnen diesen Assistenten schlieBen, ohne die ausgefihrten Aufgaben zu unterbrechen.
. . . Zeigen Sie dan Aufgabenstatus an, ader &finen Sie disse Seite emeut, indem Sie auf der

>  Klicken Sie auf den Link, um den o Py e et e

Server zum Domanencontroller Konfigurationseinstellungen exportieren

heranZUSthen' < Zurlck Weiter > Abbrechen

Heraufstufen zum DC aus dem Assistenten heraus

oder Falls Sie den Assistenten wahrend der Installation geschlos-
sen haben, klicken Sie im Server-Manager auf das Fahnchen

mit den aktuellen Aufgaben. Klicken Sie anschlieBend auf A Konfiguration nach der Bere..
Server zu einem Domdénencontroller heraufstufen. Gy
- Konfiguration ist fir "Active Directory- L
Domanendienste” auf "B-DC01" erforderlich.
) Server zu einem Domanencontroller heraufstufen

Voraussetzungen in der PowerShell testen
Aufgabendetails

Das Cmdlet Test-ADDSDomainControllerinstallation ermoglicht
das Testen der Voraussetzungen fiir die Installation eines
Domadnencontrollers.

RONENTUNC FEatUrEs THZUTUGET

Heraufstufen aus dem Menii heraus

Die Voraussetzungen fiir schreibgeschiitzte Domanencontroller testen Sie mit Test-
ADDSReadOnlyDomainControllerAccountCreation.

Mit Test-ADDSDomaininstallation testen Sie die Voraussetzungen fir die Installation einer neuen Doméne in
Active Directory, Test-ADDSForestinstallation testet das gleiche fir eine neue Gesamtstruktur auf Basis von
Windows Server 2019.

Ein Beispiel fiir den Befehl ist: Test -ADDSDomainControllerInstallation -DomainName <DNS-
Name der Domdne> -SafeModeAdministratorPassword (Read-Host -Prompt Kennwort

-AsSecureString).

Server zum Domanencontroller hochstufen

Im Konfigurations-Assistenten fur die Active Directory-Domanendienste missen Sie zundchst entscheiden,
welche Art von Domanencontroller Sie bendtigen.

> Treffen Sle eine AUSWahI: = Konfigurations-Assistent fur die Active Directory-Domanendienste

@ erstellt einen zusatzlichen DC in

einer vorhandenen Doméne. Bereitstellungskonfiguration

@ erstellt den ersten DC einer neuen
Domadne in einer vorhandenen e 1
Gesamstruktur. Wenn diese Option cricnn (B o ot Do i
aktiviert ist, kdbnnen Sie anschliefend Piade (3)® Neue Gesamistruktur hinzufigen
zwischen einer untergeordneten
Domaéne (Subdomain) und einer
Strukturdoméane auswahlen.

Wahlen Sie den Bereitstellungsvorgang aus.

Auswahl beim Erstellen des Domdnencontrollers
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® erstellt den ersten DC einer neuen Gesamtstruktur, eine Gesamtstruktur-Stammdoméne. Damit
etablieren Sie ein neues Active Directory.

Die weiteren Schritte hdangen von der gewahlten Option ab.

Neue Gesamtstruktur hinzufiigen

In der Testumgebung gibt es bisher keine Gesamtstruktur und keine Domanen, also benétigen Sie eine neue
Gesamtstruktur.

>

Wahlen Sie auf der Seite Bereitstellungskonfiguration Wahlen Sie den Bereitstellungsvorgang aus.
die Optlon Neue Gesamtstruktur hinzuf[l'gen. () Domanencontroller zu einer vorhandenen Doméne hinzufiigen

(0 Neue Doméne zu einer vorhandenen Gesamtstruktur hinzufdgen

Geben Sie den vollqualifizierten Namen (FQDN) der
neuen Gesamtstruktur-Stammdomane ein. Wahlen
Sie hier (mindestens) eine Second-Level-Domain,

z. B. firma.intern, und klicken Sie auf Weiter. Setzen

(® Neue Gesamtstruktur hinzufagen

Geben Sie die Domaneninformaticnen fir diesen Vorgang an.

MName der Stammdoméne: firma.inten“

Sie flr Firma den Namen lhres Unternehmens ein.

Auf der nachsten Seite konnen Sie die Doméanencontrolleroptionen festlegen.

>

Stellen Sie fir die Testumgebung jeweils Windows Server 2008 R2 ein, denn so kdnnen Sie anschliefend
in einer Ubung die Ebenen heraufstufen.

Legen Sie als Gesamtstrukturfunktionsebene anhand des altesten DCs fest, der in der Gesamtstruktur
verwendet werden soll. Bedenken Sie, dass es nicht moglich ist, die Funktionsebenen nachtraglich
abzusenken.

Legen Sie anschliefend die Domanenfunktionsebene fest.

Stellen Sie sicher, dass die Optionen DNS-Server und Globaler Katalog aktiviert sind, denn jeder DC sollte
auch DNS-Server sein. Der erste DC einer Gesamtstruktur muss globaler Katalog-Server sein, alle weiteren
sollten es sein. Einen schreibgeschiitzten Domanencontroller kénnen Sie nur installieren, wenn in der
Domadne bereits ein Domadnencontroller ab Windows Server 2008 vorhanden ist.

Geben Sie zweimal das Verzeichnisdienst-Wiederherstellungskennwort ein. Dieses Kennwort benétigen Sie,
wenn Sie geléschte AD-Objekte nach einem Booten in den Verzeichnisdienst-Wiederherstellungsmodus
zurickspielen wollen.

Ko nfigurations-Assistent fur die Active Directory-Domanendienste - m} x

Domaéanencontrolleroptionen b-dc01 firmanten

ZIELSERVER

Funktionsebene der neuen Gesamtstruktur und der Stammdomaéne auswahlen
Gesamtstrukturfunktionsebene: Windows Server 2008 R2 ¥

Domanenfunktionsebene: Windows Server 2008 R2 "

Domanencontrollerfunktionen angeben
DNS-Server

Voraussetzungsiiberprifu | Globaler Katalog

Schreibgeschiitzter Domanencentroller (RODC)

Kennwort fur den Verzeichnisdienst-Wiederherstellungsmodus (DSRM-Kennwort) eingeben

Kennwort:

Kennwort bestatigen: uunuu|

Weitere Informationen Domanencontrolleroptionen
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Verwenden Sie hier ein komplexes Kennwort. Dieses sollte 7 oder mehr Zeichen lang sein und mindestens
ein Zeichen aus drei der vier folgenden Gruppen enthalten: a-z, A-Z, 0-9, nicht alphanumerische Zeichen.
Komplexe Kennworter sind die Standardeinstellung in neuen Doméanen.

Das DSRM-Kennwort wird auf jedem Doméanencontroller lokal gespeichert und muss fiir jeden DC getrennt
verwaltet werden. Haufig wurde das Kennwort vor langerer Zeit festgelegt und nachtraglich nicht mehr aktuali-
siert. Wenn Sie in einem neuen Firmennetz tatig werden, sollten Sie beizeiten eine Aktualisierung der DSRM-
Kennworter auf allen DCs einplanen, um nicht wahrend einer Notfallwiederherstellung vor unbekannten

Kennwortern zu stehen.

»  Klicken Sie auf Weiter. Sie erhalten auf der Seite DNS-Optionen eine Fehlermeldung, die Sie jedoch
in diesem Fall ignorieren konnen. Klicken Sie auf Weiter.

»  Uberpriifen Sie auf der Seite Zusdtzliche Optionen den NetBIOS-Domanennamen. Der Assistent schlagt
lhnen den linken Bestandteil des FQDN vor, in unserem Beispiel also FIRMA. Klicken Sie auf Weiter.

»  Andern Sie bei Bedarf auf der folgenden Seite die
Pfade zur AD DS-Datenbank, zu den Protokoll-
dateien und zum SYSVOL. Klicken Sie auf Weiter.

Geben Sie den Speicherort der AD D5-Datenbank. der Protokolldateien und den Ort von SYSVOL

an.

Datenbankordner:

68

Fiir die Testumgebung ist keine Anderung erforderlich.

Ordner

fur Protokolidateien: CAW

SYSVOL-

mmm

Ordner. C:\Windows\SYSVOL

Pfade zum NTDS und SYSVOL

StandardmaRig wird die Active Directory-Datenbank in einem Ordner namens NTDS (NT Directory Service) auf
der Systempartition C:\ abgelegt. Da Windows aus Sicherheitsgriinden fiir das Active Directory-Laufwerk den
Schreibcache ausschaltet, empfiehlt sich in der Praxis die Verwendung eines separaten Datentragers fur den
Datenbankordner. Die Protokolldateien sollten wiederum nicht auf dem gleichen Datentréger liegen wie die
Datenbank, damit Sie bei Ausfall der Datenbankplatte aus einer Sicherung und den Anderungsprotokollen eine
aktuelle Version der Datenbank erstellen konnen. Den Speicherort des Ordners SYSVOL sollten Sie nicht ver-
schieben, da sich Replikationsprobleme ergeben kénnen, wenn dieser nicht am Standardspeicherort liegt.

Auf der Seite Optionen priifen erhalten Sie
eine Zusammenfassung lhrer Einstellungen,
die Sie mit einem Klick auf Skript anzeigen im
Texteditor 6ffnen und abspeichern kénnen.
Diese Datei kann spater bei unbeaufsichtig-
ten Installationen wiederverwendet werden.

»  Uberpriifen Sie die Auswahl und
klicken Sie auf Weiter.

Fu Konfigurations- Assistent fir die Active Directory-Domanendienste - 0 *

ZIELSERVER
b-deOl.firma.imtern

Auswahl prifen:
Konfiguriert diesen Server als ersten Active Directory-Domanencontroller in einer neuen
Gesamtstrulcur.

Mame der neuen Domane: firma.intern. Dies ist auch der Name der neuen Gesamtstruktur.

MNetBIOS-Name d

Gesamtstrukturfunktionsebens: Windows Server 2008 R2
Domanenfunktionsebene: Windows Server 2008 R2
Zusatzliche Optionen

Globaler Katalog: Ja

Einstellungen kénnen in ein Windows PowerShell-Skript exportiert werden
satzliche Installtionen zu automatisieren

Skript anzeigen
en Installat
< Zurick Abbrechen

Ubersicht aller Optionen

Schulversion
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Im letzten Schritt vor der Ausfiihrung fi Konfigurations-Assistent for i Active Directory-Domsnendiznste - o x
der Installation werden alle beteiligten

Komponenten Uberpriift. Auch bei einer Voraussetzungsuberpriifung b rmaintem
fehlerfreien Konﬁguration Werden Stets ‘ ® Alle erforderlichen Komponenten wurden erfolgreich Gberprift. Klicken Sie auf “Installieren”, um die Inst... Mehr anzeigen x

mehrere Warnmeldungen angezeigt.
Falls Sie als Endergebnis ein griines
Hakchen angezeigt bekommen, sind

llungskonfigurati...

Vor dem Installieren der Active Directory-Domanendienste auf dem Computer missen die
Voraussetzungen berpraft werden.

Voraussetzungsiiberpriifung erneut ausfihren

(#) Ergebnisse anzeigen

8. Doménencontroller unter Windows Server 2019 haben einen Standardwert fir die

alle Bedingungen erfiillt. Falls die Uber-

pr[]fu ng jedoch Fehler ergeben hat, Sicherheitseinstellung "Mit Windows NT 4.0 kempatible Kryptografiealgerithmen
. . . & g = zulassen”, Durch diese Einstellung wird verhindert, dass beim Herstellen ven

missen diese vor der Fertigstellung Sicherheitskanalsitzungen schwachere Kryptografiealgorithmen verwendet werden,

erst beseitigt werden. Weitere Informationen zu dieser Einstellung finden Sie im Knowledge Base-Artikel
942564 (httpy//go.microsoft.com/fwlink/?Linkld= 104751).

Dieser Computer verfigt Uber mindestens einen physischen Netzwerkadapter, deren
IP-Eigenschaften keine statischen IP-Adressen zugewiesen sind. Sind fir einen

> Klicken Sie auf Installieren. Netzwerkadapter sowohl IBud als auch IPv6 aktiviert, mussen sowchl den IPvd- als auch
H 1 1. Wenn Sie auf "Installieren” klicken, wird der Server am Ende der Heraufstufung automatisch
Der Installationsvorgang wird nun pa

ausgefihrt und der Server auto-
matisch neu gestartet.

Weitere Informationen zu Voraussetzungen

Uberpriifung vor der Hochstufung zum DC.

Das Konto Administrator dieses Rechners wird automatisch Mitglied der Gruppen Organisations-, Schema- und
Domdnen-Admins. Als Kennwort wird das bestehende Administratorkennwort verwendet.

Die IP-Konfiguration wird bei der Installation angepasst. Als primarer DNS-Server ist jetzt 127.0.0.1 (localhost)
eingetragen. War vorher ein primarer DNS-Server konfiguriert, so fungiert er jetzt als sekundarer. Das gilt auch
fir die folgenden Beschreibungen.

In der Domane anmelden

Windows hat ein neues Konto fiir den Domanenadministrator angelegt und dafiir die Kennworter (Benutzername
und Passwort) vom Konto des lokalen Administrators verwendet. Der erste Domé&dnenadministrator in einer
neuen Struktur ist verantwortlich fur die Gesamtstruktur der Firma oder Organisation. Er wird deshalb auch als
Organisations- oder als Enterprise-Admin bezeichnet und verfiigt Gber alle Berechtigungen.

»  Melden Sie sich am Server B-DC0O1 als Domé&nenadministrator in der Doméne firma.intern an.

Das lokale Administratorkonto existiert auf einem Domé&nencontroller nicht mehr. Kiinftig wird jede Anmeldung
durch die Domaéne firma.intern autorisiert.

Registrierung neuer DNS-Eintrage tberprifen

Domaénencontroller und ihre Dienste werden im DNS mit Service-Ressourceneintragen (Service Resource Records,
SRV) identifiziert. Diese SRV-Eintrage werden automatisch angelegt. Dies sollten Sie iberprifen, bevor Sie mit der
Einrichtung der Testumgebung fortfahren:

> Geben Sie im Startbildschirm DNS ein und klicken Sie auf DNS.

>  Erweitern Sie im DNS-Manager in der linken Spalte Forward-Lookupzonen und dann firma.intern.
Hier sind einige neue Ordner hinzugekommen, wenn DNS richtig installiert wurde. Falls dies nicht der Fall ist,

sollten Sie in Erwdgung ziehen, DNS zu entfernen und erneut zu installieren. Ohne korrekt funktionierendes DNS
kann lhre Testumgebung nicht richtig arbeiten.
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Sie kdnnen sich die SRV-Eintrage ansehen, beispielsweise im Ordner _tcp. Falls vorher schon Reverse-Lookup-
zonen und Stubzonen existierten, sind sie vom DNS-Serverdienst bei der Einrichtung Gibernommen worden,
da die Zonendatendateien bereits an entsprechender Stelle im Dateisystem vorhanden waren.

Datei  Aktion  Medien  Zwischenablage  Ansicht 7
B @0 | n B

g}_., DMS-Manager

Datei  Aktion  Ansicht 7

e’ @ Ec= Hm i EE

3;_.‘ EENS Mame Typ [laten Zeitsternpel

v B BTDCD1 E—I_gc Dienstidentifizierung (SR} [0][100][3268] b-dc01.firm... 04022019 12:00:00
w || Forward-Loockupzonen

E—I_kerberos Dienstidentifizierung (SRV)  [0][100][88] b-dc01 firma.i.. 04022019 12:00:00
E—I_kpasswd Dienstidentifizierung (SRY)  [0][100][464] b-dc01 firma..,  04.02.2019 12:00:00
E—I_Idap Dienstidentifizierung (SRV)  [0][100][389] b-dc01 firma...  04.02.2019 12:00:00

21 _msdcsfirmaiintern
irma.intern

| _msdes
| _sites
1 _tcp
| _udp

| ForestDnsZones
Reverse-Lookupzonen

Vertrauenspunkte

Bedingte Weiterleitungen

SRV-Eintréige zur Dienstidentifizierung ansehen

DNS-Zone ins Active Directory integrieren

Wenn die Zone beim Hochstufen des Servers vom System WINS Zonendbertragungen Sicherhet

erstellt wurde, wurde sie automatisch ins Active Directory Hlgemen Sy Hamensenver

integriert. Sie kdnnen dies wie folgt Uberprifen: Status:  Wird ausgefiihrt Anhalten

> Klicken Sie mit der rechten Maustaste im DNS-Manager Typ: - Adtive Directory integriett Andem...
auf die Zone firma.intern. Wahlen Sie im Kontextmen( Replication: Ale DNS-Serverin dieser Domane BT
Eigenschaften.

Daten werden in Active Directory gespeichert.

Auf der Registerkarte Allgemein wird angezeigt, ob die Zone
ins Active Directory integriert ist. Bei Bedarf konnen Sie dies
v, Durch das Zulassen nicht sicherer dynamischer Updates besteht ein

auch nacht ragl ich andern. ™ hohes Sicherheitsrisiko, da Updates von nicht vertrauenswiirdigen
Quellen angenommen werden konnen.

[ynamische Updates: Mur sichere ~

Klicken Sie auf "Alterung”, um Alterung...
Alterungs-/Aufraumeigenschaften festzulegen.

Abbrechen Ubemehmen Hiffe

Zone in das Active Directory integrieren

Erstellung der Registrierungseintrage erzwingen

Die SRV-Eintrage werden vom System bei jedem Start des Anmeldedienstes automatisch angelegt. Sollte dies
einmal nicht der Fall sein, konnen Sie die Registrierung durch einen Neustart des Dienstes manuell erzwingen.
Zusétzlich kénnen Sie noch in der Befehlszeile mit ipconfig /registerdns die Eintrdge hinzufugen.

»  Offnen Sie die Eingabeaufforderung.

>  Beenden Sie den Anmeldedienst mit dem Befehl
net stop netlogon (<)

> Starten Sie den Dienst erneut. Geben Sie dazu folgenden Befehl ein:
net start netlogon (<]
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7.3 Domanencontroller zur Domane hinzufigen

B-DCO2 zum zusatzlichen DC machen

Der Server B-DCO2 soll zum zuséatzlichen Doméanencontroller in der Domane firma.intern heraufgestuft werden.
Dafir ist eine funktionierende Netzwerkverbindung erforderlich. Es vereinfacht die Sache, wenn Sie in den
Netzwerkeigenschaften von B-DC02 als DNS-Server B-DCO1 eintragen. Die Serverrolle AD DS haben Sie bereits
hinzugefugt.

»  Melden Sie sich am virtuellen Server B-DCO2 als lokaler Administrator an.

»  Klicken Sie im Server-Manager auf das Fahnchen und anschlieRend auf Server zu einem Domdnencontroller
heraufstufen.

Domanencontroller zu einer vorhandenen Gesamtstruktur hinzufliigen

Das Hinzufligen eines zusatzlichen Domanencontrollers verlduft dhnlich wie das Erstellen einer neuen
Gesamtstruktur.

»  Wahlen Sie die Option Domé&nencontroller zu einer vorhandenen Gesamtstruktur hinzuftgen.

»  Wahlen Sie als Namen der Doméne firma . intern und geben Sie die Anmeldeinformationen eines
Domanenadministrators ein.
Verwenden Sie dabei die Form firma.intern\Administrator.

> Klicken Sie auf Weiter.
> Aktivieren Sie die Optionen DNS-Server und Globaler Katalog.

Das Deaktivieren des globalen Katalogs ist nur in Sonderfallen sinnvoll, z. B. bei kleinen Filialen mit schlech-
ter WAN-Anbindung in groRen Domanen. Im Normalfall sollte jeder DC diese beiden Funktionen ausiben.

Fur kleine AuRenstellen, an denen der Server nicht ausreichend gegen Zugriff gesichert werden kann und
wo das Personal keine Anderungen am AD vornehmen soll, aktivieren Sie die Option Schreibgeschiitzter
Domdnencontroller (RODC).

> Legen Sie den Standort fest. Falls kein passender Standort eingerichtet wurde, verwenden Sie Default-
First-Site-Name. Klicken Sie auf Weiter.

Auf der Seite DNS-Optionen konnen Sie die Option DNS-Delegierung aktualisieren einschalten und gultige
Anmeldeinformationen fiir diesen Vorgang eingeben. Dabei wird ein zusatzlicher Nameserver-Eintrag in der
DNS-Delegierung der Uibergeordneten Domane erstellt.

»  Klicken Sie auf Weiter.

Falls Sie einen zuséatzlichen DC in einem Struktur-Stamm erstellen, erscheint ein Hinweis (iber eine nicht erfolg-
reiche DNS-Delegierung. Bestatigen Sie mit Ja, dass Sie den Vorgang fortsetzen wollen.

Auf der Seite Zusdtzliche Optionen haben Sie die Moglichkeit, das Active Directory nicht tiber das Netzwerk
zu replizieren, sondern von einem Datentrager. Dieses Verfahren hei8t Install From Media (IFM).
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= Kenfigurations-Assistent fur die Active Directory-Domanendienste — m} =

Z o | 3= } O : N ZIELSERVER

usatzliche pUOﬂt'ﬂ B-DCO2 firma.intern
Bersitstellungskenfigurati...

IFM-Optionen (Install From Media, Vem Medium installieren) angeben
Domanancontrolleroption... ) )
Vom Medium installieren

DNS5-Optionen
. Pfad: E Oberprifen

Zusatzliche Optionen

Zusatzliche Replikationsoptionen angeben

Replizieren von: Beliebige Domanencontroller ~
Weitere Informationen Zusatzliche Optionen
Weiter > nstallieren Abbrechen

DNS-Delegierung einstellen und Anmeldeinformationen eingeben

»  Falls Sie IFM verwenden mochten, aktivieren Sie die Option Vom Medium installieren und geben Sie den
Pfad zur Datei ntds . dit ein, der auf einem lokalen Laufwerk liegen muss. Klicken Sie auf Uberpriifen.

»  Wabhlen Sie aus, von welchem DC das Active Directory repliziert werden soll, oder {iberlassen Sie dies dem
Assistenten.

> Klicken Sie auf Weiter.
»  Legen Sie die Speicherorte fur die AD-Daten fest.

>  Geben Sie zweimal ein komplexes Kennwort fiir den Verzeichnisdienst-Wiederherstellungsmodus DSRM
(Directory Services Restore Mode) ein. Klicken Sie auf Weiter.

»  Uberpriifen Sie die Auswahl und klicken Sie auf Weiter.

Es wird eine Uberpriifung der Einstellungen durchgefiihrt. Falls Probleme auftreten, miissen diese vor
der Installation beseitigt werden.

»  Klicken Sie auf Installieren.
Der Installationsvorgang wird nun ausgefiihrt und der Server automatisch neu gestartet.

Zusammenspiel der Domanencontroller unter Hyper-V

Sobald Sie in der Hyper-V-Testumgebung den zweiten DC in die Domane gehoben haben, sollten Sie von nun an
die beiden DCs als untrennbare Zwillinge betrachten.

Schalten Sie nie fiir langere Zeit einen der beiden DCs aus, wahrend der andere weiterlauft.
Bevor ein virtueller Domanen-Computer eingeschaltet wird, muss stets ein DC gestartet werden.

Fertigen Sie stets Snapshot-Sets von allen VMs zum gleichen Zeitpunkt an.

€ K <

Falls Sie bei einem DC zu einem fritheren Zeitpunkt zuriickkehren wollen, miissen Sie dies bei allen anderen
VMs ebenfalls tun.

Falls Sie sich nicht an diese Regeln halten, werden Sie sich erhebliche Probleme im Active Directory und DNS

einhandeln, die sich schwer auffinden und noch schwerer beheben lassen. Im schlimmsten Fall haben Sie in
Ihrem Testnetzwerk zwei Domanen gleichen Namens, die nicht miteinander kommunizieren.
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7.4  Active Directory erkunden

Active Directory-Verwaltungsprogramme verwenden

Mit dem Heraufstufen zum Domanencontroller werden auf einem Server auch Programme zur Verwaltung des
Active Directorys installiert. Die folgenden Programme stellen Standardschnittstellen fiir die Verwaltung von
Active Directory dar:

Active Directory-Modul fiir Windows PowerShell
Active Directory-Domdénen und -Vertrauensstellungen
Active Directory-Benutzer und -Computer

Active Directory-Standorte und -Dienste

€ X <

Active Directory-Verwaltungscenter

Sie kdnnen die Werkzeuge rund ums Active Directory Uber das Tools-Meni im Server-Manager aufrufen oder
durch Eingabe von Active im Startmeni. Wie Ublich lassen sich zahlreiche Aufgaben an mehreren Stellen
erledigen, einige Handlungen kénnen jedoch nur in einer bestimmten Konsole ausgefiihrt werden. Die Konsole
Active Directory-Benutzer und -Computer kdnnen Sie Uber das Suchfeld des Startmenis oder aus der Befehlszeile
auch mit , dsa.msc” aufrufen. Das Active Directory-Verwaltungscenter starten Sie mit ,dsac”.

Um Active Directory zu testen, starten Sie eine Eingabeaufforderung, zum Beispiel durch Eingabe von cmd im
Startmenii. Das Startmendi starten Sie mit der (& )-Taste oder einem Klick mit der Maus unten links im Bildschirm.
Geben Sie dann dcdiag ein.

Mitnltest /dclist:<NetBIOS-Domanennamens lassen Sie sich den Namen des Domadnencontrollers
anzeigen, mitnslookup <Vollstandiger Name des DC> muss der Name und die IP-Adresse ver-
flgbar sein.

Active Directory-Modul fiir Windows PowerShell

Die Module fiir die Windows PowerShell erlauben eine Reihe von umfangreichen Eingriffen in die Struktur und
Funktionalitat des Active Directorys und wiirden den Rahmen des Buches sprengen, da sie eine eigene Program-
mierumgebung darstellen. In vertiefenden Blichern dieser Reihe finden Sie jedoch Beispiele flir Aufgaben, die mit
der PowerShell durchgefiihrt werden kénnen.

Mit Windows Server 2019 haben Sie die Moglichkeit, von einer lokalen PowerShell-Sitzung von Arbeitsstationen
aus remote auf Domanencontroller zuzugreifen, um Active Directory zu verwalten. Das ist oftmals wesentlich
bequemer und effizienter als mit Remotedesktopsitzungen.

Um Server im Netzwerk tGber Arbeitsstationen mit Windows 10 zu verwalten, sind die Remoteserver-
Verwaltungstools notwendig. Damit sich Active Directory remote lber die PowerShell verwalten lasst, miissen Sie
Rollenverwaltungstools/AD DS-/AD LDS-Tools/Active Directory-Modul fiir Windows PowerShell installiert haben.
Die Installation Gberprifen Sie, wenn Sie ,,optionalfeatures” im Startmeni auf dem Windows 10-Compuer
eingeben.

Die Installation erfolgt im Server-Manager Uber die Auswahl von Remoteserver-Verwaltungstools/ Rollen-
verwaltungstools/AD DS- und AD LDS-Tools/Active Directory-Modul fiir Windows PowerShell.

Damit sich ein Server in der PowerShell remote verwalten lasst, muss die Funktion auf dem Zielserver zunachst
aktiviert werden. Dazu geben Sie in einer PowerShell-Sitzung auf dem Ziel-Server den Befehl Enable-
PSRemoting -Force ein. Der Befehl richtet die entsprechenden Ausnahmen in der Firewall ein und aktiviert
die notwendigen Funktionen. Riickgdngig machen lasst sich der Vorgang mit Disable-PSRemoting -
Force.
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74

Active Directory-Domanen und -Vertrauensstellungen

Mit dieser Konsole kdnnen Sie die Gesamtstruktur und die einzelnen Strukturen, Domanen und Unterdomanen
anzeigen und die Vertrauensstellungen verwalten. AuBerdem kdnnen Sie hier die Funktionsebenen fiir Doméane
und Gesamtstruktur heraufstufen und den Betriebsmaster andern.

Active Directory-Benutzer und -Computer

In der seit vielen Jahren nahezu unveranderten Konsole konnen Sie einen GroRteil der Einstellungen rund um das
Active Directory vornehmen. Hier legen Sie neue Organisationseinheiten, Benutzer, Gruppen und andere Objekte
wie Computer und Drucker an. Sie kdnnen auch Benutzer kopieren, was bei der Einrichtung und Verwaltung der
Benutzer sehr hilfreich ist.

Sie sollten im Menu Ansicht den Eintrag Erweiterte Ansicht aktivieren, um alle AD-Bestandteile sehen zu kénnen.
Ebenfalls im Meni Ansicht kdnnen Sie unter Anpassen z. B. den Aktionsbereich aktivieren wie unten abgebildet.

Computer anzeigen

Sie kénnen sich in Active Directory-Benutzer und -Computer unter anderem die vorhandenen Domanencontroller
anzeigen lassen:

> Geben Sie auf einem der virtuellen Doméanencontroller im Startmenl active ein und klicken Sie auf
Active Directory-Benutzer und -Computer. Alternativ starten Sie das Tool durch Eingabe von ,,dsa.msc”.

>  Erweitern Sie die Domane firma.intern und 6ffnen Sie beispielsweise die Organisationseinheit Domain
Controllers.

] Active Directory-Benutzer und -Computer — O >
Datei  Aktion Ansicht 7
e @ F/BIXEEE HEI P aETYa%

] Active Directory-Benutzer und -Computer [b| Name

Typ Dominencont.,  Standort Beschreibung
| Gespeicherte Abfragen

v 3 firma.intern
| Builtin
Computers

i,l_-::B-DCD‘I Computer GC Default-First-5i...
1 B-DCO2 Computer GC Default-First-5i...

= | Domain Controllers
ForeignSecurityPrincipals
| Keys

| Lost&ndFound

Managed Service Accounts
Program Data

System

| Users

~| MTDS Quotas

~| TPM Devices

Domdénencontroller in der Domdéne ,firma.intern” anzeigen

Wenn Sie der Anleitung zur Testumgebung gefolgt sind, sehen Sie die beiden installierten Server im Bereich
Domain Controllers. Auf beiden ist der globale Katalog (GC) installiert.

Active Directory-Standorte und -Dienste

In dieser Konsole kénnen Sie Standorte, Standortverkniipfungen und Subnetze fir Ihre Domane einrichten.
In diesem Buch gibt es nur den Default-Standort und ein Subnetz, das Thema wird jedoch im HERDT-Buch
Windows Server 2019 — Erweiterte Netzwerkadministration ausfiihrlich behandelt.
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Verwaltungsprogramme auf Client-Computern installieren

Auf Client-Computern und Mitgliedsservern sind die Verwaltungsprogramme standardmaRig nicht vorhanden.
Wollen Sie Doméanen von einer Arbeitsstation aus verwalten, missen Sie diese Programme installieren.

Zur Fernadministration von Windows Server 2019 sind nur Systeme mit Server 2019 und Windows 10 geeignet.
Alternativ installieren Sie im Netzwerk das Windows Admin Center. Allerdings enthalt das Windows Admin Center
keine Werkzeuge fiir die Verwaltung von Active Directory. Bei Computern mit Server 2019 kénnen Sie sich im
Server-Manager und den Konsolen auf andere Server einloggen und Anderungen vornehmen. Unter Windows 10
benotigen Sie die Remoteserver-Verwaltungstools (Remote Server Administration Tools, RSAT), die nicht im
Lieferumfang enthalten sind. Die Tools sind kostenlos als x86- und x64-Version bei Microsoft zum Download
erhéltlich. Suchen Sie im Internet nach RSAT Windows 10.

Im Wesentlichen erhalten Sie mit den Remoteserver-Verwaltungstools den Server-Manager und dieselben
Konsolen wie bei Server 2019. Mit RSAT kdnnen Sie auch altere Server-Versionen wie Windows Server 2008 R2
und Windows Server 2012/2012 R2/2016 administrieren, umgekehrt kénnen Sie jedoch keine dlteren Betriebs-
systemversionen fur die Fernadministration einsetzen. Achten Sie darauf, jeweils die aktuellste RSAT-Version
zu installieren.

Active Directory-Verwaltungscenter

Das Active Directory-Verwaltungscenter ist die zentrale Verwaltungsschnittstelle unter Windows Server 2019,
mit der sich typische Routineaufgaben ausfiihren lassen. Das Verwaltungscenter verfiigt Gber eine Vielzahl von
vordefinierten Filtern, die in komplexen Umgebungen die Suche nach Objekten anhand bestimmter Kriterien
vereinfachen.

B Active Directory-Verwaltungscenter x

@ +@® Active Directory-Verwaltungscenter *> firma (lokal) » Users @ IvEngten Hilfe
EE Active Directory-... ¢ Users (23) Aufgaben
e = @ Fiter @ o @.v. &
I8 Ubersicht Administratcr@ ~
4 i firma (lokal) MName - Typ Beschreibung Kennwort zurlicksetzen...

> il Builtin Resultierende Kennworteinstell...

& Abgelehnte RODC-Kennw... Gruppe Mitglieder dieser Gruppe...

> [l Computers Zur Gruppe hinzufigen...

Administrator Benutzer m Vordefiniertes Konto fiir di...

> il Domain Controllers

2. DnsAdmins Gruppe Gruppe "DNS-Administrat... Deaktivieren
> i i ityPringi
iz eay e = DinsUpdateProxy Gruppe DNS-Clients, die dynarmisc... Léschen
= -
53 & Dominen-Admins Gruppe Administratoren der Dom... Varschisben...
=
_- Ir::stﬂnd‘:osund. R & Dominen-Benutzer Gruppe Alle Domanenbenutzer Eigenschaften
e Saagedis e & Dominencomputer Gruppe Alle Arbeitsstationen und... Users ~
> [l NTDS Quotas 2 . 3
2+ Doméanencontroller Gruppe Alle Doménencontroller d... Neu ,
* |zl 2. Domanen-Gaste Gruppe Alle Domanengéste P
= o oschen
Bl System o Gast Benutzer Vordefiniertes Konto fir G... u g K N
[ nter diesem Knoten suchen
e 2. Klonbare Doménencontrol... Gruppe Mitglieder dieser Gruppe,...
; Eigenschaften
— o krbigt Benutzer Dienstkonto des Schlissel...
- . .
Sl hanischeZuottEEtesa % Organisations-Admins Gruppe Angegebene Administrato...
A Globale Suche Administrator v
Benutzeranmeldung:  Administrator Ablauf: <Miex»
E-Mail: Letzte Anmeldung: 04.02.2019 12:53
Geandert: 04.02.2019 12:53

Beschreibung: Vordefiniertes Konto fiir die Verwaltung des Computers bzw. der Domane

Zusammenfassung

WINDOWS POWERSHELL-VERLAUF HISTORY ")
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Schematische Darstellung des Active Directory-Verwaltungscenters

Die Titelzeile zeigt an, wo Sie sich gerade befinden. Bei O werden die zuletzt besuchten Orte angezeigt.
@ aktualisiert die Anzeige und @ bietet weitere Optionen, z. B. Hinzufiigen eines Navigationsknotens.

Die Navigationsspalte Schrinken Sie die Anzeige iiber Filter ein ®. Bei @ | Hier werden alle fiir die aus-
kann mit @ ausgeblendet | werden gespeicherte Filter angezeigt, die Sie unter | gewahlten Objekte verflg-
werden. ® schaltet abspeichern kénnen. Mit ® erweitern Sie die baren Aktionen angezeigt @.
zwischen einfacher Ansicht, um dann unter (9 weitere Filterkriterien

Listendarstellung und angeben zu kdnnen.

Baumstruktur um.
Die Objekte, die anhand der Filterung im gewéahlten | Hier werden die fir den

Container gefunden wurden, erscheinen in einer Container verfuigbaren
Liste und lassen sich auswihlen @. Uber einen Aktionen angezeigt @.
Doppelklick 6ffnen Sie die Eigenschaftsseite, das
Kontextmeni enthalt weitere Optionen.

Hier werden Informationen zu den ausgewahlten
Objekten angezeigt ®.

Leider ist es auch in der neuesten Version des AD-Verwaltungscenters nicht moglich, Benutzer zu kopieren.
Diese Funktion ist weiterhin der Konsole AD-Benutzer und -Computer vorbehalten.

Funktionsebenen heraufstufen

Im AD-Verwaltungscenter haben Sie die Moglichkeit, die Funktionsebenen fir Gesamtstruktur und Domane
heraufzustufen. Beide Funktionsebenen Ihrer Testumgebung sind zurzeit noch auf Server 2008 R2 eingestellt,
dies soll nun auf Windows Server 2016 gedndert werden. Fir Windows Server 2019 gibt es keine eigenen
Funktionsebenen fiir Domanen und Gesamtstruktur. Fertigen Sie zuerst einen Snapshot/Priifpunkt von allen
virtuellen Servern an.

In der Praxis sollten Sie die Funktionsebenen nur dann heraufstufen, wenn dafiir ein wichtiger Grund vorliegt.
Aus diesem Grund wird in der Ubung auch nicht auf den Modus Windows Server 2016 hochgestuft, da dieser
keine zusatzliche Funktionalitat bereitstellt, aber den Einsatz von Windows Server 2012-Domé&nencontrollern
verhindert.

Bedenken Sie vor einer Heraufstufung:

v Heraufstufungen der Funktionsebenen kénnen nicht wieder riickgéngig gemacht werden.

v Die Gesamtstrukturfunktionsebene Windows Server 2012 wird fir Dynamic Access Control (DAC) bendtigt.
Die Technik ist auch in der Funktionsebene Windows Server 2016 dabei.

v Die Domanenfunktionsebene kann nicht niedriger sein als die Gesamtstrukturfunktionsebene und wird
automatisch angehoben.

v Wenn die Domanenfunktionsebene auf Windows Server 2016 gesetzt wurde, ist es nicht mehr moglich,
dltere Server mit Windows Server 2008 R2 als Domanencontroller einzusetzen.

v Zum Heraufstufen der Gesamtstrukturfunktionsebene missen Sie Organisations-Admin sein, zum Herauf-
stufen der Domanenfunktionsebene geniigt ein Domanenadministrator.

v Die Replikation zwischen den beiden Domanencontrollern dauert einige Minuten.

»  Klicken Sie im AD-Verwaltungscenter auf B! Gesamtstrukturfunktionsehene heraufstufen
ﬁrma (IOkal) Gesamtstrukturname: firma.intern

> Klicken Sie im Kontextmenu von ﬁrma (lokal) Aktuelle Gesamtstrukturfunktionsebene: Windows Server 2008 R2
Oder im Aufgabenber'EICh auf Gesamtstruktur_ ‘Wahlen Sie eine verfligbare Gesamtstrukturfunktionsebene aus:

. Windows Server 2016
funktionsebene heraufstufen.

§. Mach dem Heraufstufen der Gesamistrukturfunktionsebene kann der Vorgang unter

H H H = H Umstanden nicht mehr riickgangig gemacht werden. Klicken Sie auf "Hilfe", um weitere
> KlICken Sle an das LIStenfE|d und Wahlen Sle Informationen zu Gesamtstrukturfunktionsebenen zu erhalten.
Windows Server 2016 aus. Klicken Sie auf OK.

ok | [Abbrechen | [ Hife
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Da die Domanenfunktionsebene automatisch mit angehoben wird, miissen Sie diese nicht mehr heraufstufen.
Sie kdnnen die Domanenfunktionsebene anpassen, indem Sie bei beiden VMs zum vorhin angelegten Snapshot
zuriickkehren und diesmal Domdnenfunktionsebene heraufstufen wahlen.

Active Directory-Datenbank ansehen

> Erweitern Sie im ' [ = I nTDs - o X
Windows_Exp|orer Start Freigeben Ansicht
%WINDIR%\NTDS « v A » Dieser PC » Lokaler Datentrager (C:) » Windows » NTDS v O NTDS" durchsuchen y:]
. . N - And sdats Ty Gral
Die Systemvariable 5+ Schnellzugrfe e R o
° ° . I Deskto =] Api.chk 7.03.2017 11:3, Wiederhergestellt...
SWINDIR%S verweist P El Api 7 1.3 Textdokument
auf den Windows-Ordner * Downioads [E] apionoot Protokolldatei 113 Textdokument
. =] Dokumente [ Apires00001.jrs 17 1:31 JRS-Datei
auf der SyStempartltlon' =] Bilder [ Apires00002,jrs 17, 131 JRS-Datei
I Dieser PC d Apitmp 17, 1:32 Textdokument
d edb.chk 17 1:33 Wiederhergestellt...
¥ Netzwerk E edb 17 1:33 Textdokument
|| edbresD0001 jrs 17. 711:33 IRS-Datei
Ij edbres00002 jrs 17. 17 11:33 IRS-Datei
[E edbtmp 17.03.2017 11:33 Textdokument
0 ntds.d|t4—( Active Directory-Datenbank ]—Datel
[ ntds,jfm 7.03.2017 JFM-Datei
[T temp.edb EDB-Datei
14 Elemente =
Den Ordner ,,NTDS” einsehen
Freigegebenen Systemdatentrager ansehen
> Erweitern Sie im Windows-Explorer $WINDIR%\SYSVOL\Sysvol. b 1l System32
4 || sysvoL
Jeder Doméanencontroller ist Anmeldeserver. Die Dateien, die in der gesamten Domane b [ domain
verfligbar sein missen, werden im freigegebenen Verzeichnis SYSVOL gespeichert und >l staging
vom File Replication Service auf die iibrigen Doméanencontroller repliziert. e agmlg ==
| sysvol
4z firma.intern
Der Unterordner scripts ist unter dem Namen Netlogon freigegeben. Er kann die b | Palicies
folgenden Dateien aufnehmen: | scripts
b Syswowed

v Vorlagen fiir Gruppenrichtlinien

v Anmeldeskripte SYSVOL einsehen

Die Ressourcen SYSVOL und Netlogon werden vom Anmeldedienst netlogon verwendet, um Benutzer-
anmeldungen durchzufiihren.
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8 DNS

In diesem Kapitel erfahren Sie

v das Konzept des Domanennamespace

v die Funktionsweise der Namensauflosung

v die Funktionsweise des dynamischen DNS

v das Konzept von Zonen und Zonenlibertragung
v den Aufbau der DNS-Datenbank
Voraussetzungen

v Windows Server 2019 installieren

v IP-Adressierung

8.1 Domanennamespace

IP-Adressen und Namen

TCP/IP greift auf andere Computer auf der Netzwerkebene Giber die IP-Adresse zu. Diese ist bei IPv4 eine 32 Bit
lange Adresse, die in vier Blocken dezimal ausgedriickt wird (z. B. 192.168.15.144), bei IPv6 eine 128-Bit-Adresse
in hexadezimaler Schreibweise (z. B. fe80:0:0:0:5043:5d10:be95:c32a).

TCP/IP wurde fiir den Vorlaufer des Internets entwickelt und erméglicht Benutzern heutzutage, mit einfachen
Mitteln auf Ressourcen im weltweiten Web zuzugreifen. Da sich die meisten Menschen solche langen Zahlen-
kombinationen wie IP-Adressen nur schlecht merken kénnen, sind Konzepte entwickelt worden, um diesen IP-
Adressen einpragsame und eindeutige Namen (Fully Qualified Domain Names, FQDN) zuzuordnen. Windows Server
2019 verwendet dazu DNS, aus Kompatibilitatsgriinden wird auch noch der dltere Standard WINS untersttzt.

Domain Name System

DNS ist das im Internet verwendete Konzept zur Namensauswertung. Es basiert auf einer verteilten Datenbank.
In einer hierarchischen Anordnung pflegen DNS-Server Datenbanken, in denen Hostnamen innerhalb von
Domanen IP-Adressen zugeordnet sind.

DNS-Domanenname

sache, dass eine Doméane eine oder mehrere Domanen Doménen
der nachsten Ebene registriert, ergibt sich die Hierarchie.
Die Namensraume sind hierarchisch angeordnet. Subdomine

DNS ist ein hierarchischer Namensraum fiir Computer,
Dienste und DNS-Subdomanen eines Netzwerks. Die DNS- Doménen @
Domane selbst besitzt auch einen Namen. Aus der Tat- /

DNS-Doméanennamen werden von zentralen Institutionen
an Lander, Organisationen und Unternehmen vergeben. Host
Der DNS-Domdnenname besteht aus zwei oder drei Teilen
(Suffixe). Davon ist der letzte Teil eine Abklrzung, die
beispielsweise die Art des Unternehmens oder ein Land

B-PC03

B-PCO03.Forschung.Firma.de

bezeichnen kann. . . .
Hierarchie des Doménennamespace
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Hostnamen Netzwerkknoten
Der komplette DNS-Name (Fully Qualified Domain Name; FQDN) fiir Hostname

einen Host besteht aus dem Hostnamen und dem DNS-Domdnennamen.
B-PC03.Forschung.Firma.de
Beispiel: | 1

Der Computer B-PC03 ist ein Host in der DNS-Doméne Forschung.Firma.de. DNS-Doménenname
Der FQDN dieses Computers ist B-PC03.Forschung.Firma.de. Anhand des
FQDN wird die Position des Hosts in der Domanenhierarchie bestimmt.

Der vollstéindige DNS-Name FQDN

Soll ein einzelner Computer mehrere IP-Adressen oder Hostnamen erhalten, beispielsweise ein Webserver im
Internet, kdnnen Sie das Konzept der virtuellen Hosts verwenden. Dabei werden mehrere Hostnamen vergeben,
die im DNS entweder auf die gleiche oder auf verschiedene IP-Adressen des Computers verweisen konnen.

Primares DNS-Suffix

Der Bestandteil des FQDN, der vom DNS-Doméanennamen gebildet wird, heillt bei Microsoft-Betriebssystemen
primares DNS-Suffix. Jeder Microsoft-Host muss ein primares DNS-Suffix besitzen. Das heifSt, der DNS-Domanen-
name muss fur jeden Host angegeben werden.

Dem primaren DNS-Suffix steht ein verbindungsspezifisches DNS-Suffix gegeniber. Ein solches gilt unter
Microsoft-Betriebssystemen ab Windows 2000 nur fir eine im Computer installierte Netzwerkkarte. Sinnvoll
sind verbindungsspezifische DNS-Suffixe nur, wenn mehr als eine Netzwerkkarte in einem Computer (Server)
vorhanden sind.

Hostname und Computername

Ein Computer kann einen Hostnamen und einen Computernamen (NetBIOS-Name) besitzen. Die beiden Namen
stimmen oft Gberein. Unterstriche sind z. B. im NetBIOS-Namen erlaubt, im Hostnamen jedoch nicht. Bei der
Benennung eines Computers mit einem NetBIOS-Namen ersetzt Windows unzuldssige Zeichen automatisch. So
wird server_1 beispielsweise ersetzt durch server-1. Auf diese Weise entsteht ein Computername, der auch als
Hostname verwendet werden kann.

In der Praxis empfiehlt es sich, Computernamen zu verwenden, die keine fiir DNS unzuldssigen Zeichen enthalten,
um eine homogene Namensstruktur zu erzielen. Auch sollten Sie keine Sonderzeichen oder Umlaute verwenden,
die bei fremdsprachlicher Tastaturbelegung nicht eingegeben werden kénnen.

Richtlinien fur die Erstellung des Domanennamespace

Eine DNS-Struktur darf bis zu fiinf Ebenen enthalten.
Eindeutige Namen fiir Subdomanen einer Domane

Die Verwendung von kurzen, aussagekraftigen Namen wird empfohlen.

€ < < <

Die maximale Léange der einzelnen Domdnennamenskomponente betrdgt 63 Zeichen einschlielllich des
Punktes.

Gesamtlange eines FQDN maximal 255 Zeichen
Die DNS-Standardzeichen sind: a—z, 0 — 9 und der Bindestrich
GroRbuchstaben konnen eingegeben werden, werden aber automatisch durch Kleinbuchstaben ersetzt.

Unicodezeichen wie z. B. Umlaute kdnnen Sie zwar verwenden, falls alle DNS-Server und -Clients lhres
Netzwerks Unicode unterstiitzen, Sie sollten dennoch darauf verzichten.

Der Domadnenname sollte nicht dem Namen der Internetprasenz entsprechen. Verwenden Sie z. B. firma.de
fiir die Internetprasenz und firma.intern fiir die Domane. Dadurch wird die Verwaltung der DNS-Datenbanken
vereinfacht, da interne Namen nicht im Internet bekannt werden diirfen, externe Informationen aber auch
durch interne Benutzer abrufbar sein sollten.
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8.2 Namensauflésung

Wie DNS funktioniert

Damit ein Host mit einem anderen Kontakt aufnehmen kann, bendtigt er dessen IP-Adresse. Vor dem Aufbau
einer Verbindung zu einem Zielhost muss deshalb praktisch immer eine Namensauflésung durchgefiihrt werden.
Diese Namensauflosung ist normalerweise der Vorgang, bei dem ein DNS-Namenserver zu einem angegebenen
FQDN die zugehorige IP-Adresse ermittelt. Aber auch der umgekehrte Weg ist moglich: Der DNS-Namenserver
ermittelt zu einer IP-Adresse den zugehdérigen FQDN.

Je nach der Richtung der Namensauflosung wird zwischen Forward-Lookup und Reverse-Lookup unterschieden.

Forward-Lookup

In einer Forward-Lookup-Anfrage sendet ein DNS-Client-Computer den FQDN des Empfangers an den DNS-Server
und erhélt daraufhin die zugehorige IP-Adresse der Empfangerstation. Windows Server 2019 unterstitzt hierbei
sowohl IPv4-Adressen (Host-Eintrage vom Typ A) als auch IPv6-Adressen (Host-Eintrage vom Typ AAAA). Forward-
Lookup-Anfragen miissen vom DNS-Server beantwortet werden kénnen, damit eine Verbindung zu einem
namentlich angegebenen Host hergestellt werden kann.

i —
|
Wie lautet die IP Adresse zu Host B-PC03? %

—=r |
0000000

IP-Adresse von Host B-PCO03 ist 192.168.1.23

DNS-Client DNS-Server

Forward-Lookup-Abfrage: Zu einem Hostnamen wird die zugehérige IP-Adresse ermittelt

Reverse-Lookup

In einer Reverse-Lookup-Abfrage sendet ein DNS-Client die IP-Adresse des Empfangers an den DNS-Server und
erhalt daraufhin den zugehorigen FQDN der Empfangerstation. Die Einrichtung eines DNS-Servers zur Beant-
wortung von Reverse-Lookup-Abfragen ist nicht zwingend erforderlich.

I —

I =
=]

Welchen Hostnamen hat 192.168.1.237? =1

Hostname von 192.168.1.23 lautet B-PC03

DNS-Client DNS-Server

Reverse-Lookup-Abfrage: Zu einer IP-Adresse wird der zugehérige Hostname ermittelt

Unter Windows Server 2019 werden sowohl IPv4- als auch IPv6-Reverse-Lookupzonen unterstiitzt. Die Arbeits-
weise der beiden Reverse-Zonentypen ist dabei identisch.
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Client-/Servermodell der Namensauflésung

Die Namensauflésung folgt dem Client-/Servermodell, wie in den gezeigten Beispielen ersichtlich wird: DNS-
Namenserver libernehmen die Rolle des Servers. Zum DNS-Client wird ein Computer, indem die IP-Adresse eines
zustandigen DNS-Namenservers bei der Konfiguration des TCP/IP-Protokollstacks auf dem betreffenden Compu-
ter eingetragen wird.

Danach kann der DNS-Client Abfragen an den DNS-Namenserver schicken. Ein Namenserver kann nur solche
Hostnamen und IP-Adressen auflosen, fir die er autorisiert ist, d. h. fiir die er Eintrage in seiner DNS-Datenbank
besitzt. Erhalt ein Namenserver eine Client-Abfrage, die er selbst nicht auflésen kann, Gibergibt er die Anfrage
an einen Ubergeordneten DNS-Namenserver.

Alternativ dazu lasst sich eine Weiterleitung an einen anderen DNS-Server konfigurieren. In diesem Fall arbeitet
der DNS-Server seinerseits wie ein Client. Die Weiterleitung wird in aller Regel eingesetzt, um so mehrfache
Anfragen zu sparen, indem der DNS-Server des Internetanbieters (Internet Service Provider, ISP) die eigentliche
Auflésung im Internet ibernimmt.

Namenservercaching

Namenserver speichern Ergebnisse von Abfragen im Cache. Die Lebensdauer zwischengespeicherter Abfrage-
ergebnisse ist begrenzt (TTL, Time To Live). Die Zeitspanne des Zwischenspeicherns betragt bei Microsoft-Servern
standardmaRig 24 Stunden. Clients dagegen erhalten standardméaRig Antworten mit einer Lebensdauer von

60 Minuten.

8.3 Global Names

Problemstellung

DNS-Clients unter Windows-Betriebssystemen senden Anfragen, in denen nach einer Ressource automatisch das
eigene primdre DNS-Suffix angehangt wird. Wenn also ein Benutzer von firma.intern im Browser B-FS01 eingibt,
wird automatisch eine DNS-Anfrage nach B-FSO1.firma.intern gesendet.

Wenn nun in einem Firmennetzwerk mehrere Domanen verfligbar sind, kann dies dazu fiihren, dass eine Host-
abfrage durch unpassende DNS-Suffixe ergdnzt wird. Dies ist kein Problem, solange zusatzlich NetBIOS im Einsatz
ist, da dann der WINS-Server vom DNS abgefragt werden kann, um (iber den Computernamen eine eindeutige
Auflosung durchzufihren.

Ist aber NetBIOS deaktiviert oder der DNS-Server nicht in der Lage, einen WINS-Server abzufragen, so kann
der Name nicht aufgeldst werden.

Die GlobalNames-Zone

Seit Windows Server 2008 steht mit der Zone GlobalNames ein weiterer Datentyp im DNS zur Verfliigung. Darin
kénnen Hostnamen gespeichert werden, die unabhangig von dem DNS-Suffix aufgeldst werden sollen. Es handelt
sich um eine spezielle Forward-Lookupzone, die auf eine DNS-Suffix-Erweiterung verzichtet. Der Mechanismus
muss gesondert aktiviert werden.
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8.4 Dynamisches DNS

Dynamische Aktualisierung

Die dynamische Aktualisierung ist eine erweiterte Funktion fiir DNS: Beim Start eines Netzwerkadapters oder bei
Anderungen an der IP-Adresse oder dem Hostnamen teilt ein Computer dies standardmaRig seinem primaren DNS-
Server automatisch mit. Dadurch verringert sich der Verwaltungsaufwand fiir Eintrage in den DNS-Datenbanken,
die ohne Einsatz von dynamischer Aktualisierung jeweils manuell aktualisiert werden miissten.

Von besonderem Vorteil ist die dynamische Aktualisierung bei Computern (Notebooks etc.), die innerhalb des
Netzwerks an unterschiedlichen Orten eingesetzt werden. Solche Computer sollten im Idealfall ihre IP-Konfigu-
ration tiber DHCP zugeteilt bekommen. Dynamisches DNS und DHCP kdnnen so eingerichtet werden, dass die
Zuordnung von Hostnamen zu IP-Adressen vom DHCP-Server an DNS mitgeteilt wird. Dadurch kénnen auch
Systeme dynamisch in die DNS-Datenbank integriert werden, die selbst kein dynamisches DNS unterstitzen,
wie etwa Rechner unter Windows NT4.0.

Das Zusammenspiel von DynDNS und DHCP

Voraussetzung ist, dass DHCP fiir die automatische Registrierung in der DNS-Datenbank konfiguriert wurde.

(D) Die Workstation fordert vom DHCP-Server eine IP-Adresse an.
(2 Der DHCP-Server weist der Workstation eine IP-Adresse zu.

(3 Der DHCP-Server iibergibt den Hostnamen und die IP-Adresse zur Registrierung an DNS.

[|° Creer >[5 e
92.168.1.23=B-PC03
- ! I-D- @
=r o B
®

B-PCO03 DHCP-Server DNS-Server

DNS-Clients kdnnen dem DNS-Server ihren Hostnamen sowie ihre IPv4- und IPv6-Adresse auch selbst mitteilen.
Ob die Registrierung durch den DHCP-Server erfolgen soll, kann in den Eigenschaften eines Bereiches oder fir
das gesamte Protokoll (IPv4 oder IPv6) festgelegt werden.

Damit auf diese Weise nicht beliebige Computer die DNS-Datenbank aktualisieren kdnnen, sind im DNS unter
Windows Server 2019 zusatzliche Sicherheitsmechanismen implementiert.

Sichere dynamische Aktualisierung

Ublicherweise wird unter Windows der DNS-Dienst von einem Doménencontroller angeboten und das DNS ist in
das Active Directory integriert. Der DNS-Server kann in diesem Fall tGiberprifen, ob der angegebene Rechnername
auch den Konteninformationen in der Active Directory-Datenbank entspricht. Nur wenn der Client, der um Regis-
trierung ersucht, auch tber ein passendes Dienstticket fiir die Domane verfugt, wird der Eintrag in der Datenbank
aktualisiert.
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8.5 Zonen

Zonen und Zonendateien

Die Anzahl der IP-Adressen und Namen in groRen Netzwerken wie dem Internet macht eine zentrale Verwaltung
der DNS-Datenbank unméglich. Deshalb wird der Domanennamespace in Zonen aufgeteilt. Der Vorgang der
Namensauflésung kann dadurch beschleunigt werden, denn der DNS-Namenserver muss nicht eine umfangreiche
Datenbank durchsuchen, sondern eine kleinere, wenige Eintrdge umfassende Datenbank. Die Verwaltung des
Doméanennamespace kann durch die Aufteilung in Zonen beispielsweise auch auf mehrere Administratoren
verteilt werden.

Eine Zone kann umfassen:

v eine Domane, gegebenenfalls mit Subdomanen,
v eine einzelne Subdomane,

v einen Teil einer Domédne.

Jede Zone hélt die DNS-Namen von IP-Adressen in einer Zonendatei. Diese ist in der Zonendatenbank gespeichert.

Domanennamespace von firma.de

Zone 1 Zone 2

Datenbank Datenbank

Zonen eines Domdnennamespace

Das Unterteilen einer Domane in mehrere Teildatenbanken ist mit erheblichem Mehraufwand verbunden, und P

eine saubere Auflésung von Anfragen durch Clients kann nicht sicher gewahrleistet werden. Daher sollten Sie
stattdessen auf eine Segmentierung in Subdomanen zuriickgreifen, wann immer dies moglich ist.

Domanenstamm einer Zone

Der Domadnenstamm einer Zone ist die Domane, die innerhalb der Zone in der Hierarchie an oberster Stelle steht.
Im gezeigten Beispiel ist firma.de der Domanenstamm fiir die Zone 1, service.firma.de ist der Domanenstamm
fiir die Zone 2.

Flr die Domaéne firma.de und die Subdomane forschung.firma.de sind die Namenszuordnungen von IP-Adressen
in der Zonendatei der Zone 1 gespeichert. Fir die Subdomane service.firma.de sind die Namenszuordnungen
in der Zonendatei der Zone 2 gespeichert.

DNS-Stamm

DNS-Stamm eines Netzwerks ist die DNS-Domane, die innerhalb des Netzwerks in der Hierarchie an oberster
Stelle steht. Im Internet ist der DNS-Stamm die Domane ".". Der oder die DNS-Server, die den DNS-Stamm
pflegen, sind Stammnamenserver des Netzwerks (Root Name Server).
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In dem gezeigten Beispiel darf der DNS-Server fiir firma.de nicht als Stammnamenserver konfiguriert sein. Er
wirde sonst keine Anfragen mehr an die Gibergeordneten Domanen de und "." im Internet weiterleiten. Nur
wenn Unternehmen fiir die interne Vernetzung einen separaten, nicht mit dem Internet verbundenen Doméanen-
namespace verwenden, darf es einen Stammnamenserver fir diesen Namespace im Unternehmen geben.

Namenserver —

. . . E
Der Server, der die Zonendatenbank hilt, ist DNS-Namenserver fur die %
betreffende Zone. Er ist fir diese Zone autorisiert. Jede Zone muss einen [ —]
DNS-Namenserver besitzen. Ein Server kann DNS-Namenserver fiir mehrere nonnoon
Zonen sein. 0000000

DNSO01

Beispiel Datenbank Datenbank
Im Netzwerk der Firma GmbH kdnnte ein einzelner Server die DNS-Dienste
ausfihren, der Server DNSO1. Er pflegt in diesem Fall zwei Zonendaten- Zone 1 Zone 2
banken, ndmlich die fur die Zone 1 und die fiir die Zone 2. Das bedeutet auch:
Namenserver fur die Zone 1 ist DNSO1, und Namenserver fir Zone 2 ist
ebenfalls DNSO1. Primdrer Namenserver

Die Nachteile dieser Positionierung sind:

v Fallt der Server DNSO1 aus, ist keine Namensauflésung im Netzwerk mehr moglich.

v Die Auslastung von DNSO1 kann sehr hoch sein, denn er muss alle Abfragen zur Namensauflosung
bearbeiten.

Positionierung mehrerer Namenserver

Fir jede Zone sollten deshalb mehrere DNS-Namenserver zur Verfligung gestellt werden. Dabei ist einer der
Namenserver ein primdrer Namenserver. Er pflegt die primadre Zonendatenbank. Die librigen Namenserver
(sekunddre Namenserver) erhalten Kopien der primaren Zonendatei. Anderungen an den Zonendaten werden
nur in die primére Zonendatei eingetragen. Im Zuge von Zoneniibertragungen erhalten die sekundaren Namen-
server der betreffenden Zone aktualisierte Zonendaten. So kénnen die Probleme mit einem einzigen Namen-
server vermieden werden. Allerdings registrieren sich Clients mit dynamischem DNS nur bei dem fiir sie ein-
getragenen ersten DNS-Server. Wenn dieser nun iiber eine sekundare Zone verfiuigt, kdnnen sich die Clients

bei ihm nicht registrieren.

Beispiel

Eine akzeptable Losung fur Firma GmbH

ware z. B. die Aufstellung von zwei Servern,

die beide den DNS-Dienst ausfiihren.
[ [

Der Server DNSO1 kénnte primédrer Namen- HHHHHHH HHHHHHH

server fiir die Zone 1 und sekundarer d 5 d N

Namenserver fiir die Zone 2 sein. DNSO01 DNS02

als sekundarer Namenserver fir die Zone 1

einzurichten. Zone 1
prim

Zone 2 Zone 1 Zone 2

sek sek prim

7

Ei d S DNSO02, ware d I
|r'1 a.r.1 erer Server, ! ware ann ais Datenbank Datenbank Datenbank Datenbank
primarer Namenserver fir die Zone 2 und

e

Eine weitere mogliche Alternative bei Einsatz

von DNS auf Doméanencontrollern seit
Windows Server 2003 ist die Einrichtung

. . . . Primdrer und sekunddrer Namenserver
von Active-Directory-integrierten Zonen.
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Active-Directory-integrierte Zonen

Doménencontroller unter Microsoft-Serversystemen ab Windows 2000 konnen DNS-Zonendaten fiir den Name-
space der eigenen Windows-Domane in das Active Directory einbeziehen. Dies geschieht, wenn Sie anstelle einer
primaren oder sekundaren Zone auf einem DNS-Server eine Active-Directory-integrierte Zone einrichten, wie in
den vorigen Kapiteln beschrieben wurde. Die Konfiguration der nachfolgend beschriebenen Zonenibertragung
wird dadurch erheblich vereinfacht.

8.6 Zonenubertragung

Klassische Replikation der Zonendatei

Die Zonendatei einer Zone wird vom primaren auf die sekunddaren Namenserver kopiert. Der Informationsfluss
erfolgt nur in diese Richtung. Dadurch wird die Zonendatei repliziert.

Es ist nicht erforderlich, dass alle sekundaren Namenserver die Kopie direkt vom primaren Namenserver
erhalten. Auch ein sekundarer Namenserver kann als Quelle von Zonendaten dienen (Master-DNS-Server).

AuRerdem kann fir einen sekundaren Namenserver Zonenlbertragung von mehr als einem Masterserver kon-
figuriert werden. Damit kann sichergestellt werden, dass ein sekundarer Namenserver auch dann die aktuellen
Daten erhalt, wenn ein Masterserver ausfallt oder nicht erreichbar ist.

— Zoneniibertragun Zonenliibertragun —
= 9ung S |I==>
=] =
(=l
—J —
oanmn| > 0o
00oooon 0000000 0000000

(AT

DNSO01 DNS02 DNS03
primarer DNS-Server sekundarer DNS-Server sekundarer DNS-Server
Master flir DNS02 Master flir DNS03

und fur DNS03

Replikationsmethoden

Je nach Umfang der replizierten Daten und des DNS-Servers, der eine Replikation von Zonendaten auslost,
kann zwischen folgenden Replikationsmethoden unterschieden werden:

v Volistandige Zoneniibertragung (AXFR): Die gesamte Zonendatei wird vom primadren Namenserver aus
auf die sekundaren Namenserver (ibertragen.

v Inkrementelle Zoneniibertragung (IXFR): Nur die Anderungen an den Zonendaten werden vom primiren
zum sekunddren Namenserver lbertragen.

v Vom primaren Namenserver veranlasste Zoneniibertragungen: Wenn die Zonendaten gedndert wurden,
benachrichtigt der primare Namenserver die sekundiaren Namenserver {iber die Anderung. Die sekundaren
Namenserver fordern daraufhin eine Zonenlbertragung an.

v Vom sekunddren Namenserver veranlasste Zoneniibertragung: Ein sekundarer Namenserver fragt seinen
Masterserver nach Anderungen in der Zonendatei ab, wenn ...

v der DNS-Serverdienst auf dem sekunddren Namenserver neu gestartet wird;

v das Intervall fiir die Serveraktualisierung ablauft.
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Replikation Active-Directory-integrierter Zonen

Durch Integration einer Zone in das Active Directory geht die Replikation der Zonendaten in den Replikationsplan
der Domanencontroller der betreffenden Active Directory-Domaéne lber. Zonendaten missen deshalb nicht mehr
separat an andere DNS-Server repliziert werden.

Die Replikation Active-Directory-integrierter Zonen wird dabei lGber Verzeichnispartitionen gesteuert. Verzeich-
nispartitionen sind Teile der Active Directory-Datenbank, die fiir bestimmte Replikationsrdume eingerichtet
werden. Unter Windows Server 2019 stehen fiir die DNS-Replikation die folgenden Verzeichnispartitionen zur
Verfligung:

Verzeichnispartition Replikationsraum

Forest-DNS-Partition Die Replikation erfolgt an alle Doméanencontroller der Gesamtstruktur, auf denen der
DNS-Dienst installiert ist.

Domain-DNS-Partition | Die Replikation erfolgt an alle Domanencontroller der Domane, auf denen der DNS-
Dienst installiert ist.

Domainpartition Die Replikation erfolgt an alle Doméanencontroller der Gesamtstruktur, unabhangig
davon, ob der DNS-Dienst installiert ist.

Anwendungs- Mochte man die Datenbankinformationen nur auf bestimmte Domanencontroller
verzeichnispartitionen | (ibertragen, so kdnnen spezielle Anwendungsverzeichnispartitionen erstellt werden,
die nur auf ausgesuchte Doméanencontroller der Gesamtstruktur repliziert werden.

Wenn in einer gemischten Umgebung DNS-Server unter Windows Server 2000 an der Replikation der DNS-
Datenbank teilnehmen sollen, miissen Sie die Domainpartition als Replikationsraum angeben, da Windows 2000
keine anderen Verzeichnispartitionen unterstiitzt. Dieser Hinweis erscheint im System, ist aber rein akademisch,
da kein geringerer Gesamtstrukturbetriebsmodus als Windows Server 2008 unterstitzt wird.

8.7 Zonendelegierung verstehen

DNS-Subdomane und delegierte Zone

Beim Erstellen einer DNS-Subdomane ibernimmt der Doménenstamm der Zone zunachst einmal die Erfassung
und die Pflege der betreffenden Ressourceneintrage. Eine Subdomaéne bleibt zunéchst in der Zone der (iberge-
ordneten Domaéne. Eine solche Zone heiRt Subzone. Bei der Integration der DNS-Zone in Active Directory sehen
Sie auch die Moglichkeit, eine Stubzone zu erstellen. Eine Stubzone ist die Kopie einer Zone, die nur die fur diese
Zone erforderlichen Ressourceneintrage zum Identifizieren der autorisierenden DNS-Server enthalt.

Erst durch das Delegieren einer Subzone an einen anderen als den bisherigen DNS-Server oder das Anlegen einer
eigenen untergeordneten Zone wird der Domanennamespace in mehrere Zonen aufgeteilt.

Zone Zone @ Zone- )
"firma.de" “firma.de" "service.firma.de"
[ i <
Datenbank Datenbank Datenbank
Domé&nennamespace von firma.de Doméanennamespace von firma.de
Zone mit DNS-Domdéine und Subdomdine Zonendelegierung von ,service.firma.de”
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Vorteile der Delegierung

v Ein Teil des DNS-Namespaces kann einer anderen Abteilung bzw. einem anderen Administrator Gber-
antwortet werden.

v Die Auslastung der fiir die libergeordnete Zone autorisierenden DNS-Server wird verringert.

Delegierungseintrage

Die Ubergeordnete Zone enthalt Ressourceneintrage (Delegierungseintrage, Verbindungsdatensatze),
die auf die untergeordnete Zone verweisen. Solche Ressourceneintrage enthalten zonenexterne Daten:

v einen Ressourceneintrag, der auf den Namenserver der delegierten Zone verweist,

v einen Hosteintrag, der zum FQD-Namen des fiir die delegierte Zone autorisierenden Servers die IP-Adresse
nennt.

Delegierungen konnen nur flr Subzonen eingerichtet werden, wenn der Server selber liber die (ibergeordnete
Zone verflgt. Es ist nicht moglich, mittels Delegierung auf einen Namenserver fiir beliebige andere DNS-Zonen
zu verweisen. Diese Aufgabe kdénnen Sie jedoch unter Windows Server 2019 mithilfe von Stubzonen erfiillen.

Stubzonen

Eine Stubzone (Stub = englisch fiir Stumpf/Stummel) ist ein Auszug aus der Kopie einer DNS-Zone von einem
anderen DNS-Server. Die Stubzone erhalt den Namen der kopierten Zone, den Autoritatsursprung sowie eine
Liste der Namenservereintrage fiir diese Zone. Der befragte DNS-Server kann daraufhin lokale Anfragen fir die
Stubzone direkt an einen zustandigen Namenserver weiterleiten und ist nicht gezwungen, zuerst bei den tber-
geordneten DNS-Servern nachzufragen.

Beispielsweise kann nach einer Fusionierung von firma mit superfirma der Wunsch bestehen, Hostnamen bei
superfirma von firma aus direkt aufzuldsen. In diesem Fall kann eine Stubzone superfirma.de auf den DNS-
Servern von firma eingerichtet werden.

AuRerdem wird der DNS-Server, der die Stubzone hilt, durch regelmaRige Replikation mit dem Master-DNS-
Server liber Anderungen informiert. Somit lernt er, wenn neue Namenserver hinzugefiigt oder bestehende
aus der Struktur entfernt werden.

8.8 Aufbau der DNS-Datenbank

Dateien des DNS

Der DNS-Dienst auf einem Windows Server 2019 legt Daten zur Konfiguration, beispielsweise die Zonendaten,
in verschiedenen Dateien ab. Diese Dateien befinden sich unter folgendem Pfad und besitzen verschiedene
Funktionen:

$WINDIR%\System32\dns\

service.firma.de.dns Zonendatenbankdatei fiir Forward-Lookup-Abfragen in der Zone
service. firma. Die Datenbank ist nach Hostnamen indiziert.

1.168.192.in-addr.arpa.dns Zonendatenbankdatei fir Reverse-Lookup-Abfragen im Netzwerk
192.168.1.0. Die Datenbankdatei ist nach IP-Adressen indiziert.

cache.dns In dieser Datei sind die Eintrage der Stammserver des Internets
gespeichert.
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DNS-Aliaseintrage

Aliaseintrage ermoglichen die Verwendung eines zusatzlichen Namens, (iber den ein Computer im Netzwerk
angesprochen werden kann. Mit solchen Eintrdgen kdnnen Sie z. B. den Server B-FS01.firma.intern als Fileserver
ansprechen. Noch wichtiger sind Aliaseintrage fur das Internet, um etwa einen Webserver nicht nur unter seinem
Hostnamen Webserver.firma.de, sondern auch unter www.firma.de erreichbar zu machen. Der Alias wird auch als
CNAME (Canonical Name) oder kanonischer Namenseintrag bezeichnet. Er wird in die Zonendatenbankdatei
eingetragen.

Eintrage in der Zonendatenbankdatei

Eintrdge in den Zonendatenbanken heiBen Ressourceneintrage. In der folgenden Tabelle werden die verschiede-
nen Typen von Eintragen aufgefihrt:

Objekt und Kiirzel Erklarung

Autoritatsursprung, SOA | Ressourceneintrag fir den Stammnamenserver der jeweiligen Zone

Namenserver, NS Jeder DNS-Server einer Zone wird anhand eines solchen Ressourceneintrags in der
Zonendatenbank vermerkt.

Host, A Ressourceneintrag fir Forward-Lookup-Abfragen nach IPv4-Adressen

Diese Ressourceneintrage konnen dynamisch aktualisiert werden.

Host AAAA Ressourceneintrag fir Forward-Lookup-Abfragen nach IPv6-Adressen

Diese Ressourceneintrage kdnnen dynamisch aktualisiert werden.

Zeiger, PTR Ressourceneintrag fiir die Namensauflésung im Reverse-Lookup-Verfahren

Die Werte eines Zeigers sind der Hostanteil einer IP-Adresse und der Hostname.
Diese Ressourceneintrage kdnnen dynamisch aktualisiert werden.

Dienst, SRV Mit einem Serviceressourceneintrag kdnnen Netzwerkressourcen und Netzwerk-
dienste vermerkt und von Clients gefunden werden. Mit diesen Diensteintragen
werden beispielsweise Domanencontroller ab Windows 2000 lokalisiert. Diese
Ressourceneintrage konnen dynamisch aktualisiert werden.

Alias, CNAME Ressourceneintrag fir einen alternativen Hostnamen

Mail-Exchanger, MX Ressourceneintrag fir einen Mail-Server, der E-Mails fiir die lokale DNS-Doméne
annehmen kann

Hostinfo, HINFO Ressourceneintrag flr das Betriebssystem und die CPU des Hosts
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DNS-Dienst einrichten und konfigurieren

9  DNS-Dienst einrichten und konfigurieren

In diesem Kapitel erfahren Sie

v wie Sie den Domdnennamespace einrichten

wie Sie TCP/IP fuir DNS konfigurieren

wie Sie den DNS-Dienst installieren und konfigurieren

wie Sie Forward-Lookupzonen und Reverse-Lookupzonen einrichten
wie Sie priméare und sekundare Namenserver konfigurieren

wie Sie den DNS-Serverdienst testen

€ € K £ <

wie Sie die Eigenschaften der Zonen tberprifen

Voraussetzungen
v IP-Adressierung
v Konzepte von DNS

9.1 Domanennamespace fir die Testumgebung

Ausgangslage nach der Einrichtung der beiden Domanencontroller

In der Testumgebung haben Sie das Active-Directory-integrierte DNS wahrend der Installation der Doméanen-
controller fur firma.intern mit eingerichtet. Die beiden DCs B-DC01 und B-DCO2 sind nun zu DNS-Servern der Zone
firma.intern geworden und DNS ist grundsatzlich funktionstiichtig. Die Integration des DNS in das AD ist in den
meisten Fallen der klassischen DNS-Installation mit primaren und sekundaren Zonen vorzuziehen, da sie wesent-
lich einfacher einzurichten und zu administrieren ist.

Fiir die Testumgebung und auch fiir die meisten Firmennetzwerke ist eine einzige AD-integrierte DNS-Zone
vollkommen ausreichend, daher wird in diesem Buch auf die Einrichtung von Subdomanen und weiteren Zonen
verzichtet.

IP-Protokollauswahl

Damit DNS korrekt funktionieren kann, muss die IP-Konfiguration stimmen. Die Domé&nencontroller und DNS-
Server sollten Giber eine feste IPv4-Adresse verfiigen. Die Clients erhalten ihre IP-Adresse zusammen mit den
Informationen Giber den DNS-Server und den Standardgateway Ublicherweise iber DHCP zugeteilt, was im
nachsten Kapitel beschrieben wird.

Windows Server 2019 unterstiitzt sowohl IPv4 als auch IPv6. Die Adressierung von Rechnern mittels IPv6 spielt
im normalen Geschaftsumfeld immer noch eine untergeordnete Rolle und ist meist auf den Einsatz im Internet
beschrankt. Dort herrscht inzwischen ein weltweiter Mangel an IPv4-Adressen, sodass langfristig kein Weg

an IPv6 mit seiner schier unbegrenzten Zahl von IP-Adressen vorbeifiihrt. Im LAN gibt es dagegen nur wenige
Anwendungen und Funktionen, die zwingend auf IPv6 angewiesen sind, daher bleiben viele Unternehmen bisher
bei IPv4. Griinde hierfiir sind vor allem der erhohte Verwaltungs- und Lernaufwand, aber auch die Kosten fir
IPv6-fahige Router und Layer-3-Switche.
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9.2 TCP/IP konfigurieren fiir DNS

IP-Konfiguration in der Testumgebung

Sie haben die Server nach deren Installation bereits mit festen Adressen fiir IPv4 und IPv6 versorgt.

Falls kein DHCPv6 im Netzwerk vorhanden ist, vergibt ein IPv6-Client sich selbst eine verbindungslokale Adresse
aus dem Bereich fe80::/10. Die so entstandenen IPv6-Adressen sind stets eindeutig innerhalb des eigenen Netz-
werksegments, werden jedoch von Routern nicht weitergeleitet. Dieser Modus ist flir die hier beschriebene
Testumgebung jedoch ungeeignet, weil die Domanencontroller und DNS-Server (iber eine statische IP-Adresse
verfiigen missen. Auch bei Mitgliedsservern wie B-FS01 ist dies ratsam.

Sie kénnen sich die IP-Konfiguration auf lhrem Server ansehen, indem Sie in einer Eingabeaufforderung folgenden
Befehl eingeben:

ipconfig /all

Aufgabenstellung

Zunachst sollen alle Server mit statischen Adressen und dem DNS-Domanennamen firma.intern konfiguriert
werden. AnschlieBend wird auf dem Server B-DC0O1 der DNS-Server-Dienst fir den Domanennamespace des
Netzwerks eingerichtet.

Die folgende Tabelle enthalt noch einmal die IP-Konfiguration fiir die Testumgebung. Alle virtuellen Server sind
iber ein internes Netz mit dem jeweiligen Host verbunden. Ersetzen Sie also firma und den Namen des Hosts
durch einen eigenen Namen. Sprechen Sie lhre Einstellungen gegebenenfalls mit dem Kursleiter und den anderen
Teilnehmern ab, um Adressenkonflikte zu vermeiden.

Alle VMs und der interne Netzwerkadapter des Hosts haben die folgenden IPv4-Einstellungen gemeinsam:

Subnetzmaske: 255.255.255.0
DNS-Server: 192.168.1.2
alternativer DNS-Server: 192.168.1.3
Standardgateway: 192.168.1.1

DNS-Suffix bzw. DNS-Domanenname: firma.intern

€ € X <

Alle VMs und der interne Netzwerkadapter des Hosts haben die folgenden IPv6-Einstellungen gemeinsam:

Subnetzprafixlange: 64

DNS-Server: fc01::192:168:1:2
alternativer DNS-Server: fc01::192:168:1:3
Standardgateway: fc01::192:168:1:1

DNS-Suffix bzw. DNS-Domanenname: firma.intern

€ X €
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HOST-DAUSCH
Physischer Netzwerkadapter

Name: Ethernet

Ubernimmt die Funktion eines virtuellen Switches und hat daher keine
IP-Adresse. Der Host verwendet nun den virtuellen Ethernetadapter vEthernet
(Extern), um sich mit dem physischen LAN und dem Internet zu verbinden.

HOST-DAUSCH
Hyper-V-Netzwerkadapter

Name: vEthernet (Extern)

Wahlen Sie IPv4-Adresse, DNS-Server und Standardgateway lhrer physischen
Netzwerkumgebung entsprechend, z. B. wie folgt:

IPv4-Adresse: 192.168.178.104
Standardgateway:192.168.178.1
DNS-Server: 192.168.178.1

HOST-DAUSCH
Hyper-V-Netzwerkadapter

Name: vEthernet (Intern)

IPv4-Adresse: 192.168.1.1
IPv6-Adresse: fc01::192:168:1:1

B-DC01 IPv4-Adresse: 192.168.1.2
IPv6-Adresse: fc01::192:168:1:2

B-DC02 IPv4-Adresse: 192.168.1.3
IPv6-Adresse: fc01::192:168:1:3

B-FS01 IPv4-Adresse: 192.168.1.4

IPv6-Adresse: fc01::192:168:1:4

Auf dem Hostserver dirfen Sie auf keinen Fall die Konfiguration auf dem physischen Netzwerkadapter Ethernet
verandern, da andernfalls die Konnektivitat fur die virtuellen Computer verloren geht. Der reale Adapter dient
im System nur noch als virtueller Netzwerk-Switch fur die virtualisierten Adapter!

IPv4 konfigurieren

Die IP-Einstellungen werden stellvertretend auf dem virtuellen U Eigenschaften von Ethemet *
Server B-DCO1 durchgefiihrt. Bei der Erstkonfiguration des ——
Servers B-DCO1 verwenden Sie noch das externe Netz und damit
den DNS-Server des physischen Netzwerks, in dem Sie sich Verbindung herstellen Uber:
befinden. Sobald Sie Windows Online aktiviert haben, schalten W Microsoft Hyper-V Network Adapier
Sie in den Hyper-V-Einstellungen jeder VM die Netzwerkver-
bindung auf den internen Switch um. Die folgende Beschreibung Diese Verbindung verwendet folgends Elemente:
geht davon aus, dass Sie Windows bereits aktiviert haben und E3 Ciient iir Microsoft-Netzwerke ~
mit dem internen Netzwerk verbunden sind. Ob die Doméne :;gga‘:i;‘“Ei[’IMCRE”migabe fur Mierosoft-Netzwerice
bereits eingerichtet wurde, ist fiir die IP-Konfiguration j_ |pmlv.-_._@on 4 (TCP/IPvd)
zweitra ng|g A micmsﬁ-tﬂfgippl?.fmmkoll fir Netzwerkadapter
i Inlcernomsatprotokoll. ‘ur:r;;n 6 (TCP/IPvE) W

»  Melden Sie sich am Server B-DC01 als Administrator an. < >
»  Offnen Sie den Server-Manager und wahlen Sie in der Installieren... Deinstallieren Eigenschaften

Serverlibersicht Computerinformationen - Netzwerk- Beschreibung

verbindungen anzeigen. Datonatassch toar verschdene, misnande veibundens
»  Klicken Sie mit der rechten Maustaste auf die LAN- Hetzuefe emogictt

Verbindung, die Sie verwalten wollen, und wahlen Sie

Eigenschaften. 0K Abbrechen

»  Klicken Sie doppelt auf den Eintrag Internetprotokoll

Version 4 (TCP/IPv4).
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Feste IPv4-Adresse ange ben Eigenschaften von Internetprotokell, Version 4 (TCP/IPv4) *
» Im Dialogfenster Eigenschaften von Internetprotokoll Allgemein
VerSion 4 (TCP//PV4) aktivieren Sle d|e Option @ IP-EnsteIIuljgen kﬁnngn auhomaijsch zugewiesen wgrden, wenn das
Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
> Geben Sle dle eindeutige IP—Adresse in daS Eingabefeld @ Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,
ein. Durch Betatigen von (] bzw. setzen Sie den (O IP-Adresse automatisch beziehen
Cursor in das nachste Oktett. (1) @ Folgende IP-Adresse verwenden:
»  Klicken Sie in das Feld Subnetzmaske ®. P-hdresse: @[s2.5. 1. 2 |
CE— @[55 0 0]
StandardmaiRig veranschlagt Windows als Subnetzmaske die Standardgatenay: @[e2. 8. 1. 1]
Maske, die direkt aus der Klasse der in @ eingegebenen IP- DNS-Serveradresse automatisch bezishen
Adresse resultiert. Wenn Ihr Netzwerk nicht in Subnetzwerke (®) Folgende DNS-Serveradressen verwenden:
unterteilt ist, kdnnen Sie die vorgeschlagene Subnetzmaske Bevoraugter DisServer:  (B)[ 192168 . 1 . 2 |
akzeptieren. Alternativer DNS-Server: 192.168 . 1 . 3
. [JEinstellungen beim Beenden tiberpriifen
»  Andern Sie die Subnetzmaske ® ab, wenn IP-Subnetz- SRR
werke vorhanden sind bzw. wenn Subnetting oder
Supernetting vorgesehen ist. e

Standardgateway angeben

Das Standardgateway ist der fiir lhren Rechner nachstgelegene zustandige IP-Router, der die Verbindung zu
beliebigen anderen Netzen und zum Internet herstellt.

>  Geben Sie die IP-Adresse des zustindigen IP-Routers ein @.

In der virtuellen Testumgebung gibt es keinen IP-Router, Sie sollten hier jedoch den Host mit 192.168.1.1
eintragen. Wenn Sie den Eintrag leer lassen, werden die Stammbhinweise nicht verwendet, sondern durch das
Anlegen einer eigenen Root-Zone ersetzt. Diese spater durch geeignete Stammhinweise zu ersetzen, macht
zusatzliche Arbeitsschritte notig. Geben Sie lieber eine fiktive Adresse an als gar keine.

Bevorzugte DNS-Server angeben

>  Geben Sie in das Eingabefeld ® die IP-Adresse eines primaren oder sekundiren DNS-Namenservers
lhrer Zone ein.

Fiir B-DCO1 kénnen Sie hier die eigene IP-Adresse 192.168.1.2 eingeben.

Falls ein weiterer DNS-Server vorhanden ist, kdbnnen Sie dessen IP-Adresse als alternativen DNS-Server eingeben.
Dabei kann es sich auch um einen DNS-Server einer anderen Zone handeln. Fiir den zweiten DNS-Server ist es
wichtig, dass Sie hier die IP-Adresse des ersten DNS-Servers eingeben. Bei der Einrichtung von B-DC02 geben Sie
also als DNS-Server 192.168.1.2 an.

Wenn Sie den Server Hostserver erstmals konfigurieren, gibt es in der Testumgebung noch keine DNS-Server.
Der virtuelle Server B-DCO1 selbst soll anschlieBend der erste DNS-Server im Netzwerk werden. Sie kdnnen also
in der Testumgebung auf allen Rechnern die IP-Adresse von B-DCO1 eingeben, auch wenn dies ins ,Leere” lauft,
solange der DNS-Dienst auf dem Server noch nicht eingerichtet ist.

Wenn Sie jedoch in der Praxis an einem Standort mehrere DNS-Server mit Active-Directory-integrierten Zonen

einsetzen, sollten diese sich gegenseitig als primaren DNS-Server eingetragen haben. Dadurch kénnen beim
Startvorgang Eintrage effizienter abgefragt und aktualisiert werden.
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Erweiterte Einstellungen

> Klicken Sie im Dialogfenster Eigenschaften von Internetprotokoll Version 4 (TCP/IPv4) auf die Schaltflache
Erweitert.

Die Einstellungen in diesem Dialogfenster beziehen sich auf weiterfiihrende TCP/IP-Konfigurationen fiir den
Computer und die komplexe Serverpositionierung im Netzwerk:

Multihoming (Mehrfachvernetzung, ein Host besitzt mehrere Netzwerkkarten und/oder IP-Adressen)
Verwendung von mehr als zwei IP-Routern mit Angabe von Metriken (Kosteninformationen der Routen)
Verwendung von mehr als zwei DNS-Servern

Verwendung von verbindungsspezifischen DNS-Namen bei mehrfach vernetzten Computern

Festlegung, ob und wie dynamische Aktualisierung erfolgen soll

€ € K <

Festlegung, ob und wie die Auflésung von NetBIOS-Namen erfolgen soll

Erweiterte TCP/IP-Einstellungen

Die folgenden Einstellungen sollten Sie sowohl auf dem Hostserver als auch bei den VMs durchfiihren. Besonders
wichtig sind sie fur alle (zuklinftigen) DNS-Server, also B-DC01 und
B-DCO2.

>  Waihlen Sie im Dialogfenster Erweiterte TCP/IP-Einstellungen das Register DNS.

> Stellen Sie sicher, dass die Option @ und das Kontroll- Erweiterte TCP/IP-Einstellungen e
feld @ aktiviert sind. Im Feld ® kénnen Sie nun das
DNS-Suffix firma.intern eintragen.

IP-Einstellungen  DNS  wWINS

DMNS-Serveradressen in Verwendungsreihenfolge:

> Aktivieren Sie das Kontrollfeld @.

192.168.1.3 t
Dies bewirkt, dass fiir die Anfrage zur Namensauflosung
die DNS-Client-Komponente DNS-Namen bildet, indem sie oo E=baary) Eaieos
i = i Die folgenden drei Einstellungen gelten fiir alle Verbindungen, fiir die
das angegebene Suffix anhangt' statt den CompUterelgenen TCP/IP aktiviert ist. Fir die Aufldsung unvollsténdiger Namen:
DNS-Domanennamen zu Verwenden . @@ Prim&re und verbindungsspezifische DNS-Suffixe anh&ngen

@ Ubergeordnete Suffixe des priméren DNS-Suffixes anhingen

. . . () Diese DNS-Suffixe anhangen (in Reihenfolge):
Beachten Sie, dass der DNS-Doméanenname noch nicht fest-

gelegt worden ist. Um aber trotzdem eine Registrierung mit
dem verbindungsspezifischen DNS-Suffix zu ermdoglichen, 3
sollten Sie in der Testumgebung einen Eintrag in ® vornehmen P—— CEe— ——

und @ aktivieren.
DNS-Suffix fur diese Verbindung: | firma.intern| @ |

. . . . . . Adressen dieser Verbindung in DNS registrieren
Wenn der Computer bereits Mitglied einer Domane ist, sollten  (7) A ons-suffix dieser verbindung in D Registrierung verwenden

Sie das Feld ® frei und das zugehorige Kontrollfeld @ deaktivie-
rt lassen, auBer Sie mdchten eine alternative Registrierung Abbrechen

konfigurieren, die vom Rechnernamen abweicht.
»  SchlieRen Sie alle Dialogfenster.

Erst wenn Sie das Dialogfenster Eigenschaften von Ethernet schlieRen, erfolgt ein Neustart des Netzwerkadapters
und die Einstellungen werden Gbernommen.

IPv6 konfigurieren

>  Offnen Sie entsprechend die Eigenschaften der Ethernet-Verbindung, die Sie fiir IPv6 konfigurieren méchten.
> Klicken Sie doppelt auf den Eintrag Internetprotokoll Version 6 (TCP/IPv6).
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Feste IPv6-Adresse angeben

»  Im Dialogfenster Eigenschaften von Internet- Eigenschaften von Internetprotokoll, Version 6 (TCP/IPvE) e
protokoll Version 6 (TCP/IPv6) aktivieren Sie die | aienen
Option Folgende IPV6—Adresse Verwenden. [Pve-Einstellungen konnen automatisch zugewiesen werden, wenn das Netzwerk diese Funktion
. . . . . unterstiitzt. Wenden Sie sich andernfalls an den Netzwerkadministrator, um die geeigneten
> Geben Sie die eindeutige IP-Adresse ein. 1Pv-Einstellungen zu beziehen.
Wahlen Sie wegen der leichten Lesbarkeit () IPv6-Adresse automatisch beziehen
fc01: : gefolgt von lhrer IPv4-Adresse. @ Folgende [PuS-Adresse veruenden:
> lick ieind d Sub fixld IPve-Adresse: [fo1n19z:168: 12 |
Klicken Sie in das Feld Subnetzpridfixlénge. Subretprsixnge:
Der Standard ist 64. Nur wenn Sie eine ab- Standardgatenay: [fco1::192: 168151 |
weichende Subnetzkonfiguration verwenden,
. . . e DNS-Serveradresse automatisch beziehen
mussen Sie die Subnetzprafixlange anpassen. (@ Folgende DNS Serverachessen verwenden:
Bevorzugter ONsServer: (1) fen 1192 168: 1:2 |
Standardgateway angeben Alternativer DNS-Server: ‘ﬂ:::Ul::lQZ: 168:1:3 |
>  Geben Sie die IP-Adresse des zustindigen [nstellngen bem Beenden dberorifen ® emetert..
II?-Ro'uters ein. Fir die Testumgebu'ng kénnen e
Sie hier £c01::192:168:1:1 eintragen.
Bevorzugte DNS-Server angeben
»  Geben Sie in das Eingabefeld @ die IP-Adresse eines primaren oder sekundiren DNS-Namenservers lhrer
Zone ein.
Falls ein weiterer DNS-Server vorhanden ist, konnen Sie dessen IP-Adresse in das Eingabefeld eingeben.
Dabei kann es sich auch um einen DNS-Server einer anderen Zone handeln. In der Testumgebung ist es
hilfreich, hier stets auch den zweiten DNS-Server einzutragen.
Erweiterte Einstellungen
>  Klicken Sie im Dialogfenster Eigenschaften von Internetprotokoll Version 6 (TCP/IPv6) auf die Schaltflache
Erweitert.
»  Uberpriifen Sie lhre Einstellungen analog zu IPv4.
Serverkonfiguration abschlieRen
Verfahren Sie bei allen drei virtuellen Computern entsprechend den in der Tabelle festgelegten Adressen.
DNS-Server vorbereiten
Bevor Sie den DNS-Serverdienst auf dem virtuellen Computer B-DCO1 einrichten, missen Sie dafir sorgen,
dass dieser sich selbst im DNS sauber eintragt und auflésen kann. Sonst werden DNS-Clients nicht in der Lage
sein, sich auf ihm zu registrieren. Diesen Vorgang missen Sie auch fiir B-DCO2 durchfiihren.
»  Offnen Sie im Server-Manager die Seite Lokaler Server. DNS-Suffix und NetBIOS-Computername X

»  Klicken Sie auf den Computernamen.

> Betétigen Sie im Register Computername die Schaltflache

Andern und klicken Sie anschlieRend auf Weitere.

>  Geben Sie das primare DNS-Suffix fir lhren Computer an

und bestatigen Sie mit OK.

Wiirden Sie stattdessen den Rechner in eine Doméne auf-
nehmen, wiirde dieses Feld automatisch ausgefiillt werden.

> Starten Sie den Rechner nach Aufforderung neu.

Primares DNS-Suffic des Computers:

MNetBIOS-Computemame:
| B-DCO1

Diensten verwendst.

Primares DNS-5uffic bei Domanenmitgliedschaftsanderung andem

Dieser Name wird zur Interoperabilitat mit ateren Computem und

oK Abbrechen

Schulversion
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DNS-Dienst einrichten und konfigurieren

9.3 DNS-Dienst installieren

Aufgabenstellung

Obwohl Sie bereits im Kapitel 7 das DNS im Zuge der Active Directory-Einrichtung installiert haben, geht es jetzt
darum, DNS ohne AD-Integration zu installieren. Dabei sollen die Funktionsweise von DNS und mogliche Prob-
leme bei der Einrichtung gezeigt werden, die Ihnen bei der AD-integrierten Zone weitgehend abgenommen
werden. Nutzen Sie dazu die Vorteile einer virtuellen Testumgebung:

>  Fertigen Sie von allen drei VMs einen Snapshot an, damit Sie nach Beendigung der folgenden Ubungen zu
DNS wieder zum vorigen Stand zurtickkehren kénnen.

> Kehren Sie bei allen VMs zum ersten Snapshot zuriick, der nach der Windows-Installation, aber vor der
Installation des AD angefertigt wurde. Klicken Sie dazu mit der rechten Maustaste auf den Snapshot und

wahlen Sie Anwenden.

Es erscheint eine Warnmeldung.

Falls Sie gerade einen Snapshot erstellt haben, klicken Sie auf Anwenden, ansonsten klicken Sie auf
Momentaufnahme erstellen und anwenden.

Beachten Sie die in diesem Kapitel beschriebenen Schritte zur IP-Konfiguration und vergessen Sie nicht, das DNS-
Suffix firma.intern einzutragen.

DNS-Dienst installieren

»  Verbinden Sie sich mit dem virtuellen Computer V-B-DC01 und melden Sie sich am Server B-DCO01 als
Administrator an.
»  Klicken Sie im Dashboard des Server-Managers auf Rollen und Features hinzufiigen.
ES Offnet SICh der ASSiStent. f& Assistent zum Hinzufigen von Rellen und Features — m] X
> Klicken Sie auf Weiter, bis . ! H S
. . . Srverr A -HATVIADH
Sie die Seite Serverrollen sServerrolien auswahnien WIN-HATVOADHEDE
hinzufugen erreiChen- ‘Wiahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.
»  Klicken Sie auf DNS-Server. Rollen Beschreibung
. . . ; Der Domain Name System (DNS)-
> Bestdtigen Sie das Hinzu- 5 e precteny ahtnegn Drectony Senices Sener st e Nomersaufoing
. . . e i - 1 H ur fIF-INetzwerke bereit. Ler
fligen zusatzlicher benétig- b e Do Tt nosdiense DNS-Server asst sich leichter
. [] Active Directory-Zertifikatdienste venwalten, SOEADET auf _dETEEIbE”
ter Features mit Features b B Datei-/Speichurdiencte (1 von 12 instaliert Cra el el
. . i~ 'omanendienste installiert wira.
hlnzufugen' E g?cl{;:;?:r Astestation ‘Wenn Sie die Rolle " Directory-
. . O Domanendienste” auswahlen,
Achten Sie dabei darauf - jenste Kannen Sie den DNS-5 d di
. . ’ E E;::Ekw::d Dokumentdienste A‘zfr:\wee Dl'lect:gz-Dom'a::nedrlzssle “
dass d|e 0pt|0n ] Host Guardian-Dienst zur gemeinsamen Verwendung
[ Byper-v installizren und konfigurieren.
VerWGItUHQStOO/s [J Netzwerkcontroller
einschlieflen aktiviert ist. E Ejjj;i’difk'::ﬁ:n';:d Zugriffsdienste
. . [] Remotezugriff
’ K|ICken S|e mehrma|S auf [ Wolumenaktivierungsdienste
. [] Webserver (1IS)
Weiter und dann auf [ Windows Server Update Services (WSUS)
Installieren. Die Serverrolle
DNS-Server wird nun netalliers

installiert.

Rollenstatus des DNS-Servers

Sie erhalten im Server-Manager eine Ubersicht tiber den Status des DNS-Servers. Hier kénnen Sie die beteiligten

Rollen und Features sowie den DNS-Serverdienst sehen. AuRerdem werden im Server-Manager noch Warnungen,

Fehler und die Auslastung des DNS-Servers angezeigt.

Die DNS-Konfiguration fiihren Sie nicht im Server-Manager durch, sondern iiber den DNS-Manager.
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DNS-Manager aufrufen £ DNS-Manager - o X

. - . Datei  Aktion  Ansicht 7
> Klicken Sie im Menii Tools des Server-Managers

s aE XE o= HE §EE
auf DNS. | | | |
L . . .. £ DNS Mame
Alternativ kdnnen Sie auch im Startmeni v 3 B-DCO1 IF
. - orward-Lookupzonen
dnsmgmt . msc eingeben. - Forward-Lookupzonen ClReverse-Lookupzonen
| Reverse-Lookupzonen j\u‘er‘trauens unkte
Der DNS-Manager wird gedffnet. 7 Vertrauenspunkte P

j Bedingte Weiterleitungen
li]Stammhinweise
Im DNS-Manager kénnen Sie samtliche Einstellungen rund [“]weiterteitungen

um DNS vornehmen. Direkt nach der Installation gibt es noch

| Bedingte Weiterleitungen

€ >

keine DNS-Zone, es sei denn, Sie verwenden AD-integriertes
DNS.

DNS-Konsole

9.4 DNS-Dienst konfigurieren

Der DNS-Dienst soll folgendermaRen konfiguriert werden:

B-DC01 soll primarer Namenserver fir die DNS-Domaéne firma.intern sein.

Er soll Namensauflésungsanfragen fiir Gbergeordnete DNS-Domé&nen an Stammserver im Internet
weitergeben.

Eine Forward-Lookupzone fiir die DNS-Domane soll erstellt werden.
Eine IPv4-Reverse-Lookupzone soll erstellt werden.

Eine IPv6-Reverse-Lookupzone soll erstellt werden.

€ € < <

Forward-Lookup- und Reverse-Lookupzone sollen fiir unsichere und sichere dynamische Aktualisierung
aktiviert sein.

Die Datei cache.dns

Zur Einrichtung des DNS-Servers wird ein Assistent angeboten. Dieser Assistent wird versuchen, Hinweise auf
Stammnamenserver im Internet einzurichten. Dies gelingt automatisch, wenn bei der Konfiguration des Netz-
werkadapters ein Standardgateway angegeben wurde und eine Internetverbindung besteht. Falls dies nicht der
Fall ist, erfolgt die Standardkonfiguration mithilfe der Datei %systemroot%\system32\dns\samples\cache.dns,
die bei der Installation von DNS eingerichtet wurde. Sie sollten tGberpriifen, ob deren Informationen noch dem
aktuellen Stand entsprechen.

»  Offnen Sie die Datei mit dem Editor und schauen Sie sich den Aufbau an.

»  Uberpriifen Sie die Aktualitit der Version, indem Sie auf die in der Datei angegebene Internetadresse
zugreifen. Offnen Sie dort die Datei db.cache.

Die lokale Datei enthélt die gleichen Stammhinweise (A Resource Records) wie die neuere Version im Internet,
diese verflgt zusatzlich Gber die Stammhinweise fiir IPv6 (AAAA Resource Records). Eine Aktualisierung ist in
der Praxis nicht zwingend notwendig.

Die Datei cache.dns ist schreibgeschitzt. Um sie zu verandern, miissen Sie so vorgehen:

»  SchlieRen Sie den DNS-Manager und beenden Sie den DNS-Dienst entweder im Task-Manager oder
im Server-Manager.

> Speichern Sie die Datei cache.db in einer Freigabe ab, auf die von den VMs aus zugegriffen werden kann.
Markieren Sie den gesamten Inhalt der Datei cache.db und ersetzen Sie damit den Inhalt der lokalen Datei
cache.dns. Speichern Sie die Datei. Stellen Sie sicher, dass Sie dabei keine Endung .txt angefligt haben.

»  Starten Sie den DNS-Dienst im Server-Manager neu.

Schulversion © HERDT-Verlag




DNS-Dienst einrichten und konfigurieren

Aktion des Assistenten auswahlen

> Klicken Sie im Meni Aktion des DNS-Managers
auf DNS-Server konfigurieren.

Der gestartete Assistent fiir die DNS-Serverkonfigura-
tion bietet drei unterschiedlich komplexe Optionen
fir den Einsatz des Servers an.

»  Wahlen Sie die mittlere Option zur Einrichtung
einer Forward- und Reverse-Lookupzone.
Diese Option wird fir die meisten Konstellationen
empfohlen.

Assistent fir die DMNS-Serverkenfiguration X
Konfigurationsaktion auswihlen
Sie kiinnen die Lookupzonentypen auswahlen, die der Grafie des Netzwerks .
entsprechen. Fortgeschrittene Administratoren kénnen Stammhinweise | 7

konfigurieren.

Wahlen Sie die Aktion aus, die der Assistent ausfihren soll:

(C) Eine Forward-Lookupzone erstellen (fiir kleine Netzwerke empfohlen)

Dieser Server ist fiir die DNS-Mamen von lokalen Ressourcen autorisierend, aber
leitet alle anderen Abfragen an den Internetdienstanbieter oder andere
DNS-Server weiter, Der Assistent wird die Stammhinweise konfigurieren, aber keine
Reverse- ookupzone erstellen.

(®) Eine Forward- und Reverse- ookupzone erstellen (fiir mittelgrofie Netzwerke
empfohlen)

Dieser Server kann fiir Forward- und Reverse-Lookupzonen autorisierend sein. Der
Server kann zum Ausfilhren rekursiver Aufliisungen, zum Weiterleiten von
Abfragen an andere DNS-Server oder fiir beide Vorgénge konfiguriert werden. Der
Assistent konfiguriert die Stammhinweise.

() Mur stammhinweise konfigurieren (nur fir fortgeschrittene Benutzer empfohlen)
Der Assistent konfiguriert nur die Stammhinweise. Sie kiinnen Forward- und
Reverse- ookupzonen und Weiterleitungen zu einem spéteren Zeitpunkt
konfigurieren.

< Zuriick Abbrechen

Aktion auswdhlen

Die folgenden 5 Dialogfenster fiihren Sie durch die Erstellung einer Forward-Lookupzone.

Forward-Lookupzone erstellen

> Bestatigen Sie die Erstellung einer neuen
Forward-Lookupzone.

»  Wahlen Sie als Zonentyp die primare Zone aus.
>  Geben Sie als Zonennamen firma.intern an.

> Lassen Sie eine neue Zonendatendatei mit
dem vorgeschlagenen Namen firma.intern.dns
erstellen.

> Lassen Sie die nicht sichere und sichere dyna-
mische Aktualisierung der Zonendaten zu.
Sie kbnnen spéater die DNS-Zonen in das Active
Directory integrieren und dann nur noch
gesicherte Aktualisierungen zulassen.

> Bestatigen Sie lhre Angaben mit Weiter.

Assistent zum Erstellen neuer Zonen X
Dynamisches Update
Sie kénnen festlegen, dass diese DNS-Zone sichere, unsichere oder keine .
dynamische Updates zuldsst. >

Dynamische Updates erméglichen DNS-Clientcomputern, sich zu registrieren und die
eigenen Ressourceneintrége dynamisch mit einem DNS-Server bei Anderungen zu
aktualisieren.

Bestimmen Sie den Typ des dynamischen Updates, der verwendet werden soll,

(O Nur sichere dynamische Updates zulassen (fiir Active Directory empfohlen)
Diese Option ist nur fiir Active Directory-integrierte Zonen verfigbar,
®@ich n:
Dynamische Updates von Ressourceneintrégen werden von allen Clients zugelassen.

i Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates von nicht
£ yertrauenswirdigen Quellen angenommen werden kénnen.

(O Dynamische Updates nicht zulassen
Dynamische Updates von Ressourceneintrégen werden von dieser Zone nicht
zugelassen, Diese Eintrdge missen manuell aktualisiert werden.

< Zuriick Abbrechen

Zonentyp auf primdr festlegen

Sie werden nun gefragt, ob Sie eine Reverse-Lookupzone erstellen mochten.

Reverse-Lookupzone erstellen

Sie kdnnen mit dem Assistenten nur eine Reverse-
Lookupzone erstellen. Erstellen Sie primar die
IPv4-Reverse-Lookupzone und spater manuell die
IPv6-Reverse-Lookupzone.

> Bestatigen Sie die Einrichtung einer Reverse-
Lookupzone.

> Legen Sie den Zonentyp mit primar fest.

> Legen Sie fest, dass Sie eine IPv4-Reverse-
Lookupzone erstellen méchten, und bestatigen
Sie mit Weiter.

> Tragen Sie die Netzwerkkennung lhres
IP-Subnetzes ein, fir die Testumgebung ist
das 192.168.1.

Assistent zum Erstellen neuer Zonen X
Name der Reverse-Lookupzone
Eine Reverse-Lookupzone Ubersetzt [P-Adressen in DNS-Namen. .
>

Geben Sie die Netzwerk-ID oder den Mamen der Reverse-Lookupzone an.
(®) Netzwerk-ID:

192 168 1| .

Die Netzwerk-ID ist der Teil der IP-Adresse, der dieser Zone angehért. Geben Sie die
Metzwerk-1D in ihrer normalen Reihenfolge (nicht umagekehrt) ein.

Wenn Sie eine Mull in der Netawerk-ID verwenden, wird diese im Zonennamen
angezeigt. Beispiel: Netzwerk-ID 10 erstellt Zone 10.in-addr.arpa und Netzwerk-ID
10.0 erstellt Zone 0. 10.in-addr.arpa.

(_)Name der Reverse- ookupzone:
1.168.192.in-addr.arpa

< Zuriick Abbrechen

Netzwerkkennung fiir IPv4-Reverse-Lookupzone
angeben
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Die Subnetz-IP findet sich in umgekehrter Reihenfolge im Namen der Zone wieder.

»  Ubernehmen Sie den vorgeschlagenen Namen 1.168.192.in-addr.arpa.dns firr die Zonendatei.

»  Erlauben Sie wiederum die unsichere dynamische Aktualisierung der Zonendatei.

Weiterleitungen und Stammhinweise konfigurieren

Wenn ein DNS-Server Anfragen zur Namensauflosung
nicht selbst beantworten kann oder soll, muss er diese
an andere Namenserver weitergeben. Ubergeordnete
Namenserver erreicht er dabei entweder liber eine
Weiterleitung an definierte Server oder mittels Abfrage
der Stammnamenserver einer DNS-Hierarchie, beispiels-
weise des Internets. Bei einer Weiterleitung wird eine
iterative Abfrage (entspricht einer einfachen Client-
anfrage) an einen Server gesendet, der seinerseits die
rekursive Abfrage an das Internet sendet. Bei einer
Abfrage an die Stammnamenserver wird eine eigene
rekursive Abfrage durchgefiihrt.

> Aktivieren Sie das Optionsfeld Nein, der Server
soll keine Abfragen weiterleiten, da fir die
Testumgebung noch keine DNS-Server zur
Weiterleitung verfligbar sind.

> Stellen Sie den Assistenten fertig.

Assistent fir die DNS-Serverkenfiguration X
Weiterleitungen ;‘
Weiterleitungen sind DNS-Server, an die dieser Server Abfragen sendet, wenn
er die Anfragen nicht erfiillen kann. | &

Soll dieser DNS-Server Abfragen weiterleiten?
() Ja, der Server soll Abfragen an DNS-Server mit folgenden IP-Adressen weiterleiten:

IP-Adresse Léschen

<Hier Kicken, ...

Vollqualifizierter D... Uberpriift

Nach oben

Nach unten

(®) Mein, der Server soll keine Abfragen weiterleiten

Der Server kann Namen mithilfe von Stammnamenservern auflisen, falls der Server
nicht zum Verwenden von Weiterleitungen konfiguriert wurde.

Abbrechen

Weiterleitung einrichten

Sofern eine Internetverbindung besteht, wird DNS jetzt konfiguriert, wahrend der Assistent die Konfiguration
der Stammhinweise aus der Datei oder dem Internet durchfiihrt.

Da Sie in der Testumgebung keine Internetverbindung verwenden, erhalten Sie eine Warnmeldung. Diese weist
Sie darauf hin, dass lhre Stammhinweise konfiguriert werden mussen. Das System nimmt anschliefend eine
Konfiguration mit den vorhandenen Eintrdgen der Datei Cache . dns vor.

Der Server B-DCO1 ist jetzt als primdrer Namenserver fiir die Zone firma.intern eingerichtet.

Einrichten der IPv6-Reverse-Lookupzone

Bevor Sie nun die Rechner auf dem DNS-Server registrieren, sollten Sie noch eine Reverse-Lookupzone fiir IPv6

einrichten.

»  Erweitern Sie im DNS-Manager den Knoten
Reverse-Lookupzonen.

»  Klicken Sie im Kontextmen( auf NEUE ZONE,
um den Assistenten fur das Erstellen neuer
Zonen zu starten.

»  Klicken Sie auf Weiter und wéahlen Sie eine
primare Zone. Bestatigen Sie die Auswahl.

»  Erstellen Sie nun eine IPv6-Reverse-Lookupzone
und klicken Sie auf Weiter.

»  Geben Sie eine korrekte IPv6-Adresse einschliel3-
lich der Bit-Maske ein und bestatigen Sie mit
Weiter. Tragen Sie als Prafix in der Testumgebung
fc0l::/64 ein.

Schulversion

Assistent zum Erstellen neuer Zonen X
Name der Reverse-Lookupzone ;‘
Eine Reverse- ookupzone iibersetzt IP-Adressen in DNS-Mamen.
=
|~

Geben Sie zum Benennen der Reverse-Lockupzone ein IPv&-Adressenprafix ein, um den
bzw. die Zonennamen automatisch zu erstellen. Abhéngig vom eingegebenen Prafix
kinnen bis zu acht Zonen erstellt werden.

Prafix der IPv6-Adresse:
| feoL:: 64

Reverse-Lookupzonen

0.0.0.0.0.0.0.0.0.0.0.0. 1.0.c.f.ip6.arpa

Abbrechen

IPv6-Adressenprdfix angeben
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> Geben Sie einen beliebigen Namen fiir die Datei ein, z. B. ipvé . firma . dns, und bestdtigen Sie
mit Weiter.

»  Wabhlen Sie nicht sichere und sichere dynamische Updates zulassen und klicken Sie auf Weiter.

»  Beenden Sie den Assistenten mit Fertig stellen.

Registrieren des eigenen DNS-Servers in der DNS-Zone
>  Offnen Sie eine Eingabeaufforderung mit Administratorrechten und geben Sie den Befehl
ipconfig -registerdns ein.

Der Befehl bewirkt, dass samtliche Netzwerkadapter Ihres Rechners sofort auf dem DNS-Server
registriert werden.

»  Wiederholen Sie diesen Schritt auf allen Servern der Testumgebung.

Ej DNS-Manager

Datei  Aktion  Ansicht 7

= §Ed
- Mame Typ Daten Zeitstempel
DNS-Server v § B-DC01 [l _msdes
w || Forward-Lookupzonen :j sites
=) _msdesfirma.intern jit
c
2| firma.de :j' dp
S _udp
Zone > = firma.intern = X
~ || Reverse-Lookupzonen :]DnmamDnsZnnes
jFDrestDnsZUnes

=) 1.168.182.in-addr.arpa
1 0.0.0.0.0.0.0.0.0.0.0.0.1.0.c.Fi| E-l(identisch mit Obergeordnetem Or..  Autoritatsursprung (S0A)  [59], b-dc01 firma.intern,, hostm...  Static

= Vertrauenspunkte E—l(identisch mit dbergeordnetem Or..  Mamenserver (MS) b-dc02.firma.intern. Static

“| Bedingte Weiterleitungen E—l(identisch mit Obergeordnetem Or..  Mamenserver (M5} b-dcO1.firma.intern. Static
E—l(identisch mit dbergeordnetem Or..  Host (4) 192.168.1.3 20.03.2017 08:00:00
E—l(identisch mit Obergeordnetem Or..  Host (4) 192.168.1.2 20.03.2017 08:00:00
[El identisch mit aberneardnetem O PwE Host (AAAA) fc01:0000:0000:0000:0192:0168:0...  20.03.2017 08:00:00
Elb-dem st (A4) 192,168.1.2 Static
E-lb-dcm P Host (AAAA) fc01:0000:0000:0000:0192:0168:0...  Static
Ele-oco2 Host (4) 192.168.1.3 Static

Primérer Namenserver der DNS-Domdéne ,,firma.intern”

9.5 Zoneneigenschaften bearbeiten

Fernen DNS-Server im DNS-Manager anzeigen

Sofern die Kennworter der lokalen Administratorkonten der Server gleich lauten und die Firewall-Einstellungen
dies zulassen, kdnnen Sie auch ferne DNS-Server im DNS-Manager der Verwaltung anzeigen.

»  Klicken Sie auf dem Server B-DC0O1 im DNS-Manager mit Verbindung mit DNS-Server herstellen *
der rechten Maustaste auf den Knoten DNS und wahlen ; : ;
Der Windows-DNS-Server wird ausgefihrt auf:
Sie im Kontextmeni Mit DNS-Server verbinden. (O Diesem Computer
> Aktivieren Sie die Option Folgendem Computer und geben ® Folgendem Computer:
Sie den Namen des Servers ein, in diesem Fall B-DC02. | B-Dc03] |

Klicken Sie auf OK.
Der Server B-DCO2 erscheint nun im DNS-Manager.

Verbindung mit dem angegebenen Computer jetzt herstellen

sbtrechen

Die Einstellungen werden gespeichert, sodass beim nachsten
Start des DNS-Managers wieder alle hinzugefligten DNS-Server
verfligbar sind.
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Eigenschaften des Autoritatsursprungs anzeigen Eigenschaften von firma.intem LS
> . - _ _ WINS Zon?nﬂbertmgun.gen Sicherheit
Kll.cken Sie im DNS-Manager untgr dem S?rver.B DCo1 e Adortatsureprng (SOA) R
mit der rechten Maustaste auf die Zone firma.intern
d wihlen Sie den Kontextmeniibefehl Eigenschaft e
und wahlen Sie den Kontextmeniibefehl Eigenschaften. B | [ et
> Offnen Sie das Register Autoritdtsursprung (SOA). Primarer Server:
|b-dc:D1 firma intem. | Durchsuchen...
Verantwortliche Person:
Seriennummer |hostmaster fima.ntem. | | Durchsuchen...
Die Seriennummer dient zur Identifikation der Version einer Aktualisierungsinterval: Minuten w2
Zonendatendatei, die im Moment von einem Server verwendet Wiederholungsintervall: Minuten v
wird. Durch Betitigen der Schaltfliche Inkrement wird die Lauft ab nach: Tage v
Serllennumme_r d‘c.er Zonendaten(:!atel erhéht uno} so eine Repli- Miimale Gitigkesdauer (Standard): Fuvier v
kation vom primaren an sekundare DNS-Server initialisiert.
Voraussetzung hierfir ist, dass Benachrichtigungen konfiguriert
sind. In der Standardeinstellung sind diese fiir Server im TTLfir diesen Bntrag: |0 A0 0 (TTTTTHHMMSS)
Register Namenserver aktiviert.
Abbrechen Ubemehmen Hitfe

Autoritdtsursprung anzeigen
Zusammenfassung

Die Eigenschaften des Autoritatsursprungs (die Zonendatenbank) kénnen nur auf dem primaren Namenserver
einer Zone verandert werden. Die sekunddren Namenserver erhalten eine schreibgeschiitzte Kopie der Datei.

Einstellungen fir die Zonenlibertragung Gberprifen

Die Zonenibertragungen gelten fir jede Zone einzeln. Das bedeutet, dass Sie die Einstellungen fiir beide
Forward-Lookupzonen (IPv4 und IPv6) und beide Reverse-Lookupzonen dndern missen. In den Standard-
einstellungen werden Zoneniibertragungen zwar zugelassen, jedoch nur an Server, die auf der Registerkarte
Namenserver eingetragen sind. Dort ist standardmaRig nur der primare DNS-Server zu finden.

> Lassen Sie die Zoneniibertragungseigenschaften der Eigenschaften von firma.intern ? X
p'rlméren Z.one'fur den Serve.r B-DC01 anzelgen: Kllck.en e B Namomecar
Sie hierzu im Dialogfenster Eigenschaften von firma.intern WINS Zoneniibertragungen Sicherheit

auf das Register Zoneniibertragungen.

Durch eine Zonendbertragung wird eine Kopie der Zone an die eine Kopie
anfordemden Server gesendet.

»  Kontrollieren Sie, ob die Zoneniibertragung stattfinden ] Zoneniibetragungen zulassen:

kann. Belassen Sie die momentan aktive Option und
flgen Sie alle sekundaren Server auf der Registerkarte
Namenserver hinzu.

Alternativ kénnen Sie auch die Option An jeden Server
aktivieren.

»  Flhren Sie diesen Vorgang fiir jede einzelne primére Zone
durch.

Unter Benachrichtigen kénnen Sie sekundare Server eintragen,

die bei Zonenanderungen automatisch informiert werden
sollen.

Zusammenfassung

(0) An jeden Server

Mur an Server, die in der Registerkarte "Namenserver” aufgefiht
® sind

(O Nur an folgende Server

|P-Adresse Vollgualfizierter Domanenna...

Klicken Sie auf "Benachrichtigen”, um Bearbeiten
sekundare Server zu bestimmen, die von
Zonenaktualisierungen benachrichtigt werden

Benachrichtigen...
sollen.

Abbrechen Ubemehmen Hitfe

Einstellungen zur Zoneniibertragung einsehen

Zonenlbertragungen werden vom primaren DNS-Server (Master) angestofRen und gehen hin zum sekundaren
DNS-Server (Push-Mechanismus). Zoneniibertragungen erfolgen standardmaRig ausschlieflich an DNS-Server,

die im Register Namenserver in eine Liste eingetragen sind.

Schulversion

© HERDT-Verlag




DNS-Dienst einrichten und konfigurieren

DNS-Benachrichtigung in der Zone firma.intern tUberprifen

Damit DNS innerhalb der Zone korrekt funktioniert, miissen die sekunddren DNS-Server (iber alle Anderungen
informiert werden. Dies wird mithilfe von DNS-Benachrichtigungen erreicht, die standardmaRig an alle in der
Registerkarte Namenserver versendet werden.

»  Klicken Sie im Dialogfenster Eigenschaften von | Benachiichtigen X
firma.intern im Register Zoneniibertragungen
auf die Schaltflache Benachrichtigen.

Um automatisch sekundére Server zu benachrichtigen, wenn sich die Zone &ndert, aktivieren Sie das
Kontrollkéstchen “Automatisch benachrichtigen”, und geben unten die Server an.

Automatisch benachrichtigen:
(O) Server, die auf der Registerkarte fiir Namenserver aufgelistet sind

Interpretieren Sie die Wirkung der abgebilde-

ten Standardeinstellungen. Gl
[P-Adresse Volqualifizierter Dom...  Uberpriift Laschen
Sie sehen hier erneut, wie wichtig es ist, dass die <Hier Kicken, um ...

sekundaren Server in der Liste der Namenserver
eingetragen wurden.

Sie sollten die Einstellungen fiir die automatische
Benachrichtigung nicht grundlos andern.

oK Abbrechen

Denken Sie daran, dass diese Einstellungen fiir

jede einzelne Zone stimmen miissen, damit DNS Benachrichtigungseinstellungen einsehen
reibungslos funktioniert.

Zusammenfassung

Die DNS-Benachrichtigung ist standardmaRig aktiviert. Sie sieht die Benachrichtigung der sekundaren DNS-
Namenserver einer Zone vor, die in die Liste der Namenserver aufgenommen sind.

Diese Benachrichtigungseinstellungen bleiben so lange relevant, wie Sie DNS nach dem klassischen Verfahren
mit primaren und sekundaren Zonen betreiben. Wenn Sie die DNS-Zonen jedoch spater ins Active Directory
integrieren, werden Zonendaten Uber die Replikationsmechanismen des Active Directory repliziert. Sie kbnnen
die klassischen Benachrichtigungen dann deaktivieren.

9.6 Sekundare Zone einrichten

Zonenreplikation vorbereiten

Sie werden nun eine Kopie der Zone firma.intern fiir die Replikation auf B-DC02 vorbereiten. Vergewissern Sie
sich, dass Sie das DNS-Suffix manuell hinzugefiigt haben, sonst kann der DNS-Server nicht richtig arbeiten.
Den ersten Teil der Einrichtung fihren Sie auf B-DC01 durch:

»  Klicken Sie mit der rechten Maustaste auf die Zone firma.intern und wahlen Sie im Kontextmenii
Eigenschaften.

»  Wechseln Sie auf die Registerkarte Namenserver und klicken Sie auf Hinzufiigen.

>  Geben Sie den vollen FQDN des Servers ein, also B-DC02 . firma. intern, und klicken Sie auf OK.

Sie kdnnen die Meldung ignorieren, dass der Server im Moment fiir die Zone nicht autorisierend ist. Dieser Fehler
wird behoben, sobald Sie die Zone eingerichtet haben.

> Klicken Sie in Eigenschaften auf OK.

© HERDT-Verlag Schulversion
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Sekunddre Zone hinzufligen

Sie konnen die sekundare Zone auch tber den Assistenten fiir das Erstellen neuer Zonen erstellen, doch der Weg

Uiber

>

9.7

die Kommandozeile ist hier deutlich schneller:

Verbinden Sie sich mit dem Server B-DC02 und 6ffnen Sie dort eine Kommandozeile mit
Administratorrechten.

Geben Sie dnscmd /zoneadd firma.intern /secondary 192.168.1.2 (<Jein.

Verwenden Sie die IP-Adresse des primdren Namenservers fur die Zone. In der Testumgebung ist dies
B-DCO1.

Erstellen Sie nun die verbleibende Forward-Lookupzone fiir IPv6 und die sekundaren Reverse-Lookupzonen.

DNS-Serverdienst testen

Testen mit dem Befehl nslookup

Nslookup.exe ist ein Diagnoseprogramm, das zusammen mit dem Protokoll TCP/IP installiert wird. Verwenden Sie
dieses Programm, um DNS-Server zu testen.

>

Offnen Sie die Eingabeaufforderung.

Sie haben die Moglichkeit, nslookup interaktiv zu starten. Geben Sie dazu ns1lookup ein. Nun kénnen Sie
mehrere Abfragen nacheinander durchfiihren. Den interaktiven Modus beenden Sie mit dem Befehl exit.

Sie kdnnen nslookup auch starten, indem Sie im DNS-Manager in der Navigationsspalte mit der rechten Maus-

taste

auf einen DNS-Server klicken und im Kontextmen auf nslookup starten klicken.

Maochten Sie nur eine Abfrage durchfiihren, geben Sie den Befehl ns1lookup mit Parametern ein.

nslookup [option] <computer> <servers>

option Ein oder mehrere ns1lookup-Befehle. Die Liste der verfligbaren Befehle kénnen Sie durch

Eingabe von ? anzeigen lassen.

computer Hostname oder IP-Adresse des Hosts, fir den Sie die Namensaufldsung testen mdchten

server Hostname oder IP-Adresse des Namenservers, der die DNS-Abfrage bearbeiten soll

Schulversion © HERDT-Verlag
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Ubung: Den DNS-Serverdienst mit nslookup testen

»  Fuhren Sie auf dem Server B-DC01 folgende Abfragen durch:

1. nslookup (<)
2.B-DCO1.firma.intern (<)
3.B-DC02 (<)

4. £fc01::192:168:1:4 (<]
5.192.168.1.2 (<)

> SchlieRen Sie das ns1ookup-Eingabefenster noch nicht.

Neuen Host erstellen

»  Klicken Sie im DNS-Manager mit der rechten Maustaste
auf die Zone firma.intern und wahlen Sie den Kontextbefehl
Neuer Host (A oder AAAA).

»  Geben Sie den Hostnamen und die IPv4-Adresse an,
z. B. B-PC01 mit 192.168.1.21 als IP-Adresse.

>  Aktivieren Sie die Option Verkniipften PTR-Eintrag erstellen,
um einen Eintrag in der Reverse-Lookupzone zu erstellen,
und klicken Sie auf Host hinzufiigen.

Neuen Alias erstellen

>  Klicken Sie im DNS-Manager mit der rechten Maustaste
auf die Zone firma.intern und wahlen Sie den Kontextbefehl
Neuer Alias (CNAME).

> Geben Sie als Aliasnamen z. B. Dateiserver ein und ver-
knupfen Sie diesen Alias mit B-FSO1.firma.intern.

»  Klicken Sie auf OK.

Weitere nslookup-Abfragen

C:s>nslookup
Standardserver: b-dcBi.firma.intern
Address: fcB1::192:168:1:2

> b-dcBl.firma.intern

Server: b-dcBl.firma.intern
Address: fcBl1::192:168:1:2
Name : b—dcBl.firma.intern
Addresses: fcBl::192:168:1:2
192.168.1.2

> b-dcB2

Server: b-dcBl.firma.intern
Address: fcBl::192:168:1:2
Name = b—-dcB2.firma.intern
fiddresses: feBl1::192:168:1:3

192.168.1.3
> fcB1::192:168:1:4

Server: b-dcBl.firma.intern
Address: fcB1::192:168:1:2
Name : b—fsBl.firma.intern
Address: fcB1::192:168:1:4
> 192.168.1.2

Server: b-dcBl.firma.intern
Address: fcB1::192:168:1:2
Name : b-dc@l1.firma.intern
Address: 192.168.1.2

> 192.168.1.21

Server: b-dcBl.firma.intern
Address: fcB1::192:168:1:2
MHame : b-pcBl.firma.intern
Address: 192.168.1.21

> dateiserver

Server: b—dcBl.firma.intern

Address: fcB1::192:168:1:2

Name : b—-fs@l.firma.intern

Addresses: fcB1::192:168:1:4
192.168.1.4

Aliases: dateiserver.firma.intern

nslookup im interaktiven Modus ausfiihren

»  Flhren Sie nun auf dem Server B-DCO1 weitere Abfragen durch:

6.192.168.1.21 (<)
7.dateiserver (<)

8. exit

> Fihren Sie auch ns1lookup-Abfragen auf den Servern B-DC02 und B-FSO1 durch.
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Fehlersuche

v Probleme kénnen auftreten, wenn noch keine sekundare Reverse-Lookupzone eingerichtet wurde. Holen
Sie dies nun nach. Sie kdnnen dies von beiden DNS-Servern aus erledigen.

Eine andere wahrscheinliche Ursache sind fehlende DNS-Benachrichtigungen.

Allgemeine Storungen des DNS konnen durch Netzwerkprobleme verursacht werden, vor allem, wenn Sie
auf dem Host die Einstellungen des virtuellen Netzwerkadapters fiir das interne Netz nachtraglich verandert
haben. Wechseln Sie in solchen Fallen probeweise fiir jede VM die Netzwerkverbindung nach extern und
wieder zuriick auf intern. Vermeiden Sie Anderungen an den Netzwerkverbindungen des Hosts.

v Firewall-Einstellungen konnen dafir sorgen, dass die Ping-Abfragen nicht funktionieren. Deaktivieren Sie
in solchen Fallen testweise die Firewall.

v Falls Sie Ihre VMs zu Snapshots mit unterschiedlichen Zeitpunkten zuriickgesetzt haben, kénnen die selt-
samsten Effekte auftreten. Kehren Sie bei Problemen einfach zu einem bekanntermalien funktionierenden
Stand zurick.

Manchmal dauert es einfach einige Minuten, bis neue Eintrage im DNS bekannt gemacht werden.

Uberpriifen Sie, ob eventuell veraltete Eintrige im DNS vorhanden sind, und I8schen Sie diese.

Verwenden Sie stets AD-integriertes DNS. Arbeiten Sie nur dann mit primaren und sekunddren Zonen, wenn es
sich nicht vermeiden ldsst. Damit schalten Sie zahlreiche Fehlerquellen und potenzielle Probleme zuverlassig aus.
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10 DHCP — Dynamische IP-Konfiguration

In diesem Kapitel erfahren Sie

v wie IP-Adressen aufgebaut sind

v wie das Konzept der dynamischen IP-Adressierung aufgebaut ist

v wie Sie den DHCP-Serverdienst installieren und konfigurieren

v wie DHCP Namenszuordnungen im dynamischen DNS bekannt macht
v wie Sie DHCP-Failover einrichten

Voraussetzungen

v DNS und Namensauflésung

v Kenntnisse in der IP-Konfiguration von Windows-Rechnern

v Domaénencontroller installieren und neue Doménen erstellen

10.1 TCP/IP

Ohne Grundlagenwissen zur IP-Adressierung fallt es schwer, die Funktionsweise von DHCP zu verstehen, daher
folgt hier eine kurze Einflihrung ins Thema.

TCP/IP bezeichnet einen Protocol-Stack (Protokoll-Stapel), eine Ansammlung verschiedener zusammengehériger
Protokolle, die unterschiedliche Aufgaben tibernehmen, z. B. TCP (Transmission Control Protocol), UDP (User
Datagram Protocol), ICMP (Internet Control Message Protocol), ARP (Address Resolution Protocol).

IP (Internet Protocol) Gbernimmt dabei die Adressierungsfunktion (Telefonnummer) und kann in den Versionen
4 und 6 genutzt werden. IPv6 ist seit Vista ein fester Bestandteil von Windows und kann fir altere Versionen
nachinstalliert werden.

Bei der Konfiguration der Server wird in diesem Buch IPv4 eingesetzt. Im europdischen Raum entspricht das den
Gegebenheiten im normalen Geschaftsumfeld. Griinde dafiir sind u. a. die hoheren Kosten fiir Router und Layer-

(mm [0)

3-Switches (Neuanschaffungen), die Notwendigkeit zum Umdenken beim Einsatz von IPv6 und vor allem die noch
fehlende Notwendigkeit zur Umstellung (siehe auch den aktuellen Stand diesbeziglich bei den Providern).

IPv4-Adressen

IPv4-Adressen sind 32 Bit lang und werden aus Griinden der IP-Adresse:
Lesbarkeit in der ,, dotted decimal notation” dargestellt:

4 Gruppen zu 8 Bit, getrennt durch einen Punkt. Diese 4 Zahlen
(Bytes, Oktette) konnen Werte zwischen 0 und 255 annehmen.

Eine IP-Adresse besteht aus zwei Teilen:

192.168. 24.105
Subnetzmaske: 255.255.255. 0
Netzwerkadresse: 192.168. 24. 0

Rechneradresse: 105

v Netzwerkadresse (Netz-ID)

v Rechneradresse (Hostadresse, Host-ID)
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Die Subnetzmaske ist ebenfalls 32 Bit lang und legt fest, wie viele Bits der IP-Adresse zur Netz-ID gehoren. Sie
trennt die Netzwerkadresse von der Rechneradresse und bestimmt so, ob zwei Netzwerkgerate im selben Teil-
netz liegen oder nicht. Binar geschrieben ist eine Subnetzmaske eine Folge von Einsen, die irgendwann umschlagt
in eine Folge von Nullen. Die Anzahl an Einsen entspricht den Bits der IP-Adresse, die zur Netzwerkadresse
gehoren. Die Standard-Subnetzmaske 255 .255.255. 0 fir ein Klasse-C-Netz lasst sich z. B. binér als eine Folge
von 24 Einsen darstellen: 11111111.11111111.11111111.00000000.

CIDR-Schreibweise

Die Angabe der IP-Adresse und der Netzmaske in der oben beschriebenen Schreibweise ist recht lang, daher
wurde mit der CIDR-Notation (Classless Inter-Domain Routing) eine kiirzere Schreibweise eingefiihrt. Hier wird
die Anzahl der binaren Einsen der Subnetzmaske mit einem Schragstrich an die IP-Adresse angehangt, im obigen
Beispiel ware das 192.168.24.105/24.

Sobald das letzte Oktett einer IP-Adresse den Wert 0 hat, handelt es sich um einen Adressbereich. Adress-
bereiche lassen sich noch weiter abkirzen, da alle zusammenhadngenden Oktette am Ende der IP-Adresse mit
dem Wert 0 weggelassen werden diirfen. So kann z. B. der Adressbereich 128.0.0.0 mit Subnetzmaske
255.255.0.0 auch als 128/16 geschrieben werden.

Private IPv4-Adressen

Offentliche, vom Internet aus erreichbare IP-Adressen werden von verschiedenen Gremien verwaltet, die diese
Adressen an Internet-Provider weitergeben, die sie dann an die Endkunden verteilen.

Die sogenannten privaten IP-Adressen sind aus diesem Verteilungsverfahren ausgeschlossen, d. h., sie werden
im Internet niemals genutzt und sind von dort auch nicht erreichbar.

Fir Ihr LAN sollten Sie immer private IP-Adressen aus einem der folgenden Bereiche wahlen:

v 10.0.0.0 bis 10.255.255.255 (10.0.0.0/8 bzw. 10/8)
v 172.16.0.0 bis 172.31.255.255 (172.16.0.0/12 bzw. 172.16/12)
v 192.168.0.0 bis 192.168.255.255 (192.168.0.0/16 bzw. 192.168/16)

IPve-Adressen

IPv6-Adressen sind 128 Bit lang und werden in der Doppelpunkt-Hexadezimal-Notation geschrieben. Im eng-
lischen Sprachraum wird diese Schreibweise weniger umstandlich als ,,colon hex” bezeichnet. Jeweils 2 Bytes
werden zu einem 4-stelligen Block hexadezimaler Zahlen zusammengefasst, die durch einen Doppelpunkt
getrennt sind, z. B.:

2001:0db8:85a3:08d3:1319:8a2e:0370:7344

Subnetzmasken gibt es bei IPv6 nicht mehr. Stattdessen wird zur Angabe von Prafixen und Netzwerkbereichen
die modernere CIDR-Schreibweise genutzt, die nach dem Schragstrich die Anzahl der giiltigen Netz-Bits angibt.

In Adressen, in denen mehrere Gruppen von Nullen vorkommen, ist es erlaubt, eine Gruppe von Nullen durch
aufeinanderfolgende Doppelpunkte zu kiirzen. Statt: 2001 : 0db8:0000:0000:0000:0000:1428:57ab
kdnnen Sie einfach 2001 : 0db8: : 1428 :57ab schreiben.

Eine Aufteilung in verschiedene Netzwerkklassen, wie man sie aus IPv4 kannte, gibt es in IPv6 nicht mehr.
Ublicherweise stellen die ersten 64 Bit die Netzwerk-1D und die letzten 64 Bit die Host-ID dar. Es gibt jedoch,
ahnlich wie in IPv4, spezielle Adressen mit Sonderfunktionen:

::/128 ist eine undefinierte IPv6-Adresse — entspricht der IPv4-Adresse 0.0.0.0

::1/128 ist das lokale Interface — entspricht der IPv4-Adresse 127.0.0.1 (localhost)
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fe80::/10 sind linklokale Adressen, die im Rahmen einer Autokonfiguration verwendet werden und
die nicht geroutet werden sollen

ff00/8 stellen Multicast-Adressen dar

0:0:0:0:0:ffff::/96 | sind sogenannte Mapped IPv6-Adressen. Die letzten 32 Bit enthalten hier die IPv4-Adressen
von konvertierten IPv4-Paketen. Auf diese Weise konnen Router IPv4-Pakete auch durch
IPv6-Netzwerke befordern.

fc00::/7 stehen fir sogenannte ULA — Unique Local Addresses. Adressen mit dem Préfix fc sind
global zugewiesene, eindeutige ULAs, wahrend Adressen mit dem Prafix fd lokal generierte
ULAs anzeigen.

Nach dem Prifix folgt eine 40-Bit-Site-ID, die den Standort angibt, gefolgt von 16 Bit fiir die
Subnet-ID. Die letzten 64 Bit sind die Host-ID.

Dieses System tritt die Nachfolge der privaten IP-Adressen aus dem IPv4-Bereich an, da es
eine unkomplizierte lokale Vergabe von Adressen ermoglicht. Im Gegensatz zum IPv4 waren
diese IP-Adressen allerdings aus den 6ffentlichen Netzwerken ohne NAT-Probleme direkt
adressierbar.

Netzwerkadresse

Die Netz-ID dient der Lokalisierung eines Rechners. In einer Firma kdnnen mehrere Netzwerke vorhanden sein,
die sich durch unterschiedliche Netzwerkadressen auszeichnen. Will ein Computer eine Verbindung zu einer
anderen Netzwerkadresse aufbauen, muss diese Verbindung liber einen Router vermittelt werden. Diese Art der
Netzwerk-Segmentierung bendtigen Sie spatestens dann, wenn Sie unterschiedliche Standorte (ber 6ffentliche
IP-Netze zusammenschlieBen wollen.

Der Router hat dabei die Aufgabe, Datenpakete auf den richtigen Weg zu einer Netzwerkadresse weiterzuleiten.
Die dazu bendétigten Informationen halt er in einer internen Routing-Tabelle, die angibt, welcher Router-Anschluss
zu welchem Ziel-Netz fiihrt. Dazu bendétigt der Router Netzwerkkarten in mindestens zwei Netzen. Diese Netze
konnen physikalisch (z. B. Glasfaser, Twisted-Pair-Kabel und Funknetz) unterschiedlich sein.

Standardgateway

Das Standardgateway ist der Default-Router, den ein PC benutzt, wenn er Datenpakete an Rechner mit einer
anderen Netz-ID senden will und Gber keine Informationen beziiglich der zu benutzenden Wege verfiigt.
Am haufigsten wird das Standardgateway die Verbindung zum Internet zur Verfligung stellen.

10.2 Vergabe von IP-Adressen

Identifikation im Netzwerk

Generell werden zur Identifikation eines Rechners im Netzwerk drei Informationen benétigt:

v Die MAC-Adresse ist eine vom Hersteller direkt der Netzwerkkarte zugewiesene, 6 Bytes lange Identifika-
tionsnummer. Rechner mit derselben Netz-ID kommunizieren letztlich iber MAC-Adressen miteinander.

Der MAC-Adresse wird eine IP-Adresse zugeordnet.
Benutzer kdnnen den Rechner auch liber einen Namen ansprechen. Dieser wird in die IP-Adresse aufgelost.

Windows-Rechner haben eigentlich zwei Namen: einen NetBIOS-Namen, den Sie bei der Installation
angeben, und einen Host-Namen, der aus dem NetBIOS-Namen abgeleitet wird. Wenn Sie fiir Computer-
Namen nur englische Buchstaben, Ziffern und den Bindestrich verwenden, sind beide Namen identisch.
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Dynamische IP-Adressierung — DHCP (Dynamic Host Configuration Protocol)

Jeder Computer bendtigt eine eindeutige IP-Adresse. Miissen Sie viele Rechner verwalten, dann wird die Ver-
waltung und Dokumentation der verwendeten IP-Adressen immer aufwendiger. Ein DHCP-Server nimmt lhnen
diese Aufgabe ab. Sie konfigurieren den DHCP-Server mit einem oder mehreren IP-Adressbereichen nebst
zusatzlich notwendigen Informationen (z. B. Standardgateway, DNS-Server) und die Clients holen sich ihre IP-
Konfiguration vom DHCP-Server. Der DHCP-Client erhélt seine IP-Konfiguration tblicherweise beim Hochfahren
aus dem Adresspool des DHCP-Servers.

Die Nutzung von DHCP ist die Standard-Einstellung bei einem neu installierten Windows-Rechner. Findet ein
DHCP-Client keinen DHCP-Server, nutzt er stattdessen APIPA (Automatic Private IP Addressing). Dabei weist er
sich nach einer Uberpriifung selbststindig eine freie IP-Adresse aus dem Bereich 169.254.0.0/16 zu.

Adressierung mit statischer IP-Adresse — manuelle Konfiguration

Die Vergabe einer statischen IP-Adresse ist in erster Linie fiir Server vorgesehen. Vor allem Rechner, die das
Netzwerk an sich begriinden oder zentrale Adressierungsfunktionen fiir das Netzwerk bereitstellen, miissen
immer die gleiche IP-Adresse haben.

v Domanencontroller
v DNS-Server
v DHCP-Server

DHCP unterstitzt auch sogenannte Reservierungen. Dabei wird einer MAC-Adresse eine IP-Adresse fest
zugeordnet. So erhalten Computer dynamisch immer dieselbe IP-Adresse. Reservierungen sind nicht fir alle
Server-Typen geeignet, beispielsweise darf ein DHCP-Server nicht gleichzeitig DHCP-Client sein.

DNS-Server

DNS-Server (Domain Name System) sind eine Art automatisches Telefonbuch, das zu einem Host-Namen die
passende IP-Adresse liefert. Besonders wichtig wird DNS, wenn die Kommunikation mit dem Internet hergestellt
werden soll.

In Windows-Domanen werden wichtige Dienste (z. B. Domanencontroller) Gber DNS gesucht. Dynamisches DNS
ermoglicht es, dass ein Rechner seinen Host-Namen nebst IP-Adresse selbststandig auf dem DNS-Server ver-
waltet. Sie missen die Eintrdge im DNS-Server dann nicht mehr selber pflegen. Bei DHCP-Clients kann diese
dynamische Aktualisierung auch der DHCP-Server ibernehmen.

WINS-Server

Der Windows Internet Naming Service ist ein automatisches Telefonbuch fiir NetBIOS-Namen. Obwohl WINS
inzwischen als Uberholter Dienst zur Namensaufldsung gilt, existieren noch erstaunlich viele Anwendungs- und
Dienstimplementationen, die zuverldssiger laufen, wenn im Netzwerk auch ein WINS-Server vorhanden ist.
Wollen Sie die Netzwerkumgebung im Windows-Explorer in Netzen mit unterschiedlichen Netz-IDs nutzen,
kommen Sie an WINS nicht vorbei.

10.3 Dynamic Host Configuration Protocol (DHCP)

Dynamische IP-Konfiguration mit DHCP

Jeder Rechner muss tiber eine eindeutige IP-Adresse verfligen. Bei manueller Konfiguration steigen Verwaltungs-
aufwand und Fehleranfalligkeit mit der Anzahl der Clients schnell an. Abhilfe schaffen DHCP-Server, die IP-
Konfigurationen (Leases) aus vorkonfigurierten Adressbereichen dynamisch an anfragende Clients verleihen.
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Ablauf einer dynamischen Adresszuweisung

Die folgende Darstellung geht von einem Windows DHCP-Client aus, der erstmalig bootet. Zu diesem Zeitpunkt
verfligt er noch Gber keine IP-Konfiguration, der Netzwerkverkehr wird Gber MAC-Broadcasts abgewickelt.

Der DHCP-Client schickt einen DHCP-Discover-Broadcast (Entdecken) ins Netz.

2. Alle DHCP-Server, die ein Angebot machen kénnen, antworten mit einer DHCP-Offer (Angebot).
Diese Offer beinhaltet bereits die IP-Konfiguration.

3. Der Client wahlt das erste Angebot und verschickt an diesen DHCP-Server einen DHCP-Request.
Auch der Request (Anfrage) enthalt die IP-Konfiguration.

4. Der Server bestétigt die Anfrage mit einem DHCP-ACK (Acknowledgement, Bestatigung).

Die erhaltene IP-Konfiguration ist mit einer Leasedauer versehen. Nach Ablauf von 50 % der Leasedauer versucht
der Client Uber einen DHCP-Request, seine Nutzungsfrist wieder auf den vollen Wert zu setzen. Reagiert der
DHCP-Server nicht, versucht es der Client in zunehmend kiirzeren Abstdnden erneut. Ist die Lease abgelaufen,
muss der Client diese IP-Konfiguration aufgeben. Er startet dann wieder bei 1.

Sollte sich der DHCP-Server in einem anderen IP-Netz befinden als der Client, muss im Netz des Clients ein soge-
nannter DHCP-Relay-Agent vorhanden sein. Dieser nimmt den Broadcast auf, leitet ihn an den DHCP-Server
weiter, empfangt die Antwort und gibt sie an den Client zuriick. An der IP-Adresse des Relay-Agent erkennt der
DHCP-Server auch, welche IP-Adresse der Client bendétigt.

DHCP-Relay wird auch als BootP-Relay bezeichnet, denn hier wird dasselbe Verfahren angewendet. Alle RFC-
1542-kompatiblen Router beherrschen diese Funktion.

Hat ein Windows-Client bereits einmal eine DHCP-Konfiguration erhalten, so speichert er diese in der Registry
und wird beim nachsten Mal direkt mit einem DHCP-Request starten. In folgenden Fallen erhalt der Client als
Antwort DHCP-NACK (Non Acknowledgement):

v Der DHCP-Server hat die angeforderte IP-Konfiguration inzwischen anderweitig vergeben.
v Die angeforderte IP-Adresse passt nicht zum Subnetz des Clients.
Nach einem DHCP-NACK muss der Client wieder bei Schritt 1 beginnen.

10.4 DHCP-Server installieren

Einsatz von DHCP in der Testumgebung

Aufgabenstellung

In der Testumgebung soll es zwei DHCP-Server geben. Dafiir werden B-DC02 und B-FS01 ausgewahlt. Der DHCP-
Bereich soll die IPv4-Adressen 192.168.1.20 bis 192.168.1.254 umfassen, der Bereich von 192.168.1.100 bis
192.168.1.110 soll ausgespart werden. Es wird kein DHCP-Bereich fiir IPv6 eingerichtet. Da es nur einen Standort
mit einem Subnetz gibt, ist die DHCP-Konfiguration in der Testumgebung einfach gehalten. Die beiden Server
sollen als Team im DHCP-Failover fiir Ausfallsicherheit bzw. Lastverteilung sorgen. Komplexere Konstellationen
und weitere Informationen zur Funktionsweise von DHCP finden Sie im HERDT-Buch Windows Server 2019 —
Erweiterte Netzwerkadministration.

> Fertigen Sie von allen Servern der Testumgebung einen Snapshot an.

Z
~

/,

Vor der Einrichtung von DHCP missen Sie sicherstellen, dass Ihre Testumgebung Gber den internen Switch ,Q:
miteinander verbunden und von aufSen nicht erreichbar ist. Mehrere unkoordinierte DHCP-Server kénnen zu

erheblichen Problemen fir die Kursumgebung und das gesamte physische Netzwerk fihren.
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Rolle hinzufligen

DHCP konnen Sie auf jedem Server innerhalb der Doméne installieren, dessen IP-Konfiguration manuell erfolgt ist.

Wahlen Sie fiir die Testumgebung den Server B-DC02 aus und fiihren Sie denselben Vorgang anschlieRend fir
B-FS01 durch.

Klicken Sie im Server-Manager auf Verwalten - Rollen und Funktionen hinzufiigen.
Wahlen Sie im Assistenten als Installationstyp Rollenbasiert und klicken Sie auf Weiter.
Wahlen Sie den Server aus und klicken Sie auf Weiter.

Waéhlen Sie als Serverrolle DHCP-Server aus.

vV vVvyyvyy

Bestétigen Sie die Installation der bendtigten Tools mit Features hinzufiigen und klicken Sie mehrmals
auf Weiter, bis die Schaltflache Installieren verfigbar ist.

»  Klicken Sie auf der Seite Bestdtigung auf Installieren.

Die Installation wird durchgefihrt.

DHCP konfigurieren und DHCP-Server autorisieren

Nach dem Hinzuflgen der Serverrolle und der dazugehdérigen Tools muss DHCP konfiguriert werden. Hierbei wird
der DHCP-Server im Active Directory autorisiert, um Konflikte mit anderen DHCP-Servern auszuschliefen und
festzulegen, welcher DHCP-Server zur Vergabe von Adressen berechtigt ist. Dazu ist die Berechtigung eines
Organisations-Admins erforderlich.

Falls mehrere DHCP-Server in einem Netzwerk vorhanden sind, mussen diese sorgfaltig aufeinander abgestimmt
sein. Fehlkonfigurationen und unbemerkt eingeschaltete DHCP-Server kénnen schwere Stérungen hervorrufen.

>  Klicken Sie im Assistenten oder im Meni Verwalten auf DHCP-Server konfigurieren.
Der DHCP-Konfigurations-Assistent wird gestartet.
»  Klicken Sie auf Weiter.

Auf der Selte Autor[sierung = DHCP-Konfigurations-Assistent nach der Installation — m] w®
kénnen Sie auswahlen, ob Sie fiir

die Autorisierung den aktuellen Autorisierung

BenUtzerverwend'en Oder andere Beschreibung Geben Sie die Anmeldeinformationen zum Authentifizieren dieses DHCP-Servers in den Active
Anmeldeinformationen eingeben Directory-Domanendiensten an.

mochten. In diesem Fall klicken

Sie auf Angeben und geben Sie die
Informationen ein. Sie kdnnen die
AD-Autorisierung auch tber- ©) Alternative Anmeldeinformationen verwenden

springen, was jedoch nicht S
empfehlenswert ist.

® Anmeldeinformationen des folgenden Benutzers verwenden

Benutzername: |FIRMA\sdministratar

() AD-Autorisierung iberspringen

»  SchlieRen Sie den Assisten-
ten mit Commit ausfiihren
ab. Der DHCP-Server wird
nun aktiviert.

Weiter > Commit ausﬂ]hren‘ | Abbrechen

Autorisierung des DHCP-Servers

Schulversion © HERDT-Verlag



DHCP — Dynamische IP-Konfiguration

10.5 DHCP-Server konfigurieren

Uberblick

Nach der erfolgreichen Installation und Autorisierung des DHCP-Servers werden alle weiteren Einstellungen in
der DHCP-Konsole durchgefiihrt. Verwenden Sie dafiir in der Testumgebung den Server B-DCO2.

> Geben Sie im Startmenl dhcpmgmt . msc ein.

Alternativ konnen Sie auch im Server-Manager auf Tools - DHCP klicken.

Im Snap-In DHCP werden alle Einstellungen fir den lokalen Server nach IPv4 und IPv6 getrennt angezeigt.
Hier kénnen Sie auBerdem weitere DHCP-Server hinzufligen, neue Bereiche erstellen und zahlreiche Optionen,
Richtlinien und Filter einstellen. Ohne die DHCP-Bereiche ist DHCP noch nicht aktiv.

Die Abbildung zeigt den Zustand nach Abschluss aller Einstellungen.

Es sind zwei DHCP-
Server vorhanden und
es wurden die Bereiche

G DHCP

Datei  Aktion Ansicht 7

o= rmE 6= HE &

Berlin und Berlin2 ein-
gerichtet. Der Bereich
Berlin2 ist verfligbar und
aktiv. Auch nicht aktive
Bereiche werden

& DHCP

W ﬂ b-dcl1.firma.intern
v ilpwl

it Adresspool
@ Adressleases
2| Reservierungen

angezeigt. ., Bereichsoptionen
Zf| Richtlinien
Im Bereich Berlin 2 & Serveroptionen
. . 2| Richtlinien
wurden die Bereichs- #| Filter
optionen um die Ein- v BIPv

3 Serveroptionen

trage fir WINS erganzt.

w [ | Bereich [192.168.2.0] 192.168.2.0 - Berlin 2

Optionsname Hersteller
Standard
Standard
Standard

Standard

=] 005 Namenserver

=] D06 DINS-Server

=] 015 DNS-Dominenname
|i=] 046 WINS/NET-Knotentyp

Wert

<Kein>

192.168.1.2, 192.168.1.2
firma.intern

0D

Weitere DHCP-Server verwalten

Server hinzuflgen

In Threm Firmennetzwerk sollten sich stets mehrere DHCP-Server befinden. Diese werden jedoch nicht auto-
matisch angezeigt, sondern missen manuell in die Konsole aufgenommen werden.

> Klicken Sie in der linken Spalte der DHCP-Konsole
auf den obersten Eintrag DHCP.

»  Klicken Sie im Menu auf Aktion - Server hinzu-
fiigen.

> Aktivieren Sie das Optionsfeld @ und wahlen Sie
alle Server aus, die hinzugefiigt werden sollen.
Flgen Sie in der Testumgebung den Server
B-FS01 hinzu. Dieser wird nicht automatisch
angezeigt, da er kein Doméanencontroller ist.
Falls der Server nicht aufgefiihrt ist, kdnnen Sie
den Namen des Servers eingeben oder auf Durch-
suchen klicken, um die erweiterten Suchmaoglich-
keiten zu nutzen.

> Klicken Sie auf OK.

© HERDT-Verlag

Server hinzufiigen

{+ Dieser Server:

Wahlen Sie den Server aus, den Sie der Konsole hinzuflgen mochten.

|B—DCD2

C’DF Dieser autorisierte DHCP-Server:

Durchsuchen... |

192.168.1.2

b-dc01 fima.intem

QK

Abbrechen

Hinzufiigen weiterer DHCP-Server
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Server nachtraglich autorisieren

Die Autorisierung im AD sollte wahrend der Einrichtung des DHCP-Servers stattfinden, kann aber auch tber-
sprungen und zu einem spateren Zeitpunkt nachgeholt werden. Die folgenden Schritte sind auch fir DHCP-Server
ohne Microsoft-Betriebssystem geeignet, z. B. fiir Internetrouter.

»  Klicken Sie in der linken Spalte der DHCP-Konsole
auf den obersten Eintrag DHCP.

»  Klicken Sie im Meni auf Aktion - Autorisierte Server
verwalten.

Im Dialog werden alle autorisierten Server angezeigt.

»  Um weitere DHCP-Server zu autorisieren, klicken Sie
auf Durchsuchen.

»  Geben Sie den Namen oder die IP-Adresse des
zu autorisierenden DHCP-Servers ein.

> Falls der Server gefunden wird, bestatigen Sie
die Autorisierung mit OK.

Neuen IPv4-Bereich erstellen

Server hinzufiigen ? X

Wahlen Sie den Server aus, den Sie der Konsole hinzufigen mochten.

{+ Dieser Server:

| Durchsuchen...

" Dieser autorisiets DHCP-Server:

Name IP-Adresse

b-dc01 firma intem 192.168.1.2
b-dc02 192.168.1.3
b-dc02 firma intem 192.168.1.3

[ 1]

Abbrechen

Hinzufiigen weiterer DHCP-Server

Welche IP-Adressen ein DHCP-Server vergibt, legen Sie durch die Definition von Bereichen fest. Sie kdnnen auf
einem DHCP-Server nur einen Bereich je Subnetz erstellen. Die Bereichskonfiguration von IPv4 und IPv6 geschieht
auf gleiche Weise, deshalb wird hier nur IPv4 beschrieben. Wahlen Sie fir die Testumgebung den IP-Bereich von
192.168.1.20 bis 192.168.1.254, Lange 24 und Subnetzmaske 255.255.255.0.

»  Erweitern Sie im Snap-In DHCP den DHCP-
Server und klicken Sie dann mit rechts auf
IPv4. Wahlen Sie im Kontextmeni Neuer
Bereich.

»  Klicken Sie auf der Willkommensseite des
Bereichserstellungs-Assistenten auf Weiter.

>  Geben Sie Bereichsnamen (z. B. Berlin)
und Beschreibung ein und klicken Sie auf
Weiter.

»  Geben Sie den IP-Adressbereich an,
aus dem Adressen vergeben werden.
Dazu legen Sie die kleinste und grofite
IP-Adresse fest.

v Sie kdnnen einen Teil des IP-Netzes fir
statische IP-Adressen (z. B. fiir Server und

Bereichserstellungs-Assistent
IP-Adressbereich

Sie konnen den Adressbereich fur den Bereich bestimmen, indem Sie einen ganzen
Satz von aufeinanderfolgenden |P-Adressen idertifizieren.

Konfigurationseinstellungen fir DHCP-Server
Geben Sie den Adressbereich an, den der Bereich verteil.

Start-1P-Adresse:

End-|P-Adresse:

Kenfigurationseinstellungen, die auf den DHCP-Client Obertragen werden

Lange: 24

Subnetzmaske: | 255.255.255. 0

=

192 .168. 3 . 20

192168, 3 . 254

Abbrechen

<anio

Druckgerate) reservieren. Alternativ geben
Sie hier das gesamte IP-Netz an und kénnen
spater einen oder mehrere Adressbereiche
ausschliellen.

IP-Adressbereich und Subnetz festlegen

v Die Subnetzmaske kdnnen Sie entweder durch die Anzahl der gesetzten Bits festlegen oder direkt eingeben.

Diesen Wert kdnnen Sie spater nicht mehr verandern!

»  Klicken Sie auf Weiter.

Schulversion
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Auf der nachsten Seite kénnen Sie Ausschliisse Bereichserstellungs-Assistent
und Verzégerungen hinzufligen und entfernen. Ausschliisse und Verzsgenung hinzufiigen % g
(1 H _ H - Ausschilsse sind vom Server nicht verteilte Adressen oder Adressbereiche. Eine

AUSSChlUSSE SInd lP Ad ressen, dle der DHCP serVer Verzogerung ist c!ie Ze'rh_:lauer. um die die [bertragung einer DHCPOFFER-Meldung
nicht vergibt. Diese Adressen konnen Sie z. B. fur vom Server verzigert wid.

H T H = Geben Sie den IP-Adressbereich ein, den Sie ausschlieBen mochten. Wenn Sie eine
dle manue”e Konflguratlon von Gerdten benUtzen‘ einzelne |P-Adresse ausschliefen mochten, geben Sie nur eine Adresse unter

H A H "Start-IP-Adresse” an.

SchlieRen Sie in der Testumgebung den Bereich S St
zwischen 192.168.1.100 und 192.168.1.110 aus. 192.168. 3 100 [192.168. 3 . 110  Hnzufiigen

Pusgeschlossener Adressbersich:
Uber die Subnetzverzégerung legen Sie fest, wie

lange der DHCP-Server wartet, bevor er einen
Request mit einer DHCP-Offer beantwortet. Das :
kann sinnvoll sein, wenn dieser DHCP-Server erst e
antworten soll, wenn der Hauptserver ausgefallen
oder Uberlastet ist. Eleganter lasst sich so etwas

allerdings durch DHCP-Failover 16sen, das am Ende :
des Kapitels beschrieben wird. < dunuck Fbbrechen

Ausschliisse und Verzégerung festlegen

Subnetzverzogerung in Millsekunden:

»  Klicken Sie auf Weiter.

Auf der nadchsten Seite kénnen Sie die Leasedauer verandern. Die Leasedauer legt fest, wie lange ein Client seine
IP-Adresse behalten darf. Windows-Clients geben beim Herunterfahren ihre Lease nicht frei. Mit der Leasedauer
legen Sie deshalb fest, wie lange eine IP-Adresse von einem Windows-Client belegt bleibt, bevor sie der DHCP-
Server anderweitig vergeben kann. Der Standardwert von 8 Tagen ist brauchbar.

»  Stellen Sie die Leasedauer ein und klicken Sie auf Weiter.

Der Assistent fragt, ob Sie die DHCP-Optionen konfigurieren wollen, und schldgt Ja als Antwort vor. Wenn Sie hier
Nein wahlen, entfallen die nachsten drei Schritte. Tragen Sie fiur die Testumgebung als Router 192.168.1.1 ein,

als Domdnennamen firma.intern und als DNS-Server 192.168.1.2 und 192.168.1.3. Als WINS-Server kénnen Sie
192.168.1.2 verwenden.

> Flgen Sie die IP-Adresse von mindestens einem Router (Standardgateway) hinzu.
>  Legen Sie das primare DNS-Suffix (den Domadnennamen) fest.
Die DNS-Server kénnen Sie entweder tiber den FQDN oder die IP-Adresse angeben.
> Geben Sie die zu benutzenden WINS-Server an, entweder als FQDN oder Uber die IP-Adresse.

> Falls Sie keine weiteren Konfigurationen mehr vorzunehmen haben, aktivieren Sie den Bereich und klicken
Sie auf Weiter. Klicken Sie andernfalls auf Nein, diesen Bereich spdter aktivieren und Weiter.

»  Klicken Sie auf der letzten Seite des Assistenten auf Fertig stellen.

Bereichseinstellungen dandern

Sie kdnnen bestehende Bereiche nachtréglich konfigurieren. Hier kénnen Sie zusatzliche Einstellungen vor-
nehmen, die wahrend der Erstellung nicht verfligbar waren.

»  Klicken Sie mit der rechten Maustaste auf den Bereich und wahlen Sie Eigenschaften.

Der Eigenschaftendialog eines Bereichs verfligt Giber drei Registerkarten, auf denen Sie alle Einstellungen des
Bereichs einsehen und d@ndern kénnen.
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Leasedauer anpassen Eigenschaften von Bereich [192.168.3.0] Berlin ? >

Auf der Registerkarte Allgemein kénnen Sie den Bereichs- Algemsin | DNS  Erweitert
namen, die IP-Adressen und die Leasedauer einstellen.
Beachten Sie, dass das Subnetz nachtraglich nicht gedndert =l
werden kann.

Bereich

Bereichsname: [Bedin)

Wichtig wird die Leasedauer, wenn die zur Verfligung Start-IP-Adresse: | 192168 3 . 20
stehenden Adressbereiche klein sind (im Verhaltnis zur
Anzahl der Clients) oder die Rechner haufig ihr Subnetz
andern, z. B. AuBendienstmitarbeiter, die ihre Laptops in

End-P-Adresse: | 192,168, 3 . 254

(]
=

verschiedenen Filialen anschlieBen, oder Funknetzbenutzer, Leasedauer fiir DHCP-Clients
die durch verschiedene Funknetzbereiche wandern. " Begrenat auf:
Tage: Stunden: Minuten:

e : o =) K= K=
In solchen Fallen kdnnen Sie Leasedauern von einigen
Stunden in Betracht ziehen. Diese kénnen Sie mit eigenen £ Unbegrenzt
Gerateklassen und WMI-Filtern so kombinieren, dass
mobile Benutzer eine kiirzere Lease erhalten als Arbeits- Beschrebung: |
platzrechner. Beachten Sie, dass eine kiirzere Leasedauer

. 0K Abbrech Obemehmen

beim Ausfall der DHCP-Server entsprechend schneller zu | ok | ="
Problemen fihrt. Leasedauer einstellen

Die Standardleasedauer von 8 Tagen ist in den meisten Féllen brauchbar. Es kann sich aber auch bei stationdren
Clients lohnen, die Leasedauer deutlich herabzusetzen, etwa auf 12 Stunden. Der Vorteil dabei ist, dass Anderun-
gen, die abends nach der Kernarbeitszeit gemacht wurden, am nachsten Morgen bereits umgesetzt sind. Bei
Leasedauern von mehreren Tagen miisste man entsprechend ldnger warten. Bei einem sauber aufgebauten
Netzwerk mit mehr als einem DHCP-Server ergeben sich durch die verkiirzte Leasedauer keine Nachteile und

die Administration vereinfacht sich enorm.

ipconfig /release in einer Eingabeaufforderung auf dem Client sorgt dafiir, dass der Client seine DHCP-
Lease sofort freigibt.

Dynamische DNS-Aktualisierungen anpassen

Der DHCP-Server kann beim Vergeben einer Lease entsprechende Eintrage im DNS erstellen. Wenn Sie DNS-
Eintrage ausschlieRlich fir Rechner ab Windows XP benétigen, sollten Sie die Einstellungen im Register DNS
nicht verandern. Fir die Testumgebung missen Sie hier nichts verandern.

Weitere Bereichseigenschaften

Im Register Failover werden bei eingeschaltetem Failover die aktuellen Einstellungen angezeigt, Sie kdnnen hier
jedoch keine Einstellungen vornehmen. Im letzten Register Erweitert konnen Sie wahlen, ob IP-Adressen an
DHCP-Clients, BOOTP-Clients oder beide vergeben werden. AuRerdem konnen Sie hier die Subnetzverzégerung
erh6hen, was vor allem bei sekunddren DHCP-Servern sinnvoll ist.

Eigenschaften von IPv4 oder IPv6 anpassen

Sie kdnnen neben den Einstellungen fir den Bereich auch globale Einstellungen fir IPv4 bzw. IPv6 vornehmen.

»  Klicken Sie mit der rechten Maustaste auf /Pv4 und wahlen Sie Eigenschaften.
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Der Eigenschaftendialog verfugt Giber funf Registerkarten: Eigenschaften von IPv4 ? *
. . .. . . . AMlgemein  DNS  Fiter  Failover Erweitert
v
Im REgISter A”gemem konn..en Sie die automatische Geben Sie an, wie oft der DHCP-Server versuchen sall, Konflikte fir sine
Statistikerste”ung und die U berwachungsprotoko”ie- |P-Adresse zu erkennen, bevor der Server die Adresse einem Client als

. Lease zuweist.
rung ein- und ausschalten.

Anzahl der Korfliktercennungsversuche: E_%I
v Im Register DNS konnen Sie dieselben Einstellungen

vornehmen wie bei den Bereichseigenschaften Protokoldateipfad: ~[C\Windows\system32\dhep | Durchsuchen. ..
v Im Register Filter kdnnen Sie bestimmte MAC- Bindungen der Serverbindung andem: Bindungen...
Adressen von DHCP aus- oder einschliel3en.
) ) . L Registrierungsanmeldeinformationen fir die Anmeldeinformationen. . |
v Im Register Failover kénnen Sie eine bestehende dynamische DNS-Aldualisierung:

Failover-Partnerschaft konfigurieren oder 16schen.

v Im Register Erweitert kénnen Sie einstellen, wie oft der
DHCP-Server versucht, IP-Adresskonflikte zu erkennen.
AuRerdem konnen Sie hier den Pfad zur Protokolldatei
oder die Bindungen des Servers an vorhandene Netz-
werkadapter dndern und die Anmeldeinformationen Mobvochen | [
fir die dynamische DNS-Aktualisierung eintragen.

Erweiterte Eigenschaften von IPv4 einstellen

Serveroptionen und Bereichsoptionen anpassen

Die DHCP-Serveroptionen legen fest, welche IP-Konfiguration der DHCP-Client zusétzlich zur IP-Adresse erhalt.
Die Einstellungen gelten fur alle Bereiche auf diesem Server. Die Serveroptionen finden Sie unter IPv4 bzw. IPv6,
wahrend sich die Bereichsoptionen im jeweiligen Bereich befinden. Die Dialoge fiir beide Optionsarten sind
identisch aufgebaut. Die Einstellungen aus den Bereichsoptionen Gberschreiben den Inhalt der Serveroptionen.

»  Um die Serveroptionen zu 6ffnen, klicken Sie mit der rechten Maustaste auf IPv4 bzw. IPv6 und wahlen Sie
Optionen konfigurieren.
oder Um die Bereichsoptionen zu 6ffnen, klicken Sie im Kontextmeni eines DHCP-Bereichs auf Bereichs-
optionen und wahlen Sie Optionen konfigurieren.

Im Register Allgemein werden alle DHCP-Standardoptionen Optionen - Server ? X
angezeigt, im Register Erweitert haben Sie bei der Hersteller-

klasse die Méglichkeit, zusatzliche Microsoft-Optionen sowie gemen [t

Optionen fur Windows 2000 zu aktivieren. Zur Verfiigung stehende Optionen Beschreibun; ~
(D) [ 044 WINS/NBNS-Server NENS-Adres:
- . . L [ 045 NetBIOS (iber TCP/IP NBDD NBT (NetBIC
> Aktivieren Sie eine Option @ und geben Sie die O] 046 WINS/NBT-Knotentyp 1 = B-Knat
Parameter wie z. B. Servername und IP-Adresse ein. [ 047 NetBIOS-Bersichskennung NBT (NetBIC »
S . . L < >
Die moglichen Eingabewerte unterscheiden sich je
nach Option‘ Dateneingabe
> SchlieRen Sie die Eingabe mit Uberneh d OK ab e
chlieRen Sie die Eingabe mi ernehmen un ab. |
|P-Adresse:

Bei der Eingabe mehrerer IP-Adressen steht die bevorzugte [T. . . | e

IP-Adresse stets oben. Sie konnen Eintrage hinzufligen oder

entfernen. Die Abbildung zeigt die Konfiguration von zwei 10012 m
WINS-Servern. Der primare WINS-Server steht an erster
Stelle in der Liste. Die Reihenfolge dndern Sie mit Nach oben Nach unten |

und Nach unten.

Wenn Sie WINS-Server (Option 044) angeben, miissen Sie Abbrechen | | Ubemehmen
auch den WINS/NBT-Knotentyp (Option 046) konfigurieren.
Hier sollten Sie als Wert 0x8 eintragen.
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Lease beim Herunterfahren freigeben

Falls Sie mochten, dass die Clients ihre DHCP-Lease beim
Herunterfahren wieder freigeben, wahlen Sie die Hersteller-
klasse Microsoft-Optionen und aktivieren Sie die Option 002.

Bei alteren Microsoft-Server-Versionen wurden in den Dialogen
fiir die Server- und Bereichsoptionen neben den Hersteller-
klassen auch die Benutzerklassen angezeigt. Diese konnen Sie
jetzt erreichen, indem Sie im Kontextmeni von IPv4 bzw. IPv6
auf Benutzerklassen definieren klicken.

Benutzerklassen erstellen

Benutzerklassen bieten lhnen die Moéglichkeit, DHCP-Clients mit
anderen Optionen zu konfigurieren. Vordefiniert ist beispiels-
weise die Standardrouting- und RAS-Klasse fiir Clients, die
diesen Microsoft-Dienst nutzen. Solche Klassen kénnen Sie
auch selbst definieren. Das kann sinnvoll sein, um z. B. mobilen
Geréaten eine deutlich kiirzere DHCP-Leasedauer zuzuweisen als
stationdren Rechnern. Diese Ein-stellungen kénnen Sie dann
mithilfe von WMI-Filtern in Gruppenrichtlinien umsetzen.

»  Klicken Sie mit der rechten Maustaste auf /Pv4 und wéahlen Sie | NeueKiasse

im Kontextmen( Benutzerklassen definieren.

Es 6ffnet sich ein Fenster, das die vorhandenen Benutzer-
klassen anzeigt.

> Klicken Sie auf Hinzufiigen, um eine neue Klasse zu definieren.

>  Geben Sie einen Anzeigenamen und eine Beschreibung
der Benutzerklasse ein.

>  Geben Sie unter ASCII @ dieselbe Bezeichnung ein wie unter

Anzeigename und bestdtigen Sie mit OK.

Nun kdnnen Sie fur alle Mitglieder der neuen Benutzerklasse
eigene Optionen definieren. Dazu missen Sie den Client noch in
die entsprechende Klasse versetzen.

»  Offnen Sie auf dem Client eine Eingabeaufforderung und
geben Sie ein:

Optionen - Server ? *
Allgemein  Erweitert
Herstellerkdlasse: Microsoft-Optionen p
Zur Verfigung stehende Optionen Be
[ 001 Microsoft NetBIOS-Deaktivierungsaption Op
002 Microsoft-Freigabeoption der DHCP-Lease beim Herunterfa... Op
[ 003 Microsoft-Standard-Routerbasismetrik Mic
< >
Dateneingabe
Lang:
g
Abbrechen Ubemehmen
? X
Anzeigename:
[Mobil
Beschreibung:
|Alle mobilen Gerate
ID: Binar: ASCII:
o000 4D BF 62 69 6C Mobill@

oK | Abbrechen

ipconfig /SetClassID <LAN-Verbindung> <Klasse>

LAN-Verbindung ist die Bezeichnung der Netzwerkverbindung und Klasse ist der ASCIl-Wert (.

Mit ipconfig /SetClassID entfernen Sie den Client wieder aus der zugewiesenen Klasse.

Herstellerklassen erstellen

»  Klicken Sie mit rechts auf /Pv4 und wahlen Sie im Kontextmeni Herstellerklassen definieren.

Der weitere Vorgang entspricht dem Hinzufligen von Benutzerklassen.

Schulversion
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Reservierungen hinzufiigen

Um sicherzustellen, dass bestimmten Clients (z. B. Druckern)
immer dieselbe IP-Adresse zugewiesen wird, kdnnen Sie eine
Reservierung erstellen:

> Erweitern Sie in der Konsolenstruktur den betreffenden
DHCP-Bereich.

»  Klicken Sie mit der rechten Maustaste auf Reservierungen
und wahlen Sie den Kontextmeniibefehl Neue Reservierung.

> Legen Sie den Reservierungsnamen fest; der Name des
Netzwerkknotens bietet sich dafir an.

> Ergdnzen Sie im Feld die IP-Adresse.
»  Geben Sie die MAC-Adresse des Clients ein.
»  Aktivieren Sie die entsprechende Option .

Meue Reservierung

Geben Sie Informationen fir einen reservietten Client an.

Reservierungsname: |Drucker
|IP-Adresse: 152 168 . 3 .18
MAC-Adresse: |DD—24—SC-5-1-BC—32

Beschreibung: |F|abdruckerim 1.0G|

Unterstitzte Typen
" Beide

{* DHCP

" BOOTP

Hinzuflgen | Schilielen |

Mit Hinzufiigen bestatigen Sie die Reservierung und kénnen eine weitere Reservierung eingeben. Mit Schliefsen

beenden Sie den Reservierungsvorgang.

Die MAC-Adresse ist auf vielen Netzwerkkomponenten aufgedruckt. Auf einem Windows-Rechner kénnen Sie
die MAC-Adressen aller Netzwerkadapter mit ipconfig /all auflisten. Sie werden als ,,physische Adresse”

angezeigt.

Sie kdnnen auch ping <Netzwerkknotens eingeben, um und sich dann die MAC-Adresse mit arp -a

<IP-Adresse> anzeigen zu lassen.

Optionen fir Reservierung hinzufiigen

Sobald Sie eine Reservierung erstellt haben, kénnen Sie dafir spezielle
Optionen konfigurieren, die alle Server- und Bereichsoptionen Uber-

schreiben.

»  Klicken Sie mit der rechten Maustaste auf die Reservierung und

wahlen Sie Optionen konfigurieren.

»  Klicken Sie auf das Register Erweitert und wahlen Sie
die Optionen aus.

>  Geben Sie die notigen Daten ein und klicken Sie auf OK.
Bei den Optionen fir die Reservierung konnen Sie aus ver-

schiedenen Hersteller- und Benutzerklassen wéhlen, Sie
kénnen jedoch keine selbst erstellten Klassen verwenden.

© HERDT-Verlag

% DHCP

v EI b-dc01 firma.intern
W i 1Py

it Adresspool
@ Adressleases

v @ Reservierungen

., Bereichsoptionen
i) Richtlinien

-3 Serveroptionen

2 Richtlinien

~ || Bereich [192.168.2.0] Berlin

v [192.168.3.18] Drucker

| Bereich [192,168.2.0] 192.168.2.0 - Berlin 2

Optionen - Reservierung ? X
Mligemein  Erweitert
Herstellerkdlasse: | DHCP Standard Options |
Benutzerklasse: | Standardbenutzerklasse ﬂ
Zur Verfigung stehende Optionen Beschreibung »
009 LPR-Server Amay von RF
[ 010 Impress-Server Amay von Im:
L5 T N = S O R PR
£ >
Dateneingabe
Servemame:
|P-Adresse:

| . . . Hinzufiigen

Entfemen
|

Abbrechen

Ubemehmen
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DHCP-Failover einrichten

Falls ein DHCP-Client eine neue IP-Konfiguration benotigt und keinen DHCP-Server erreichen kann, gibt er sich
iber die IP-Autokonfiguration APIPA selbst eine IP-Adresse aus dem Bereich 169.254.y.z. Mit einer solchen IP-
Adresse kann er jedoch in der Doméane nicht arbeiten.

Um den Ausfall von Arbeitsstationen durch fehlgeschlagene IP-Konfiguration Gber DHCP zu vermeiden, muss
standig ein DHCP-Server mit freien Adressen verfligbar sein.

Normalerweise werden dafiir im Netzwerk mehrere DHCP-Server eingesetzt. Vor einigen Jahren war die
Konfiguration und Koordination der beteiligten DHCP-Server noch aufwendig und schwierig, jetzt verfiigen
die DHCP-Server lber leicht zu verwaltende Funktionen fiir Redundanz und Lastverteilung.

Windows Server 2019 kann mit dem DHCP-Failover die Zusammenarbeit mehrerer DHCP-Server in einem
Verbund (Cluster) erheblich vereinfachen. Das Failover sorgt fiir erhohte DHCP-Verfuigbarkeit, denn falls der
DHCP-Server ausfallt, Gbernimmt sein Partner die Aufgabe. Dieser Modus wird auch als Hot Standby Mode
bezeichnet. Failover kann auBerdem im Modus Lastenausgleich (Load Balance) die Belastung variabel auf beide
Server verteilen. Durch den regelmafRigen Abgleich aller vergebenen Leases zwischen den Partnern konnen keine
IP-Adressen doppelt vergeben werden. Beide Server merken sich, wann die Leases ablaufen, sodass selbst bei
Ausfall und Neustart eines DHCP-Servers alles konsistent bleibt. Wahlen Sie fir die Testumgebung den Modus
Lastenausgleich mit gleichmaBiger Verteilung.

Failover konfigurieren

Den Partnerserver angeben, der fur Failover verwendet werden soll .‘

Geben Sie den Hostnamen oder die |P-Adresse des DHCP-Partnerservers an, mit dem das
Failover korfiguriert werden sall.

Sie konnen einen Server in der Liste der Server mit einer vorhandenen Failoverconfiguration

»  Klicken Sie im Snap-In DHCP mit der rechten Maustaste
auf IPv4 und wahlen Sie Failover konfigurieren.

»  Wabhlen Sie auf der ersten Seite des Assistenten die
Bereiche aus, die im Failover enthalten sein sollen, oder

auswahlen, oder Sie kinnen die Liste der autorisierten DHCP-Server durchsuchen und in

Ubernehmen Sie alle verfligbaren Bereiche (Standard).
Klicken Sie auf Weiter.

Geben Sie auf der ndchsten Seite den FQDN oder den

dieser Liste einen Server auswahlen
Altemativ konnen Sie den Hostnamen oder die |P-Adresse des Partnerservers eingeben.

j Server hinzufligen

Farnerserver:  |pgcl2

. . . . r
Namen des Partnerservers ein und klicken Sie auf Weiter.

Failover konfigurieren

»  Wahlen Sie fir die Failoverbeziehung eine eindeutige

Bezeichnung. Neue Failoverbezichung erstellen

»  Stellen Sie im Feld Maximale Clientvorlaufzeit (Maximum
Client Lead Time, MCLT) eine zusatzliche Leasedauer ein,
die beim Ausfall eines DHCP-Servers dafiir sorgt, dass
zwischenzeitlich vergebene Leases nicht erneut vergeben
werden kénnen.

Erstellen Sie eine neue Failoverbeziehung mit dem Partner "b-dc02".

Name der Beziehung [b-dc01 fimaintemb-dc02

Manimale: Cliertvoraufzeit: ’TI:J Stunde’Tlg Minuten
Der Standard ist eine Stunde. preda [Lzstenausgleich B
. A . . 3 Lastenausgleich in Prozent
»  Wahlen Sie bei Modus zwischen Lastenausgleich Lokaler Server. s0=]*
(Load Balance) und Hot Standby aus. Partnerserver: G
> Stellen Sie fur den Modus Lastenausgleich die Last- I el Bt Sechver [ et

verteilung ein.

[¥ Machrichtenauthentfizierung aktiviersn

oder Stellen Sie fiir den Modus Hot Standby hier ein, wie
viel Prozent der im Bereich vorhandenen IP-Adressen
fiir den Stand-by-Server reserviert werden sollen
(nicht abgebildet).

Gemeinsamer geheimer Schiissel

[

Abbrechen

> Aktivieren Sie bei Bedarf die Option Intervall fiir Zustands-Switchover (Auto State Switchover Interval) und
stellen Sie ein, wie viel Zeit nach dem letzten Lebenszeichen verstreichen darf, bevor ein DHCP-Server
annimmt, dass sein Partner ausgefallen ist.

> Aktivieren Sie bei Bedarf die Nachrichtenauthentifizierung und geben Sie einen geheimen Schlissel ein,
durch den sich die Partnerserver gegenseitig identifizieren konnen.

»  Klicken Sie auf Weiter und auf der folgenden Seite auf Fertig stellen.

Das Failover wird nun eingerichtet und Sie werden (ber den Fortschritt informiert. Nach Abschluss des Vorgangs
erhalten Sie die Meldung, dass das Failover erfolgreich konfiguriert wurde.
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11 Physische Struktur von Active Directory

In diesem Kapitel erfahren Sie

v Grundlagen zu Active Directory-Standorten

v wie die Replikation innerhalb eines Standorts und zwischen Standorten verlauft
v wie die Geschwindigkeit der Datenilibertragung die Replikation beeinflusst
v

wie eine Replikationstopologie die schnellen und langsamen Dateniibertragungswege der
Active Directory-Replikation beschreibt

Voraussetzungen
v Konzepte von Active Directory

v Grundlagen der IP-Subnetzadressierung

11.1 Standorte und Standortplanung

Standorte

Ein Standort ist eine Ansammlung von Com-
putern, die alle iber schnelle und zuverlassige
Datenibertragungswege miteinander in Ver-
bindung stehen. Die Datenlbertragung inner-
halb eines Standorts erfolgt zuverlassig und mit
hoher Geschwindigkeit. Als Hochgeschwindig-
keit ist eine Datenuibertragungsrate von min-
destens 500 Kbit/s (Kilobit/Sekunde) definiert.
Fiir die Datenlibertragung zwischen Standorten
werden oft langsame Verbindungen verwendet, Standort Berlin Standort Regensburg
z. B. WAN-Verbindungen mit 128 Kbit/s.

v Ein Standort entspricht in den meisten Fallen einem LAN.
v Ein Standort umfasst ein IP-Subnetz oder mehrere IP-Subnetze.

v Ein Standort umfasst immer ganze IP-Subnetze. Das heift, ein IP-Subnetz kann nur an einem einzigen
Standort vorkommen.

Falls Sie mehrere IP-Subnetze an einem Standort haben, muss die Dateniibertragung zwischen den IP-Subnetzen
ebenfalls mit hoher Geschwindigkeit erfolgen, um die Subnetze zu einem Standort zusammenfassen zu kénnen.

Durch das Definieren von Standorten haben Sie die Mdglichkeit, die Datenibertragungswege gemal ihrer
Geschwindigkeit, Kosten und Zuverlassigkeit einzustufen. Dabei weisen Sie den bevorzugten Verbindungen einen
niedrigen Kostenwert zu und den langsamen, teuren und unzuverlassigen Verbindungen hohe Kosten. So kénnen
Sie eine Replikationstopologie konfigurieren, die vorhandene Dateniibertragungswege optimal ausnutzt und stets
den giinstigsten Weg durch das Firmennetzwerk verwendet. Zur Einrichtung von Standorten und zur Erstellung
einer Replikationstopologie bendétigen Sie die Berechtigungen eines Organisationsadministrators.

Die Testumgebung in diesem Buch verfiigt zwar nur (iber einen Standort, dennoch sind Kenntnisse liber Stand-
orte und Replikation unverzichtbar. Im HERDT-Buch Windows Server 2019 — Erweiterte Netzwerkadministration

0co

wird eine Testumgebung mit mehreren Standorten eingerichtet, bei der Sie die hier erworbenen Kenntnisse
einsetzen kénnen.
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Planungsfaktoren

Neben Geschwindigkeiten spielen vor allem Kosten eine Rolle, wenn es um die Planung von Standorten geht.
Aktuelle Ubertragungsgeschwindigkeiten werden in aller Regel auch bei standortiibergreifendem Verkehr tiber
500 Kbit/s betragen. Aber die Kosten fiir WAN-Strecken sind immer noch erheblich héher als innerhalb eines
LANs. Daher sollte die standortiibergreifende Replikation minimiert werden, um Bandbreite fiir andere Daten
vorzuhalten.

Der erste Standort in einer Gesamtstruktur

Wenn Sie den ersten Domanencontroller in einer neuen Gesamtstruktur erstellen, wird gleichzeitig eine physi-
sche Struktur erstellt. Sie umfasst einen einzigen Standort mit dem Namen Default-First-Site-Name. Der erste und
alle weiteren Domanencontroller werden standardmaRig diesem Standort zugeordnet. Dieser Standort umfasst
am Anfang damit auch alle IP-Subnetze, ohne dass diese definiert werden muissen.

Ziele beim Einrichten von Standorten

v Lokale Dienste sollen z. B. fiir die Anmeldung und Abfragen des globalen Katalogs bevorzugt werden.

v Durch Beriicksichtigung langsamer Verbindungen soll der Replikationsverkehr optimiert werden.

v Jeder Benutzer soll stets tber die schnellste und kostenglinstigste Verbindung mit einem Domanen-
controller verbunden werden.

v Abfragen an einen Server des globalen Katalogs sollen moglichst tiber eine schnelle und kostenglinstige
Verbindung erfolgen.

Standorte und der Namespace
Standorte tauchen im Namespace der Active Directory-Verzeichnisdienste nicht auf. Es besteht keinerlei

Zusammenhang zwischen Standorten und dem Namespace.

Ein Benutzer findet ein Objekt, z. B. einen bestimmten Drucker, indem er in einer Domane oder einer Organisa-
tionseinheit nach dem Drucker sucht (,,Der Drucker gehért zur Doméane Firma“ bzw. ,,Der Drucker gehort zur
Organisationseinheit Verwaltung”). Er kann den Drucker nicht anhand der Tatsache ,,Der Drucker steht in Ké/n“
finden.

Sollen Drucker auch tber ihre Standortzugehérigkeit gefunden werden kénnen (was durchaus sinnvoll ist),
so missen die entsprechenden Eigenschaften der Druckerobjekte konfiguriert werden. Dann ist eine Suche
nach Druckerobjekten tGiber den Namen des ausgewahlten Standortattributs moglich.

Standort und Domane

Es gibt keinen direkten Zusammenhang zwischen Standorten und Domanen.

v Eine Firma mit nur einer Domane kann an mehreren Standorten prasent sein.

v An einem Standort kdnnen mehrere Doméanen vorhanden sein.

Daraus ergibt sich, dass die Standorte domanenibergreifend definiert werden. Standorte kénnen daher nur
von Organisationsadministratoren eingerichtet und verandert werden.

(mm [0)

11.2 Replikation innerhalb eines Standorts

Haufige Replikation

Innerhalb eines Standorts erfolgt die Replikation zwischen Domanencontrollern automatisch und mit relativ
hoher Frequenz. Mindestens einmal pro Stunde wird repliziert, selbst wenn es zwischendurch keine Anderungen
am AD-Verzeichnis gegeben hat.
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Dieses Intervall Iasst sich fiir einen Standort (NTDS Site Settings) oder eine einzelne Replikationsverknipfung
anpassen. Das Replikationsintervall kann gewahlt werden zwischen: keine Replikation, einmal pro Stunde,
zweimal pro Stunde oder viermal pro Stunde.

Die standortinterne Replikation findet immer tGber das schnelle synchrone RPC-over-IP statt. Dabei wird ein ent-
fernter Funktionsaufruf (Remote Procedure Call, RPC) liber eine TCP/IP-Verbindung transportiert. Dem schnellen
synchronen Modus steht der langsame synchrone Punkt-zu-Punkt-Modus gegeniber, der fur die Replikation
zwischen verschiedenen Standorten verwendet wird.

Anderungsbenachrichtigungen

Innerhalb eines Standorts benachrichtigen Domanencontroller ihre Replikationspartner iiber eine Anderung
nach 15 Sekunden und leiten so einen Replikationszyklus ein. Diese Verzégerung sorgt dafiir, dass auf weitere
Anderungen, die direkt im Anschluss durchgefiihrt werden, gewartet wird, bevor eine Replikation erfolgt.
Damit werden Replikationen im Sekundentakt vermieden.

Dringende Replikation

Besonders kritische Anderungen im Active Directory werden sofort repliziert. Dabei wird das gleiche Uber-
tragungsverfahren wie bei den Anderungsbenachrichtigungen verwendet, es gibt jedoch keine 15 Sekunden
Wartezeit. Eine dringende Replikation wird ausgeldst durch:

Benutzerkontosperrungen, z. B. nach mehrmaliger Eingabe eines falschen Kennworts;
Bearbeitung der Kontosperrungsrichtlinie;

Bearbeitung der domadnenweiten Kennwortrichtlinie;
Anderungen am RID-Master, z. B. das Verschieben der FSMO-Rolle auf einen anderen DC;

€ K K

Anderung eines LSA-Schliissels (Local Security Authority, lokale Sicherheitsautoritat), z. B. bei Kennwort-
anderung eines DC-Computerkontos.

Weitergabe von Kennwortianderungen

Kennwortanderungen von Domanenbenutzern werden nicht nur tGber die normale Replikation an jeden DC in der
Domaéne weitergegeben, hier wird ein weiterer Mechanismus eingesetzt:

Der DC, auf dem die Kennwortanderung erfolgt, teilt diese umgehend dem PDC-Emulator (PDC = Primary Domain
Controller) mit. Dazu verwendet er einen sicheren Kanal Giber eine RPC-over-IP-Verbindung wie bei allen stand-
ortinternen Replikationen. Kann der DC den PDC-Emulator nicht erreichen, wird eine Kennwortédnderung mit
einer Fehlermeldung verweigert.

Wenn nun der Benutzer vor der ndachsten Replikation versucht, sich an einem DC an einem anderen Standort
zu authentifizieren, erkennt der DC ein unbekanntes Kennwort und fragt beim PDC-Emulator nach, ob zwischen-
zeitlich eine Kennwortdnderung stattgefunden hat.

Bis zur nachsten turnusmaRigen Replikation kann der Benutzer sich noch mit seinem alten Kennwort anmelden,
da dann der DC das Passwort akzeptiert, ohne den PDC-Emulator zu fragen.

(mm [0)

11.3 Replikation zwischen Standorten

Seltene Replikation

Die Replikation zwischen Doméanencontrollern an unterschiedlichen Standorten erfolgt nicht mit derselben
Haufigkeit wie innerhalb eines LANs. Bei langsamen oder teuren WAN-Verbindungen besteht die Notwendigkeit,
Kosten und Netzwerklast zu minimieren und die Replikation auf Zeiten zu verlegen, in denen die Verbindungen
kostengtinstiger sind. StandardmaRig findet alle drei Stunden (180 Minuten) eine standortiibergreifende Replika-
tion statt. Sie kénnen diesen Wert {iber die Eigenschaften der Verbindung im Attribut-Editor verdandern. Es kann
in der Praxis durchaus sinnvoll sein, den Wert z. B. auf 60 oder sogar 30 Minuten herabzusetzen.
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Keine Anderungsbenachrichtigungen zwischen Standorten

StandardmaiRig ist die Anderungsbenachrichtigung (und damit auch die dringende Replikation) zwischen Stand-
orten deaktiviert, sie kann jedoch auch standortiibergreifend aktiviert werden. Dies ist Uber den ADSI-Editor
moglich und soll hier nicht erldutert werden, da es sich um einen schwerwiegenden Eingriff in die Funktionsweise
des Active Directory handelt und nur in seltenen Fallen Vorteile bietet.

11.4 Replikationskomponenten

Konsistenzprifung

Die Konsistenzpriifung KCC (Knowledge Consistency Checker) lauft als Dienst auf allen Domanencontrollern.

Sie erstellt eine Replikationstopologie fir die Active Directory-Replikation, indem sie Replikationspfade einrichtet.
In bestimmten Zeitintervallen priift die Konsistenzprifung die vorhandenen Pfade und erstellt gegebenenfalls
neue Pfade, wenn keine Datenlibertragung moglich ist. Auf diese Weise wird sichergestellt, dass die Replikations-
topologie jederzeit intakt ist und die aktuellen Verzeichnisdaten tberall im Netzwerk vorhanden sind.

Sie konnen die Replikation beeinflussen, indem Sie Standorte erstellen und die Wege zwischen den Standorten
mit individuellen Kosten belegen. Das System wird stets versuchen, den Weg mit den niedrigsten Kosten zu
verwenden. So konnen Sie die Replikation gezielt den Erfordernissen anpassen. Wie das geht, wird im HERDT-
Buch Windows Server 2019 — Erweiterte Netzwerkadministration beschrieben.

Serverobjekt

Jeder Domdnencontroller wird anhand eines Computerobjekts und anhand eines Serverobjekts reprasentiert.
Das Computerobjekt reprasentiert den Domadnencontroller im Active Directory-Verzeichnis und entspricht der
Position des Domanencontrollers in der logischen Struktur innerhalb des Verzeichnisses.

Das Serverobjekt dagegen bezieht sich auf die Rolle des Domanencontrollers in der physischen Struktur,
also seine Zugehorigkeit zu einem Standort und seine Stellung innerhalb der Replikationstopologie.

NTDS-Settings

Dieser Container gehort zum jeweiligen Serverobjekt. Er enthalt alle Verbindungsobjekte des Serverobjekts.

Verbindungsobjekt

Ein Verbindungsobjekt ist ein unidirektionaler Replikationspfad zwischen zwei Serverobjekten. Es gehort zum
Serverobjekt, das Daten erhalt, und nennt das Serverobjekt, das als Quelle der Verzeichnisinformationen dient.

Standortverknipfung

Dieses Objekt reprasentiert einen Replikationspfad zwischen zwei Standorten. Es enthalt ...
v einen Wert fur die Kosten der Verbindung (ein Zahlenwert zwischen 1 und 32767, Standard ist 100),

v eine Intervalleinstellung (Haufigkeit der Replikation in Minuten; Standard ist 180 min, mindestens 15 min,
hochstens 10.080 min = eine Woche),

v einen Zeitplan (Wochentage und Tageszeiten, in denen Replikation erfolgen kann).

Standortverknipfungsbriicke

Dieses Objekt verbindet Standortverkniipfungen, die das gleiche Protokoll verwenden.
Standortverknipfungsbriicken missen Sie in einem Netzwerk, das durchgangig geroutet ist, nicht erstellen, denn
Standortverknipfungen gelten als transitiv. Dann gehoren alle Standortverkniipfungen zu einer einzigen Stand-

ortverknilipfungsbriicke, die vom System selbst erstellt wird. Solange Sie nicht diesen Automatismus deaktivieren,
missen Sie keine Standortverknipfungsbriicken errichten.
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Beispiele und Vorgehensweisen zu manuell erstellten Standorten und Standortverkniipfungsbriicken entnehmen

Sie bitte dem Buch Windows Server 2019 — Erweiterte Netzwerkadministration sowie weiterfihrenden HERDT-
Blichern zu Active Directory.

11.5 Replikationstopologie

Replikationstopologie fiir ein Netzwerk mit zwei Standorten

= Subnetz

Verbindungsobjekt

Zusammenfassung

11

(mm [0)

Replikation innerhalb eines Standorts

Replikation zwischen Standorten

AD-Objekt

Verbindungsobjekt

Standortverkniipfung

Geschwindigkeit,
Verfligbarkeit

Hohe Geschwindigkeit,
hohe Verfiigbarkeit

Langsame Verbindung, zeitweise verfiigbar

Haufigkeit der
Replikation

In der Regel stiindlich;

nach 15 Sekunden, falls eine Anderung
am AD-Verzeichnis vorgenommen wird

Durch den Administrator zu definieren,
Standard ist 180 Minuten

Kritische Anderung

Dringende (quasi sofortige) Replikation

Nur turnusmaRige Replikation

Protokoll

Schneller Remote Procedure Call auf
IP-Basis (High Speed RPC over IP)

Langsamer Remote Procedure Call auf IP-
Basis (Low Speed RPC over IP) oder SMTP.
Beim langsamen RPC over IP werden die
Replikationsdaten vor dem Versenden
komprimiert.

Das Simple Mail Transfer Protocol (SMTP)
kommt nur fiir besondere Konstellationen
infrage.

Erstellung, Uberpriifung,
Aufrechterhaltung

Automatisch

Durch den Administrator
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12 Active Directory-Objekte verwalten

In diesem Kapitel erfahren Sie
v wie Sie Organisationseinheiten erstellen

v wie Sie eine logische Hierarchie mit Organisationseinheiten aufbauen

v wie Sie Benutzerkonten erstellen

v wie Sie Computerkonten erstellen

v wie Sie Benutzer und Computerobjekte in Organisationseinheiten organisieren
Voraussetzungen

v Active Directory installieren
v Active Directory-Objekte

12.1 Container der Domane erkunden

Aufgabenstellung

Erkunden Sie, welche Container und Objekte nach der Erstellung der Domane standardmaRig vorhanden sind.
Fir diesen Zweck ist das Snap-In Active Directory-Benutzer und -Computer gut geeignet.

Snap-In Active Directory-Benutzer und -Computer aufrufen

»  Melden Sie sich als Dom&dnenadministrator (Domane firma) an.

>  Geben Sie Suchfeld des Startmenis ,, dsa.msc” ein und klicken Sie auf Active Directory-Benutzer
und -Computer.

»  Aktivieren Sie im Men Ansicht - Erweiterte Features.

] Active Directery-Benutzer und -Computer - O *
Datei  Aktion  Ansicht 7

e 2@ /8 XEeRIBEEITeETES

] Active Directory-Benutzer und -Computer [b{| Name Typ Beschreibung A

| Gespeicherte Abfragen
v [ firma.intern

%Administrat... Sicherheitsgru...  Administratoren haben ...
%Benuizer Sicherheitsgru...  Benutzer kénnen keine z...

?: Ezlrl':;uters %Distributed w Sicherheitsgru.,  Mitglieder dieser Grupp...
;i Domain Controllers %Druck—Oper... Sicherheitsgru...  Mitglieder kénnen auf D...
“| ForeignSecurityPrincipals %Ereignisprot“. Sicherheitsgru..  Mitglieder dieser Grupp...
T Keys %Erstellungen... Sicherheitsgru...  Mitglieder dieser Grupp...
| LostAndFound %Géste Sicherheitsgru...  Géste besitzen standard...
| Managed Service Accounts %Hyper—‘u‘—}\d... Sicherheitsgru..  Die Mitglieder dieser Gr...
| Program Data SEIIS_IUSRS Sicherheitsgru...  VWon Internetinformation...
| System %Konten—Ope... Sicherheitsgru..  Mitglieder dieser Grupp...
| Users %Kr}rptografie... Sicherheitsgru...  Die Mitglieder sind bere...
| NTDS Quotas %Leistungspr... Sicherheitsgru...  Mitglieder dieser Grupp...
| TPM Devices %Leistungsﬂb... Sicherheitsgru..  Mitglieder dieser Grupp...
< > %Neﬂwerkko... Sicherheitsgru...  Mitglieder dieser Grupp... W

Snap-in , Active Directory-Benutzer und -Computer”
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Vordefinierte Container in einer Domane

v

Controllers ist eine Organisationseinheit, und nur OUs kdnnen mit Gruppenrichtlinien verkniipft werden oder
zum Zuweisen von Verwaltungsaufgaben dienen!

Builtin: Der Inhalt entspricht am ehesten den Gruppen, die Sie auf einem Mitgliedsserver oder Client finden
und dort Uber das Snap-In Lokale Benutzer und Gruppen bearbeiten kénnen. Zur Gruppe Administratoren
gehoren der urspriinglich lokale Administrator des Servers sowie die Gruppen Domdnen-Admins und
Organisations-Admins. Nur in der Gesamtstruktur-Stammdomane existiert die Gruppe Erstellung eingehen-
der Gesamtstrukturvertrauensstellungen.

Computers: Hier befinden sich alle Computerkonten, die beim Hinzufligen eines Rechners zur Doméane
automatisch erstellt wurden.

Domain Controllers: Alle Domanencontroller dieser Domdne, dies ist die einzige standardmaRig eingerich-
tete Organisationseinheit. Sie sollten die Einstellungen oder den Inhalt dieser OU nicht verandern.

ForeignSecurityPrincipals: Container fur SIDs vertrauter Doméanen einer anderen Gesamtstruktur.

LostAndFound: Hier werden alle AD-Objekte aufbewahrt, die nicht zugeordnet werden kénnen. Dies kénnen
z. B. Objekte sein, die in eine bereits geléschte OU verschoben wurden, was jedoch noch nicht im AD repli-
ziert wurde. In der Praxis wird dieser Mechanismus selten benétigt.

Managed Service Accounts: Ab Windows-Server-2008-R2-Domanen kénnen hier Dienste-Konten (z. B.
far Exchange-, SQL- oder Internet Information Server) und virtuelle Konten einfacher verwaltet werden.
Die Verwaltung erfolgt ausschlieRlich tiber die PowerShell.

Selbst erstellte OUs: An dieser Stelle erscheinen alle Organisationseinheiten, die innerhalb der Domane
erstellt wurden. Sie bilden die logische Struktur des Active Directory.

Program Data: Container, in dem Anwendungen ihre Daten im AD speichern kénnen.
System: Bei der Installation von Microsoft-Applikationen werden hier Informationen abgelegt.

Users: Benutzer- und Gruppenkonten der Windows-Domane. Das Gastkonto ist standardmaRig deaktiviert.
Benutzerkonten, die tiber die Kommandozeile ohne Angabe einer Ziel-OU erstellt wurden, sind hier gespei-
chert. In der Gesamtstruktur-Stammdomane liegen hier die Gruppen Organisations-Admins und Schema-
Admins.

NTDS Quotas: Werden auch als Active Directory-Kontingente bezeichnet. Mit den Quotas ldsst sich fest-
legen, wie viele Objekte in einer Active Directory-Domane ein Benutzer erstellen bzw. besitzen darf.

Auf diese Weise kann z. B. ein normaler Benutzer ohne Admin-Rechte in die Lage versetzt werden, eigen-
verantwortlich Benutzer in einer OU hinzuzufiigen. Fir die Verwaltung von NTDS Quotas miissen Sie die
Tools DSAdd, DSMod und DSQuery verwenden.

TPM Devices: Seit Windows Server 2012 neu eingefiihrter Container, der die Wiederherstellungs-
informationen fur TPM-Gerate (Trusted Platform Module) enthalt.

Verwenden Sie stets die erweiterte Ansicht von Active Directory-Benutzer und -Computer, denn nur so erreichen o
Sie alle verfligbaren Objekte und Optionen. In den Eigenschaftendialogen der einzelnen Objekte erscheinen dann 0
zusatzliche Registerkarten, auf denen Sie weitere Einstellungen vornehmen kénnen und mehr Informationen

erhalten. Im Active Directory-Verwaltungscenter ist dieser Schritt nicht notwendig.

Beachten Sie die unterschiedlichen Symbole von Computers || und Domain Controllers 2. Nur Domain N

B
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12.2 Planung einer Domadne

Voriberlegungen

Die Organisation einer Firmenumgebung basiert in erster Linie darauf, vorhandene Abldufe und Strukturen
zu virtualisieren. Daneben missen IT-spezifische Aufgaben in die Planung integriert werden.

Standorte abbilden

Haufig werden Organisationseinheiten (Organisational Units, OUs) verwendet, um Standorte abzubilden.
Dies bezeichnet man als den geografischen Ansatz in der OU-Strukturierung. Griinde dafiir kdnnen vielfaltig sein;
die haufigsten sind in der folgenden Tabelle zusammengefasst:

Lokaler Datenverkehr

Indem Gruppenrichtlinien an standortbezogene OUs gebunden werden, ist es moglich,
in Pfaden auf lokale Ressourcen zu verweisen. So kénnen etwa fir die Software-
verteilung oder fur Ordnerumleitungen und Updates WAN-Verbindungen geschont und
Anmeldevorgange beschleunigt werden.

Dezentrale
Administration

Mit OUs kann die Verantwortung fiir bestimmte Unternehmensbereiche auf Standort-
ebene delegiert werden, ohne deshalb zusatzliche Domédnen einrichten zu missen oder
Benutzern administrative Berechtigungen an anderen Standorten zu gewdhren.

Verstecken von
Objekten

Durch die Vergabe von Berechtigungen auf OU-Ebene ist es moglich, den Benutzern
nur die Ressourcen am Standort anzuzeigen. So kann z. B. verhindert werden, dass
einem Benutzer bei der Suche Drucker angezeigt werden, die sich an anderen Stand-
orten befinden.

Ubersichtlichkeit

Indem Benutzer und Computer einem Standort zugeordnet werden, kann auch die
geografische Lage des Unternehmens dargestellt werden. Je grofRer eine Domane wird,
desto schwieriger wird es andernfalls, noch effektiv nach Objekten zu suchen.

Standortspezifische
Rechte

Wenn an bestimmten Standorten Benutzer besondere Einschrankungen von Rechten
erhalten sollen, bietet es sich an, Gruppenrichtlinien an OUs zu koppeln. So kénnen
etwa unterschiedliche rechtliche Bestimmungen berlicksichtigt werden. Ein Beispiel
hierfir ware die Verschlisselung von Datenverkehr, die mancherorts bestimmte
Schlisselstarken nicht tGbersteigen darf.

Sprachliche oder
lizenzrechtliche
Besonderheiten

Unter Umstanden sollen an bestimmten Standorten besondere Versionen von
Programmen eingesetzt werden. Auch dazu lieBen sich standortbezogene Richtlinien
an passende OUs koppeln.

Abteilungen abbilden

In einem administrativen OU-Modell werden Abteilungen durch sie reprasentierende OUs dargestellt. Dies
bezeichnet man als den administrativen Ansatz in der OU-Strukturierung. Beispiele und mogliche Griinde dafir
kdnnen Sie der Tabelle entnehmen:

Abteilungsspezifische
Verwaltungsaufgaben

In manchen Unternehmen arbeiten Abteilungen relativ autark, z. B ist eine Personal-
abteilung fir die Einstellung von Mitarbeitern zusténdig. Hier kdnnen Sie das Recht
zum Verwalten von Benutzerkonten entsprechend unterwiesenen Fachkraften der
Abteilung zuweisen, um die zentrale Verwaltung zu entlasten.

Ein weiteres typisches Beispiel ist das Zurilicksetzen von Kennwdortern. Die Abteilungs-
leiter kennen ihre Mitarbeiter in aller Regel und sind dafiir besser geeignet als ein
Domaéanenadministrator aus dem Rechenzentrum. Dieser kann gar nicht beurteilen,
ob der Mitarbeiter wirklich derjenige ist, der er zu sein vorgibt. So lassen sich un-
notige Verzégerungen in der Anmeldung des Benutzers vermeiden und zusatzlich
wird die Sicherheit erhoht.
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Abteilungsspezifische Wenn in bestimmten Abteilungen besondere Programme verwendet werden sollen,
Software einsetzen bietet sich deren Installation Gber abteilungsspezifische Gruppenrichtlinien an.

Spezifische Rechte In manchen Abteilungen werden oft weiter reichende Rechte bendtigt als in anderen.
So missen etwa in einer Grafikabteilung die Benutzer groRe Dateien lokal speichern.
In der Personalabteilung kann der Datenzugriff auf Netzlaufwerke beschrankt sein,
um den Datenschutzbestimmungen zu entsprechen. So kann verhindert werden, dass
sensible Personaldaten auf Wechselmedien gespeichert werden.

Ein weiteres Beispiel sind der Zugriff auf USB-Schnittstellen und die Installation von
Treibern, die in den meisten Abteilungen unterbunden werden, fiir die Dokumenta-
tionsabteilung zum Anschliefen von Digitalkameras beispielsweise jedoch unver-
zichtbar sind.

Ubersichtlichkeit Auch auf Abteilungsebene kann es die Ubersicht verbessern, wenn Benutzer der
Abteilung in der zugehérigen OU organisiert werden. So ist auf einen Blick sichtbar,
wer etwa in der Abteilung arbeitet, und es miissen nicht umstadndliche Suchen nach
Gruppenzugehorigkeiten oder Abteilungsattributen durchgefiihrt werden.

Mischformen

In der Praxis ist es oft sinnvoll, den geografischen mit dem administrativen Ansatz zu verkniipfen. Meist werden

auf oberster Ebene die Standorte abgebildet und unterhalb finden sich dann Abteilungen, die an den Standorten
vertreten sind. Diese Aufteilung ist sogar dann sinnvoll, wenn es bisher nur einen Standort gibt, denn so sind Sie
fiir eine zukinftige Erweiterung geristet.

Durch so eine OU-Hierarchie werden z. B. Softwareverteilungsrichtlinien auf lokale Netze beschrankt, es kann
aber trotzdem eine abteilungsspezifische Unterscheidung zwischen den benétigten Programmen stattfinden.

12.3 Entwurf fir die Domane firma.intern

Vorbedingungen

Bevor Sie mit dem Konzipieren einer Unternehmensstruktur beginnen kdnnen, missen Sie folgende Informa-
tionen sammeln:

v Welche Standorte gibt es? v Existieren besondere administrative Vorgaben?
v Welche Abteilungen werden definiert?

Fir die Firma GmbH in der Testumgebung sind die folgenden Informationen vorgegeben:

Es gibt nur den Standort Berlin. Dieser umfasst folgende Abteilungen:

v Buchhaltung v Management v Vertrieb

v T v Softwareentwicklung v Verwaltung
v Kundenbetreuung v Support

Auftrag

Die Unternehmensstruktur muss die folgenden Anforderungen erfillen:

v Als oberste OU soll der Standort abgebildet werden.
v In Firma GmbH sollen Workstations auf einen lokalen WSUS-Server zugreifen, um Updates einzuspielen.

v Die Mitarbeiter der Softwareentwicklung und der IT-Abteilung sollen in der Lage sein, auf ihren Rechnern
unterschiedliche Bildschirmauflésungen zu verwenden. Alle anderen Mitarbeiter erhalten keinen Zugriff
auf die Anzeige-Einstellungen der Systemsteuerung.
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Die Kennworter anderer Benutzer werden von den Abteilungsleitern und den IT-Mitarbeitern verwaltet.

Die Support-Mitarbeiter sollen die Kennworter von Verwaltungsmitarbeitern zuriicksetzen kénnen.

Die IT-Abteilung soll in einer OU aulRerhalb der Standort-OU untergebracht werden, da sie standort-

Ubergreifend arbeiten soll.

v Alle OUs sollen nach den in Kapitel 1 festgelegten Konventionen benannt werden.

Nehmen Sie sich vor dem Weiterlesen die Zeit und notieren Sie die Struktur, die das Unternehmen korrekt ab-
bildet und die alle Anforderungen erfillt. Da diese nur wenig Spielraum ldsst, missten Sie zum gleichen Ergebnis
kommen wie im weiteren Verlauf dieses Kapitels beschrieben.

12.4 Organisationseinheiten erstellen

Aufgabenstellung

Entsprechend der Aufgabenstellung ergibt sich eine OU-Struktur, die auf der ersten Ebene einen geografischen
Ansatz erfordert. Auf einer zweiten Ebene werden die Abteilungen abgebildet.

Organisationseinheit erstellen

Beginnen Sie nun damit, den Standort Berlin

abzubilden, indem Sie die Toplevel-OU OU-Berlin
und unterhalb die Abteilungs-OUs fiir den Stand-

ort anlegen. Sie kénnen hierzu verschiedene

Werkzeuge verwenden, die lhnen im Folgenden

vorgestellt werden.

Active Directory-Benutzer und
-Computer verwenden
>  Klicken Sie im Meni Tools des Server-

Managers auf Active Directory-Benutzer
und -Computer.

»  Wabhlen Sie im Kontextmen(i von
firma.intern den Befehl Neu -
Organisationseinheit.

>  Geben Sie den Namen fir die Organisa-

tionseinheit ein. Fir die Testumgebung ist

dies OU-Berlin.

: Active Directory-Benutz
Datei  Aktion  Ansicht

er und -Computer

7

o HE B XEBdz BHE/ PaET

£

(1]

Suchen...

Doménencontrol

Betrichsmaster...

Meu
Alle Aufgaben

Aktualisieren
Eigenschaften

Hilfe

<

Domane andern.

ller andem...

Domanenfunktionsebene heraufstufen...

% RDS-Re
B% RDS-Ve
% Rernott
% Remote
2 Replika

%Sewer-,,...m.

] Active Directory-Benutzer und -Computer [b-| Name
_ Gespeicherte Abfragen %Admimstrat...
w A firma.intern P .
Objektverwaltung zuweisen...

ed ...
per...
arot...

gen...

-Ad...

Typ
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sicherheitsgru...
Sirharhaitenr
Computer
Kontakt
Gruppe
InetQrgPerson

msDS-ShadowPrincipalContainer

mslmaging-P5Ps

MSMOQ-Warteschlangenalias

Organisationseinheit
Drucker

Benutzer

Freigegebener Ordner

BreraTreng T

> %Sicharungs-”. Sicherheitsgru...

Beschreibung

Administratoren haben ...
Benutzer kdnnen keine z...
Mitglieder dieser Grupp...
Mitglieder kdnnen auf D...
Mitglieder dieser Grupp...
Mitglieder dieser Grupp...
Géste besitzen standard...
Die Mitglieder dieser Gr...

Vi Intarnatinfarmating,,,

3.
e
L.
.
2.
i,

G,
o

G,
..
2.
at...

SRS . O

Sicherungs-Operatoren ...

Erstellt ein neues Objekt...

Neue Organisationseinheit im Server-Manager anlegen

>  Deaktivieren Sie bei Bedarf die Option Container vor zufélliger Léschung schiitzen und klicken Sie auf OK.

Schutz vor zufalliger Loschung nachtraglich deaktivieren

StandardmaRig werden neue OUs vor dem versehentlichen
Loschen oder Verschieben geschiitzt. Um spater eine OU
I6schen oder verschieben zu kdnnen, miissen Sie diese Option

deaktivieren:

»  Stellen Sie sicher, dass im Meni Ansicht die Option

Erweiterte Features aktiviert wurde.

»  Klicken Sie im Kontextmeni einer OU auf Eigenschaften.

> Deaktivieren Sie auf der Registerkarte Objekt die Option

Objekt vor zufélligem Léschen schiitzen.
>  Klicken Sie auf Ubernehmen und OK.

128

Meues Objekt - Organisationseinheit

—7 Erstellen in: fima intem.

MName:

|OU-Ber|in|

Container vor zufaliger Loschung schitzen

Abbrechen Hitfe:
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Objekte kdnnen Sie mit dem Kontextmenibefehl Verschieben in der Hierarchie neu einordnen. Sie kdnnen ein 5
Objekt auch mit der Maus verschieben.

Probieren Sie einmal aus, was passiert, wenn Sie eine geschiitzte OU erst verschieben und dann |6schen wollen.
Schalten Sie dann die Option in Eigenschaften - Objekt aus und wiederholen Sie den Vorgang.

Steuerelemente in Active Directory-Benutzer und -Computer

Am schnellsten geht die Erstellung von OUs, Gruppen und Benutzern, wenn Sie die Steuerelemente verwenden:

Symbol | Funktion

'::5 Erstellt einen neuen Benutzer am aktuellen Ort

35 Erstellt eine neue Gruppe am aktuellen Ort

Erstellt eine neue OU am aktuellen Ort

Offnet die Filteroptionen, mit denen Sie nur bestimmte Objekte anzeigen lassen kénnen

Sucht Objekte im Active Directory

& | 21| - |

Fugt die markierten Objekte (Benutzer, Gruppen, Computer etc.) einer Gruppe lhrer Wahl hinzu

Untergeordnete OU mit dem Active Directory-Verwaltungscenter erstellen

Damit Sie die Unterschiede zwischen den verschiedenen Werkzeugen kennenlernen, werden die folgenden
Schritte im Active Directory-Verwaltungscenter durchgefiihrt.

»  Starten Sie im Startmeni das Active Directory-Verwaltungscenter.
»  Markieren Sie in der Strukturanzeige die Organisationseinheit, in der Sie eine neue OU erstellen wollen ®.
> Klicken Sie rechts im unteren Aufgabenbereich auf Neu - Organisationseinheit.

Der Befehl ist auch im Kontextmenu der OU zu finden.

B! Active Directory-Verwaltungscenter - a x

(. - . .
‘\(-) * <« firma (lokal) » OU-Berlin » Verualten  Hitle

B Active Directory-.. ¢ OU-Beriin (3) Aufgaben

E ':I Filter o E > R - @
OU-B-Verwaltu -~
B Obersicht ™
4 i fima lokal Name Typ Beschreibung Neu

i Users

it
LT B oU-B-Vertrien Organisati

B Computers P4 ou-B-verwaltung Organisati.. Unter diesem Knoten suchen

&8 Domain Controllers Eigenschaften

I ForeignSecurityPrincipals OU-Berlin A
I Keys

I LostAndFound

B OU-B-Management Organisati Léschen

Verschieben...

Neu "

Laschen
B Managed Service Accoun

Il NTDS Quotas
il Program Data
i System

& [ TPM Devices

Verschisben,
Unter diesem Knoten suchen

Eigenschaften

4

v B8 OU-8-Management
g DOU-B-Verwaltung g

& [ OU-8-Vertrieb

Verwaltet von Adresse:

; - Geandert: 20.03.2017 11:36

= [l Dynamische Zugriffssteverur
N Beschreibung:

& il firma-Keys

b il Authentifizierung

2 Globale Suche

il OU-B-Verwaltung

Zusammenfassung

WINDOWS POWERSHELL-VERLAUF HISTORY L)

Neue OU im Active Directory-Verwaltungscenter erstellen

Es 6ffnet sich ein Assistent, in dem Sie zusatzlich zur Namensvergabe und dem Schutz vor zufélligem Loschen eine
Reihe weiterer Einstellungen vornehmen kénnen.
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»  Geben Sie den Namen fiir die neue

Organisationseinheit ein. Halten Sie
sich dabei an das Benennungs-
schema OU-B-<Abteilungsname>,
also z. B. OU-B-Verwaltung.

>  Geben Sie optional Adressinforma-

tionen und eine Beschreibung fir
die OU ein.

»  Wabhlen Sie, ob die OU vor zufélligem

Léschen geschiitzt werden soll.

»  Wenn bereits der Benutzer erstellt

wurde, der die OU verwalten soll,
kénnen Sie mit Bearbeiten einen
Auswahl-Assistenten 6ffnen und den
Benutzer auswéhlen.

— m} X

Organisationseinheit erstellen: OU-B-Ei... [aureagen | [Aescrnmme

Organisationseinheit | Qrganisationseinheit

Verwaltet von

Name: OU-B-Einkaul
Adresse:
StraBe
Ort Bundeslandy... | Postleitzah!
Land/Region:
Verwaltet von
Verwaltet von: Gearay

Rufnummern:
Priman:
Mobiltelefon:

Fax:

FARE AL

Erstellen in: OU=0U-
Berlin,DC=firma, DC=intern

Andern...
Beschreibung:

Vor versehentlichem Léschen schitzen

(%) (A

Boro:

Adresse:

StraBe

Ort Bundesland...

Land/Region:

Die weiteren Informationen werden
anhand der Eigenschaften des
Benutzerkontos erganzt.

>  Bestdtigen Sie Ihre Auswahl mit OK.

#) Weitere Informatio...

0K Abbrechen

Eigenschaften fiir neue Organisationseinheit festlegen

Die OU-Struktur vervollstandigen

Erstellen Sie die restlichen OUs, bis Ihre Struktur der Abbildung rechts entspricht. 4 (2] OU-Berlin
I (2] OU-B-Buchhaltung
. . . . . . e .. I 2] OU-B-Kundenbetreuung
Die IT-Abteilung ist nicht in der OU-Berlin enthalten, weil Sie so fiir das IT-Personal b 5 OU-B-Mansgement
auf einfache Weise Richtlinien erstellen kénnen, die unabhéngig vom Standort und b [E OU-B-Softwareentwicklung
den normalen Benutzern sind. Diese Trennung ist hauptséchlich in Unternehmen b (2] OU-B-Support
. . . . . . . . [ 12| OU-B-Vertrieb
mit mehreren Standorten wichtig, erweist sich aber auch bei kleinen Doménen — An
[ 2] OU-B-Verwaltung
als vorteilhaft. b [ OU-IT

12.5 Benutzerkonten

Eigenschaften von Benutzerkonten

Benutzerkonten verfiigen Uber eine Reihe von grundlegenden Eigenschaften, die sie von anderen Objekten
unterscheiden. Von besonderer Bedeutung sind dabei die folgenden Kategorien:

v Kennwortoptionen v Kontosperrung v Gruppenmitgliedschaften
v Anmeldezeiten v Ablaufdatum
v erlaubte Anmeldestationen v Profilpfad und Basisordner

Kennwortoptionen

Die Kennwortoptionen steuern die Einstellungen von Benutzerkennwértern. Da diese von groRer Bedeutung fiir
die Sicherheit im Netzwerk sind, werden die wichtigsten Optionen in der folgenden Tabelle erldutert:

Benutzer muss Kennwort
bei der ndchsten
Anmeldung andern

Dadurch, dass Benutzer sofort ihr Kennwort andern mussen, kann durch Protokoll-
eintrdge nachgewiesen werden, dass der Administrator das Passwort nicht mehr
kennt. Nur der Benutzer kann sich jetzt noch anmelden.

Benutzer kann Kennwort
nicht andern

Fir 6ffentlich zu verwendende Konten (z. B. in einem Internetcafé) sollten die
Kennwdrter nicht anderbar sein.
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Kennwort lauft nie ab

Normalerweise miissen Kennworter in einstellbaren Intervallen gedndert werden.
Fiir manche Konten (z. B. Dienstkonten) ist diese Option deaktivierbar.

Kennwort mit umkehr-
barer Verschlisselung
speichern

Aktivieren Sie diese Option nur im Ausnahmefall, sie stellt ein Sicherheitsrisiko dar.

Normalerweise speichert die Active Directory-Datenbank bei Kennwértern nur das
Resultat einer irreversiblen (nicht umkehrbaren) Verschliisselung. Wenn nun das
System fiir Authentifizierungen bei veralteten Einwahldiensten das Kennwort im
Klartext Gbertragen soll, muss vorher diese Option aktiviert werden. Anschliefend
muss der Benutzer sein Kennwort dndern, da das System das Kennwort erst lernen
muss.

Konto ist deaktiviert

Wenn ein Mitarbeiter das Unternehmen verlasst, sollte sein Konto zuerst nur
deaktiviert werden. Der Mitarbeiter kdonnte z. B. seine Stelle einklagen und misste
dann wieder auf sein Konto zugreifen kénnen.

Auch wenn neue Mitarbeiter ihre Stelle antreten sollen, wird in der Regel im
Voraus ein Konto erstellt. Erst wenn der Mitarbeiter die IT-Nutzungsbedingungen
unterschrieben hat, wird sein Konto aktiviert und er wird zur Eingabe des vor-
definierten Kennwortes mit anschlieRender Kennwortanderung aufgefordert.

Benutzer muss sich mit
einer Smartcard anmelden

Wenn Benutzer fur die Anmeldung Smartcards verwenden missen, ist diese
zusatzliche Option zu konfigurieren. Die Netzwerksicherheit wird dadurch erhoht.

Sie kdnnen die Option auch Gber eine Richtlinie fiir bestimmte Computer
konfigurieren.

Anmeldezeiten und erlaubte Anmeldestationen

Sie kdnnen festlegen, dass bestimmte Benutzer sich nur zu vorgegebenen Zeiten und/oder auf bestimmten
Arbeitsplatzrechnern anmelden diirfen. Dies erh6ht die Sicherheit im Netzwerk. In den Default-Einstellungen
dirfen sich Benutzer zu allen Zeiten an sdmtlichen Arbeitsstationen und Mitgliedsservern anmelden.

Kontosperrung

Wenn ein Benutzer sein Kennwort ofter als erlaubt falsch eingibt, wird das Konto vom System gesperrt. Diese

Sperrung muss von einem berechtigten Benutzer aufgehoben werden, damit der Benutzer sich wieder anmelden

kann. In aller Regel wird bei dieser Gelegenheit auch das Kennwort zuriickgesetzt und muss anschlieRend vom
Benutzer neu eingegeben werden.

Ablaufdatum

Sie kdnnen ein Konto mit einem Ablaufdatum ausstatten. Wenn z. B. die Konten von Praktikanten mit einem
automatischen Ablaufdatum versehen werden, kénnen sie ohne weitere Eingriffe eines Administrators nach
Beendigung des Praktikums nicht mehr verwendet werden.

Profilpfad und Basisordner

Wenn Sie servergespeicherte Profile verwenden, muss im Konto des Benutzers festgelegt werden, wo das Profil
gespeichert werden soll. Dies hat zusatzlich zur Folge, dass das System fiir den Benutzer auf das eigene Profil
exklusive Zugriffsrechte vergibt. Verwenden Sie an dieser Stelle die Systemvariable %username%, um den Pfad
zu konfigurieren. Dadurch ist sichergestellt, dass beim Kopieren des Benutzerkontos die Informationen zum
jeweiligen Konto passen. Dasselbe gilt fiir den Basisordner des Benutzers.

Gruppenmitgliedschaften

Zentrale Bedeutung hat fiir jeden Benutzer die Mitgliedschaft in Gruppen. Erst indem der Benutzer zu bestimm-
ten Gruppen gehort, sind ihm auch bestimmte Rechte und Berechtigungen zugeordnet.

© HERDT-Verlag
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12.6 Benutzerkonto erstellen

Aufgabenstellung

Erstellen Sie folgende Mitarbeiter in der Abteilung Buchhaltung am Standort Berlin:
v Andrea Baumann  ABaumann

v Bernhard Betz BBetz

v Claudia Beck CBeck

Dabei gelten die folgenden Konventionen:

v Verwenden Sie als Anmeldenamen den Anfangsbuchstaben des Vornamens und den vollen Nachnamen.
v Ersetzen Sie Umlaute und andere Sonderzeichen durch einen dhnlichen Standardbuchstaben.

v Uberlegen Sie sich, wie der Anmeldename gebildet wird, wenn mehrere Mitarbeiter den gleichen Anfangs-
buchstaben des Vornamens und den gleichen Nachnamen haben.

v Uberlegen Sie, wie identische Namen gehandhabt werden kénnten. Es ist zwar im AD kein Problem, wenn
mehrere Mitarbeiter den gleichen Namen haben, dennoch kann es z. B. sinnvoll sein, ein fiktives Initial
zu verwenden.

Benutzer erstellen

>  Offnen Sie das Active Directory-Verwaltungscenter.

> Klicken Sie im Kontextmeni der OU-B-Buchhaltung auf Neu - Benutzer. Es 6ffnet sich der Dialog

Benutzer erstellen.
- O *

Benutzer erstellen: Thomas Joos AUFGABEN v | [ ABSCHNITTE ¥

Konta Konto DX

Crganisation R o
Varname: Thomas Konto |duft ab: ® Nie

Mitglied von Initialen des zweiten V... L) Am

Kennworteinstellungen Machname: Joos )

} Vollstandiger Name: Thomas Joos K_e.nn\-.'ortoptlonen: : -

Profil R . ® Benutzer muss Kennwort bei der ndchsten Anmeldung and...
Benutzer-UPN-Anmel... joost @ | firma.intern ¥ - .

Richtlini () Andere Kennwortoptionen

ichtlinie ; - -

SamAccountName-An... firma A Joost Microsoft Passport oder eine Smartcard ist fir die intera...

Silo s Kennwart |5uft nie ab
kenawort ) Benutzer kann Kennwort nicht dndern
(TR | 1 Verschlisselungsoptionen: v
Erstellen in: OU=0U-B-Management,OU=0U- Weitere Opti -

Berlin,DC=firma,DC=intern Andern... Siters Uptonen:
[C] Vor versehentlichem Léschen schiitzen
Anmeldestunden.. Anmelden an..
) Weitere Informationen oK | | T

Benutzer im AD-Verwaltungscenter erstellen

Sie kdnnen nun eine Vielzahl von Feldern ausfillen. Es missen nur Felder ausgefillt werden, die mit einem
roten Stern gekennzeichnet sind, alle anderen sind optional.

»  Geben Sie den Vornamen und den Nachnamen ein. Tragen Sie optional das Initial des zweiten Vornamens
ein.
»  Editieren Sie bei Bedarf den vollstandigen Namen entsprechend den Namenskonventionen.

»  Geben Sie den Benutzer-UPN-Anmeldenamen ein und wéahlen Sie die Doméne aus, zu der das Benutzerkonto
gehoren soll. Beachten Sie, dass hier stets die Doméane angezeigt wird, die im Alphabet vorne steht.
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Der Benutzer-Prinzipalname (User Principal Name, UPN) dient zur Anmeldung in einer Active Directory-Domane.

Er besteht aus zwei Teilen, die durch das @ getrennt werden, dem Anmeldenamen und dem UPN-Suffix. Das
Suffix ist tiblicherweise der Name der Domaéne, kann aber auch eine Kurzform sein.

> Passen Sie gegebenenfalls den SamAccountName-Anmeldenamen an.

Die Anmeldung liber den SamAccountName-Anmeldenamen dient als Kompatibilitaitsmodus flir die Anmeldung
an der Domane unter Windows NT, wird aber auch heute noch von vielen Benutzern verwendet. Diese Art der
Anmeldung funktioniert nur, wenn im Netzwerk NetBIOS aktiviert ist.

> Geben Sie das Kennwort zweimal ein. Beachten Sie dabei die erforderliche Mindestlange und die
Komplexitatsanforderung des Kennwortes.

> Legen Sie fest, ob das Konto vor zufélligem Léschen geschiitzt werden soll.

Beachten Sie, dass die Option Vor versehentlichem Léschen schiitzen standardmaRig deaktiviert ist. Dies ermog-
licht das unkomplizierte Verschieben von Benutzern in andere Abteilungs-OUs oder Gruppen.

> Legen Sie unter Kennwortoptionen fest, ob der Benutzer sein Kennwort andern kann oder muss und ob es
nie ablaufen soll.

In der Praxis sollten Sie einstellen, dass der Benutzer das Kennwort sofort &ndern muss. Fiir die Testumgebung
ist es praktischer, wenn Sie unter Andere Kennwortoptionen die Option Kennwort lduft nie ab aktivieren.

Sie kdnnen noch eine Vielzahl von weiteren Eigenschaften des Kontos bearbeiten, z. B. erlaubte Anmeldezeiten,
Angaben zur Organisation, Gruppenmitgliedschaften und Profilpfad, die an dieser Stelle nicht beschrieben
werden. Scrollen Sie im Fenster weiter nach unten und schauen Sie sich die einzelnen Felder links an, damit Sie
einen Eindruck von den Moglichkeiten erhalten.

»  Klicken Sie auf OK.

Der Benutzer wird im Active Directory angelegt.

Benutzer im Snap-In Active Directory-Benutzer und -Computer erstellen

Erstellen Sie nun den Benutzer Bernhard Betz in Active Directory-Benutzer und -Computer. Vergleichen Sie dabei
die Anzahl von Optionen, die Sie beim Erstellen angeben kénnen.

Benutzerkonto kopieren

12

(mm[0)

Vergleichen Sie die Moglichkeiten, die das Kontextmenii
fiir Benutzerobjekte im AD-Verwaltungscenter bereit-
stellt, mit denen, die Sie im Snap-In AD-Benutzer und 2

Neues Objekt - Benutzer X

D Erstellen in: firma.intem.

-Computer zur Auswahl haben. Sie werden feststellen,
dass man im AD-Verwaltungscenter Benutzer zwar ver-
schieben, nicht jedoch kopieren kann.

MNachname: | Beck |
Erstellen Sie nun das Benutzerkonto fiir Claudia Beck, Volstandiger Name: | Claudia Beck |
indem Sie das Konto von Andrea Baumann im Snap-In

i R Benutzeranmeldename:

AD-Benutzer und -Computer kopieren. Hierdurch werden fbecke | G »

Eigenschaften des Kontos wie Kennwortoptionen,
erlaubte Anmeldezeiten und -stationen, Profilpfad-
angaben, Basisordner und Gruppenmitgliedschaften
ebenfalls lbernommen. Wenn Basisordner und Profil-
pfad mit Variablen konfiguriert wurden, werden diese
entsprechend ausgewertet.

© HERDT-Verlag
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»  Klicken Sie in AD-Benutzer und -Computer mit der rechten Maustaste auf das Benutzerkonto von
Andrea Baumann und wahlen Sie im Kontextmeni den Befehl Kopieren.

>  Geben Sie den Vornamen und den Nachnamen sowie den Benutzeranmeldenamen ein. Beachten Sie,
dass die Domdnenzugehdorigkeit aus dem vorhandenen Konto ibernommen wurde.

»  Vergeben Sie ein Kennwort und klicken Sie auf OK.

. _ Active Directory-Benutzer und -Comp ~ || Name * Typ Aktionen
Benutzerkonto verschieben > & Gespeicherte Abfragen Y
4 3 fimaiintern ;‘ LLLI
Aufgabenstellung: Bernhard und Claudia wechseln = Eui‘ﬁ" . QIEBE | cioer Gruppe hinufogen.. '
e . e . b (] Computers .
nun ihr Tatigkeitsfeld. Sie werden kiinftig Vertriebs- b &1 Domain Controllers i
) f . . I [l ForeignSecurityPrincipals Konto aktivieren
tatigkeiten tilbernehmen, deshalb sollen ihre Benutzer- b ] LostndFound [ Venaisbens (7
konten in die Organisationseinheit OU-B-Vertrieb » @ Mﬂngsed Service Accounts e
4 2| QU-Berlin | L
verschoben werden. 4 =1 0U-B-Buchhaltung E-Mail senden
3 IJ Andrea Baumann Alle Aufgaben L3
% Bemhard Betz Ausschneiden
»  Klicken Sie auf die Organisationseinheit, %, Claudia Beck -
. p (2] OU-B-Kundenbetreuung Loschen
um den Inhalt anzeigen zu lassen. b 5] OU-B-Management Eigenschaften

p [2] OU-B-Softwareentwicklung

p [=] OU-B-Support Hitfe

Benutzer verschieben

»  Markieren Sie die Benutzerkonten, die Sie verschieben wollen Objekt in Container verschieben:

(Mehrfachauswahl durch Betétigen von oder (Sirg)).

»  Klicken Sie mit der rechten Maustaste auf die Markierung und OU-Berin .

! :— 2| OU-B-Buchhaltung
wihlen Sie den Kontextbefehl Verschieben . | 2] OU-B-Kundenbetreuung
»  Wibhlen Sie den Zielcontainer aus @ und klicken Sie auf OK. | a@ 83;:?;:213%0“”"9
Die Benutzer werden verschoben. Betitigen Sie (F5), um die - (5] OUBSuppor
Anzeige zu aktualisieren. | 2. @
i Bl -B-Verwaltung —
+_ ouT -
P Sie kénnen Objekte lbrigens auch verschieben, indem Sie sie mit i grztgfam Data
der Maus woanders hinziehen. 5 T;M Devices —
oK | [ Abbrechen
12.7 Objektnamen im Active Directory
Definierte Namen (Distinguished Names)
Objekte im Active Directory verfiigen iber mehrere Namensattribute wie Vor- und Nachname, Initialen, Anzeige-
name, UPN-Anmeldename usw. Der einzige Name, der geeignet ist, um das Objekt im Active Directory eindeutig
zu identifizieren, ist der LDAP-Objektname, auch bekannt unter seiner englischen Bezeichnung Distinguished
Name (eindeutiger Name). Der Distinguished Name wird von Microsoft auf Deutsch etwas ungliicklich als
,definierter Name“ bezeichnet. Der LDAP-Objektname unterscheidet die Objekte innerhalb der Hierarchie des
Verzeichnisses. Fir Frau Baumann aus der Buchhaltung sieht das in der Testumgebung so aus:
CN=Andrea Baumann, OU=0U-B-Buchhaltung, OU=0U-Berlin, DC=firma, DC=intern
Der Name ist aus den Pfadbestandteilen des AD zusammengesetzt. StandardmaRig gibt es drei Schlisselworter:
v CN (Common Name): Dies ist der Objektname, unter dem das Objekt in der AD-Verwaltung angezeigt wird.
Der CN ohne den restlichen LDAP-Pfad wird auch als Relative Distinguished Name (RDN) bezeichnet.
v OU (Organizational Unit): Dies bezeichnet eine Organisationseinheit oder Unter-OU, die im Active Directory-
Benutzer und -Computer so dargestellt werden: (2.
v DC (Domain Component): Dies ist der Name einer Doméane oder Unterdomane.
Zusatzlich zum Distinguished Name (DN) werden weitere Informationen bendtigt, damit ein Benutzer sich in der
Domadne anmelden und arbeiten kann:
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v Die Objekt-GUID fiir den Benutzer als eindeutige ID im Active Directory.

Die GUID wird automatisch fir

jedes Objekt generiert und intern fiir die Verwaltung des AD verwendet.

v Der Benutzerprinzipalname (User Principal Name, UPN), z. B. HMeier@firma.intern. Der UPN besteht aus

dem Anmeldenamen (HMeierl) und dem UPN-Suffix (firma.intern). Alte

rnativ kann auch die Pra-Windows-

2000-Anmeldung (z. B. FIRMA\HMeier) verwendet werden, die aus der Kurzform der Domane FIRMA und

dem Sam-Account-Namen HMeier besteht.

v Die Sicherheits-ID (Security Identifier, SID) ist zwar fiir die Benutzeranmeldung in der Domane nicht erfor-

derlich, jedoch kann der Benutzer ohne SID nicht auf Dateien zugreifen,

bei denen er Ersteller/ Besitzer ist.

Der Zugriff Gber Gruppenmitgliedschaften ist auch weiterhin moglich. Jeder Benutzer und Computer verfugt

Uber eine SID, aber nicht jedes Objekt im AD.

12

Der UPN-Anmeldename und der Pra-Windows-2000-Anmeldename sind standardmaRig gleich, konnen aber auch | ©
unterschiedlich vergeben werden. Sie haben nichts miteinander gemeinsam. 0
Testbenutzer erstellen
Um die Funktionsweise des Active Directory zu verdeutlichen, wird ein neuer Benutzer benétigt. Bei der Benen-
nung werden den einzelnen Namensbestandteilen Attribute vorangestellt, um sie spater besser identifizieren
zu kénnen.
> Starten Sie im Startmen Active Directory-Benutzer Neues Objekt - Benutzer *
und -Computer.
> Erstellen Sie in OU-Berlin/OU-B-Management einen 2_} Erstellenin:  firma intem/
neuen Benutzer. Geben Sie Folgendes ein:
Vorname: givenName Hans fomane: |givenName'Hans | italen: | |
, - MNachname: |sn_Meier |
v Nachname: sn Meier
- Vollstandiger Name: |CN_Hans Meier |
v Vollstindiger Name: CN_Hans Meier
, Benutzeranmeldename:
v Benutzeranmeldename: UPN-HMeier [UPN-Heir | [ @hmaitem v
v Anme/dename (Prd' WindOWS 2000) SAM- Benutzeranmeldename (Pra-Windows 2000):
HMeier [FIRMAV | [sAM-Hbeier |
> Weisen Sie ein Kennwort zu und schlieSen Sie die
Erstellung ab. < Zurick Abbrechen
>  Offnen Sie Giber das Kontextmenii die Eigenschaften
des Benutzers CN_Hans Meier.
»  Offnen Sie die Registerkarte Allgemein und dndern Sie den Anzeigenamen in displayName_Hans Meier um.
Klicken Sie auf Ubernehmen. SchlieRen Sie den Dialog noch nicht.
Sie haben nun alle wichtigen Einstellungen fiir den Benutzer vorgenommen. Jetzt kénnen Sie sich im Attribut-
Editor das Ergebnis ansehen.
Attribut-Editor verwenden
Im Attribut-Editor kdnnen Sie sich alle Objektattribute anzeigen lassen:
»  Offnen Sie in Active Directory-Benutzer und -Computer iber das | Al e gy
Kontextmeni die Eigenschaften des Objekts. Supstibuteiobaeehisibechitaanzeiiey
>  Wechseln Sie zur Registerkarte Attribut-Editor. Dort werden zahl- e e
reiche Attribute in alphabetischer Reihenfolge angezeigt. Klicken Sie | \;E'E'"d':m
ona
auf die Schaltflache Filter. °
. 3 i 3 i i 3 Schreibgeschitzte Attribute anzeigen:
> Aktivieren Sie die Option Nur Attribute mit Werten anzeigen und Erzeugt
deaktivieren Sie die Option Verbindlich, um nur die relevanten Backlinks
Attribute anzuzeigen. 4 Mur systembezogen
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Fiir das Benutzerobjekt CN_Hans Meier gibt es folgende
wichtige Attribute:

CN (Common Name), auch als RDN bekannt

name (entspricht immer CN)

distinguishedName (DN, definierter Name)
objectGUID (Globally Unique Identifier)

objectSid (Security Identifier)

sAMAccountName (fir Pra-2000-Anmeldung)
userPrincipalName (UPN Anmeldename)

€ € K K € < <«

Weniger wichtige Attribute, die nachtraglich ohne Folgen
flr das Active Directory gedndert werden kdnnen:
displayName (Anzeigename)

givenName (Vorname)

initials (Initial des zweiten Vornamens)

€ € < L

sn (Surname, Nachname)

Bei der ungewdhnlichen Schreibweise von sAMAccount-
Name und -Type handelt es sich vermutlich um einen
Tippfehler. Da im LDAP nicht zwischen Grof3- und Klein-
schreibung unterschieden wird, ist die Schreibweise eines
Attributs letztlich unwichtig.

Der Kanonische Name

In Active Directory-Benutzer und -Computer kdnnen Sie sich

Eigenschaften von CN_Hans Meier 7 >

Veroffertlichte Zerifikate ~ Mitglied von  Kennwortreplikation  Einwahlen
Chbjekt Sicherheit Umgebung Sitzungen
Allgemein Adresse Konto Profil Rufnummem Organization
Remoteiiberwachung ~ Remotedesktopdienste-Profl  COMe  Attribut-Editor

Attribute:
Attribut Wert Lo
name CN_Hans Meier
objectGUID 53a7e71ed%b6-4019a52d-d8c413fa18
primaryGroup|D 513=(GROUP_RID_USERS )
pwdlLastSet 20.03.2017 12:10:14 Mitteleuropaische Zeit
replPropertyMetaData AtID Ver Loc USM Ong DSA
sAMAccourt Type 805306368 = ( NORMAL_USER_ACCOUNT
2n sn_Meier
userfccountControl (200 = | NORMAL_ACCOUNT )
userPrincipalName UPN-HMeier@&fima.intem
uSMNChanged 16735
uSNCreated 16730
whenChanged 20.03.2017 12:10:14 Mitteleuropaische Zeit
whenCreated 20.03.2017 12:10:14 Mitteleuropaische Zeit
v

£ >

Bearbeiten Fitter

QK Abbrechen Ubemehmen Hitfe

Benutzerattribute im Attribut-Editor

einen weiteren Namenstyp anzeigen lassen:

den kanonischen Namen. Dieser Name enthélt alle Bestandteile des DN in anderer Schreibweise:

»  Offnen Sie Uber das Kontextmenii die Eigenschaften
eines Objekts.

»  Offnen Sie die Registerkarte Objekt.

Dort wird der kanonische Name angezeigt.

Aus dem kanonischen Namen konnen Sie den Distinguished
Name ableiten, indem Sie die Reihenfolge umkehren.

Der ADSI-Editor

Eigenschaften von CM_Hans Meier ? X

Venoffertlichte Zedifikate ~ Mitglied von ~ Kennwortreplikation  Einwahlen

Allgemein Adresse Konto Profil Rufnummem Crrganisation
Remotelberwachung  Remotedesktopdienste-Profil  COM+  Attribut-Editor
Objekt Sicherheit Umgebung Sitzungen

Kanonischer Mame des Objekts:
| ima.intem,/CN_Hans Meier

Objektklasse: Benutzer

Definierte Namen (Distinguished Names) verwenden Sie hauptsachlich in der PowerShell und bei zahlreichen
Kommandozeilentools rund ums Active Directory. Es gibt jedoch auch ein Werkzeug mit grafischer Oberflache,
wo direkt mit Distinguished Names gearbeitet wird: der ADSI-Editor (Active Directory Service Interface, AD-

Dienst-Schnittstelle).

Der ADSI-Editor ist ein Werkzeug zur fortgeschrittenen Adm
verwendet werden. Sie werden ihn fir die meisten Aufgabe

inistration und sollte nur mit groRer Umsicht
n nicht bendétigen. Er wird hier kurz vorgestellt,

um die Struktur des Active Directory besser zu verdeutlichen.

»  Rufen Sie im Startmeni bei den Verwaltungsprogrammen den ADSI-Editor auf.

»  Erweitern Sie in der linken Strukturansicht die Knoten und klicken Sie auf DC=firma, DC=intern -

OU=0U-Berlin - OU=0U-B-Management.

Der Benutzer wird mit seinem definierten Namen (Distinguished Name) angezeigt.
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Im Kontextmenii eines Objekts oder lGber den Aktionsbereich kénnen Sie ein Objekt verschieben, 16schen, um-
benennen oder sich die Eigenschaften anzeigen lassen. Uber die Eigenschaften wird der Attribut-Editor gedffnet.

Ubersicht der wichtigsten Namen und Attribute von Benutzern

Bezeichnungen

Attributname

Beispiel

Name, RDN, Relative Distinguished Name

Vorname givenName givenName_Hans
Initialen initials -

Nachname sn sn_Meier

Anzeigename displayName displayName_Hans Meier
CN, Common Name, relativer definierter |cn CN=CN_Hans Meier

DN, Distinguished Name, definierter
Name, LDAP-Objektname

distinguishedName

CN=CN_Hans Meier, OU=0U-B-Management,
OU=0U-Berlin, DC=firma, DC=intern

Kanonischer Name

firma.intern/OU-Berlin/OU-B-Management/
CN_Hans Meier

UPN, User Principal Name,
Benutzerprinzipalname

userPrincipalName

UPN-HMeier@firma.intern

Benutzeranmeldename

UPN-HMeier

UPN-Suffix

firma.intern

Pra-Windows-2000-Anmeldename

firma\SAM-HMeier

Kontoname

sAMAccountName

SAM-HMeier

Ubung: Eindeutige Namen

Probieren Sie einmal aus, wie sich das Active Directory beim Umbenennen und Verschieben von Benutzerkonten
verhilt. Diese Ubung hilft beim Verstehen der Zusammenhinge zwischen den verschiedenen Objektattributen
und wie Objekte im AD eindeutig zugeordnet werden. Erkunden Sie schrittweise, welche Namen unter Windows
eindeutig sein missen und an welchen Stellen Sie erstaunliche Freiheiten haben.

> Erstellen Sie zunachst ein neues Benutzerkonto in der Organisationseinheit OU-B-Verwaltung:

Vorname: Hans

Nachname: Meier

Benutzermeldename: HMeier1

€ € X <

vollstdndiger Name: Hans Meier

Pra-Windows-2000-Anmeldename: HMeier2

> Versuchen Sie, ein identisches zweites Konto Hans Meier in der gleichen OU zu erstellen.

> Versuchen Sie, ein identisches zweites Konto Hans Meier in der gleichen OU zu erstellen, jedoch tragen Sie
als vollstandigen Namen Herbert Meier ein.

»  Versuchen Sie, ein zweites Konto Hans Meier in der OU-B-Buchhaltung zu erstellen. Die Anmeldenamen
sind dabei vertauscht. Benutzermeldename: HMeier2 und Pra-Windows-2000-Anmeldename: HMeier1.

vV vyYvyy
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Versuchen Sie, den Benutzer Hans Meier aus der OU-B-Verwaltung nach OU-B-Management zu verschieben.
Andern Sie den Anzeigenamen eines der Benutzer in Heinz Miiller.
Andern Sie den vollstindigen Namen eines der Benutzer in Heinz. Miiller.

Experimentieren Sie weiter, wenn Sie noch weitere Kombinationen tberpriifen wollen.
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Einstellungen zum Benutzerprofil

Den Profilordner, das Anmeldeskript und den Basisordner eines Benutzers kénnen Sie in den Eigenschaften unter
Profile definieren.

»  Erstellen Sie vor der Einrichtung des Benutzerprofils Eigenschaften von CN_Hans Meier ? ®

alle Ordner, auf die das Profil spater verweisen soll.
Verdffertlichte Zedifikate ~ Mitglied von  Kennwortreplikation  Einwahlen

> Offnen Sie in Active Directory-Benutzer und Remoteliberwachung  Remotedesktopdienste-Profil  COMs  Attribut-Editor
-Computer iber das Kontextmeni die Eigenschaften Objekt Sicherheit Umgebung Sitzungen
des Objekts_ Algemein ~ Adresse  Konto Profil Rufnummem  Organisation
Benutzemrofi

> Wechseln Sie auf die Registerkarte Profil und geben
Sie die Pfade fiir das Benutzerprofil (profiles), ein
optionales Anmeldeskript und den Basisordner (home) Anmeldeskript: | |
des Benutzers ein.

Profilpfad: |"'-."'«b-dc 01 firma intem®profiles' %usemame % |

Basisordner

Wenn Sie die Variable %username% am Ende des
() Lokaler Pfad:

Pfades einsetzen, wird ein Ordner mit dem UPN-
Anmeldenamen des Benutzers erstellt. ® Vebindenvon:  |Z: v | Mit: | maintem'home\“usemame

Alle Ordner, auf die die Pfade verweisen, missen bereits existieren, sonst konnen die Benutzerordner darin nicht
automatisch erstellt und verrechtet werden.

Im Active Directory-Verwaltungscenter kdnnen Sie diese Informationen schon beim Erstellen eines Benutzer-
kontos eingeben. Falls Sie durch Kopieren eines Benutzers die Einstellungen fiir weitere Benutzer (ilbernehmen
mochten, missen Sie das Snap-In AD-Benutzer und -Computer verwenden, da das Kopieren von Benutzern im
AD-Verwaltungscenter nicht moglich ist.

12.8 Computerkonto erstellen

Computerkonten

Wenn der Doméne ein Rechner hinzugefugt wird, fir den noch kein Konto erstellt wurde, wird dieses automa-
tisch im Container Computer angelegt. Der Ordner Computer erlaubt nicht, bestimmte Gruppenrichtlinien an das
Objekt zu koppeln. Dies ist nur mit Organisationseinheiten moglich. Daher sollten Computerkonten in entspre-
chenden Organisationseinheiten erstellt oder in die entsprechenden Organisationseinheiten verschoben werden.
Dann kdénnen auch Einstellungen Gber Gruppenrichtlinien vorgenommen werden. Es ist vorteilhaft, neue Com-
puter schon vor dem Beitritt zur Domane im Active Directory bekannt zu machen, denn so erhalt der Computer
schon bei der Einrichtung die passende Softwareausstattung und die entsprechenden Einstellungen.
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Computerkonto erstellen

In der Organisationseinheit OU-B-Buchhaltung soll
das Computerobjekt fiir Andreas Workstation erstellt
werden.

>

Klicken Sie mit der rechten Maustaste auf die
gewiinschte Organisationseinheit und wéahlen Sie
den Kontextbefehl Neu - Computer.

Geben Sie einen Namen fiir den Computer ein.

Beriicksichtigen Sie dabei die Namenskonventionen
flir DNS-Namen und lhr Unternehmensnetzwerk.

Windows bildet automatisch den NetBIOS-
Namen.

Falls es sich um eine Windows-NT-Workstation
handelt, aktivieren Sie die Option @.

Autorisierte Personen

Meues Objekt - Computer

firma.intern/Computers

\ L Erstellen in:

Computername:
| B-PCO1

Computername {Pra-Windows 2000):

Der folgende Benutzer oder die folgende Gruppe kann diesen Computer an eine
Domane anbinden.

Benutzer oder Gruppe:
| Standard: Domanen-Admins @

| Andern...

j) [[] Dieses Computerkonto als einen Pra-Windows 2000-Computer zuweisen

Abbrechen Hilfe

Computerkonto anlegen

Die Gruppe der Domianen-Admins ist berechtigt, beliebig viele Computer zur Domane hinzuzufiigen @.

Daneben darf standardmaRig jeder in der Domane authentifizierte Benutzer der Domane zehn Computer hinzu-

flgen. Sie kdnnen zusatzlich eine bestehende Gruppe mit dieser Aufgabe betrauen oder eine neue Gruppe
erstellen, fur die Sie das Limit hohersetzen oder ganz weglassen kénnen.

Active Directory sieht flir solche MaBnahmen eigentlich die Gruppe der Kontenoperatoren vor. Die Konten-
operatoren sollten fir diese Aufgabe nicht verwendet werden, da sie (iber weitreichende Rechte wie die Ver-
waltung aller Benutzerkonten der Domane auller den Administratorkonten verfligen. Stattdessen bietet es
sich an, diese Aufgabe einer Gruppe von Workstation-Betreuern fiir den jeweiligen Standort zuzuweisen.

© HERDT-Verlag
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In diesem Kapitel erfahren Sie

v was Benutzer und was Kontakte sind

Benutzer und Gruppen

welche Gruppentypen es gibt und welche Gruppenbereiche zu unterscheiden sind

v
v die AGDLP-Regel
v

wie Sie Gruppen planen

Voraussetzungen
v Active Directory installieren
v Active Directory-Objekte verwalten

v Rechte und Berechtigungen

13.1 Benutzer und Kontakte

Benutzer

Das Objekt Benutzer dient dazu, Personen im Active Directory zu virtualisieren. Zentrale Komponenten des
Benutzerobjektes sind dabei die Sicherheits-ID (Security Identifier, SID) und die global eindeutige ID (Globally
Unique Identifier, GUID), iber die das Objekt eindeutig in der Domane und der Gesamtstruktur identifiziert
werden kann. Das Benutzerkonto reprdsentiert meist eine einzelne Person, in Sonderfillen kann eine Person aber
auch iber mehrere Benutzerkonten verfiigen, etwa um die normale Funktion als Benutzer von administrativen
Tatigkeiten zu trennen. So soll verhindert werden, dass ein Benutzer versehentlich mit administrativen Berechti-

gungen auf Funktionen von Windows zugreift.

Benutzer haben eine Vielzahl an méglichen Eigenschaften, | Eigenschaften von joost ? X
die eine virtuelle Abbildung in einer Vielzahl von Zusam- : .

h selich D hé Kontakt Veroffentlichte Zerifilkate  Miglied von  Kennwortreplikation Einwahlen@
menhdngen ermoglichen. Dazu gehdren Kontakt- Obiekt - Umgebung Sitzungen
informationen @, die bei einer Suche im Active Directory  (2)Remoteiberwachung ~Remotedeskiopdienste-Profil  COM=  Attibut-Editor
die anschlieRende Kontaktaufnahme erleichtern. Daneben Algemein | Adesse | Konto | Profi  Rufummem  Organisation
gibt es auch Berechtigungen, die die Remoteliberwachung 2 oot

. . L b, oo
®, den Zugriff auf Terminalserver ® oder das Einwahlen ]
@ ermoglichen.
Womame: |Th0n1as Initialen: |
MNachnamea: |Jc-c-s |
Kontakte Anzeigename: |Th0mas Joos |
Kontakte dienen dazu, Personen im Active Directory Beschreibung: | |
zu erfassen, die selbst keine Anmeldeberechtigungen Biiro- [Each 1, Biro 22 |
in der Domane besitzen. Die Kontaktdaten kdnnen von ®
Anwendungen wie Exchange verwendet werden, die auf
. . . . Rufnummer: 070632710 | Andere...
das Active Directory zugreifen kdnnen.
E-Mail: |www.firrna.de
Kontakte verfligen lber deutlich weniger Eigenschaften, Webseite: | | [ Andere..
da sie ja keine Zugriffe erhalten kénnen. Sie verfiigen nur
Giber Adressinformationen, organisatorische Zusammen-
hange und Objekteigenschaften.
Apbrechen | | Ubemehmen Hife

Eigenschaften eines Benutzerobjektes
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13.2 Gruppentypen

Sicherheitsgruppen und Verteilergruppen

Analog zu Benutzern und Kontakten existieren Sicherheits- und Verteilergruppen. Allerdings unterscheiden sich
diese nicht durch die Eigenschaften, die ihnen zugewiesen werden kdénnen, sondern durch die Moglichkeiten,
wie Sie sie einsetzen kdnnen.

Sicherheitsgruppe

Mit Sicherheitsgruppen steuern Sie den Zugriff auf Ressourcen. Dabei wird die SID der Gruppe in die Zugriffs-
steuerungsliste (Access Control List, ACL) eines Objektes aufgenommen. Diesem Eintrag werden anschlieRend
bestimmte Zugriffsberechtigungen zugeordnet.

Zugriffskontrolle Giber Access Control Lists (ACL)

Alle Objektzugriffe auf einem Windows-System werden Uber die ACLs geregelt, die einem Objekt zugeordnet
sind. Dies betrifft z. B. Dateizugriffe auf NTFS- oder ReFS-Partitionen, gilt aber auch fur alle anderen Objekte.
Die ACL ist eine Liste, mit deren Hilfe tiberprift werden kann, ob ein Benutzer auf das Objekt zugreifen darf.
Jedem Objekt kann eine ACL angefiligt werden, sie muss aber nicht zwingend vorhanden sein. Falls keine ACL
vorhanden ist, gibt es keinerlei Zugriffskontrolle und jeder darf nach Belieben auf das Objekt zugreifen. Dies ist
z. B. bei FAT-formatierten Datentrdgern der Fall. Eine leere ACL ohne Eintrage bewirkt, dass niemand auf das
Objekt zugreifen darf. Es muss also immer ein Eintrag vorhanden sein, der den Zugang Uliber eine Gruppen-
mitgliedschaft oder direkt erlaubt. Zur Uberpriifung der Identitat wird ein Zugriffstoken verwendet. Das Zugriffs-
token umfasst zahlreiche Daten, die zur Uberpriifung der Zugriffsberechtigung nétig sind. Dazu gehéren neben
der Benutzer-SID unter anderem auch die SIDs aller Gruppen, in denen der Benutzer Mitglied ist. Die ACL-
Eintrdge werden in den Eigenschaften eines Objekts auf der Registerkarte Sicherheit angezeigt.

Da die ACL direkt am Objekt hangt, sind die Informationen Algemein | Freigabe | Sicherheit | Vorgangerversionen | Anpassen
darin nicht im Active Directory erfasst. Dies fiihrt dazu, dass

in der ACL verwaiste Eintrage entstehen, wenn ein dort

Objektname:  C:\Freigabe

eingetragener Benutzer im AD kopiert oder geldscht wird. Gruppen- oder Benutzemamen:
. : ; . 2, SYSTEM ~
In der Abbildung sehen Sie so einen Fall. Nachdem ein (2) 8, LG-B-Buchhaltung-VZ (FIRMA\LG-B-Buchhatung V2)

zugriffsberechtigter Benutzer geloscht wurde, kann nur ) v
>

noch Unbekanntes Konto und eine SID angezeigt werden @. i

~

Diese Eintrdge sind nur mihsam wieder zu entfernen oder Kicken Sie auf "Bearbeiten”’, um die Bearbetten..
iederh Il U Iche Probl id Berechtigungen zu andem. =

wiederherzustellen. Um solche Probleme zu vermeiden, Berechtigungen firr "Unbekanntes
sollten Sie Zugriffsberechtigungen stets tiber Mitglied- Konto Zulassen  Verweigem
schaften in lokalen Gruppen regeln @. Einzige Ausnahmen Vollzugriff v ~
sind das Profil und der Basisordner des Benutzers, auf die Andem ) v -
nur er allein Zugriff haben sollte Lesen. Ausfunven v -

g ’ Ordnernhalt anzeigen v

Lesen v »
Sie sollten auRerdem keine in der ACL eingetragenen T _ .
.. . A . Klicken Sie auf "Erweitert”, um spezielle -

Gruppen l6schen, sonst erhalten Sie ebenfalls einen Eintrag Berechtigungen anzuzeigen.
Unbekanntes Konto. Loschen Sie nicht die Gruppe’ sondern Wettere Informationen uber Zugriffssteuerung und Berechtiqungen

entfernen Sie stattdessen alle Mitglieder aus der Gruppe.

| oK | [ Apbrechen | | Ubemehmer

Beachten Sie, dass es vorteilhaft ist, ausgeschiedene
Benutzer nicht sofort zu 16schen, sondern erst einmal Eintrdge in der ACL
zu deaktivieren und spater zu l6schen.

Die ACL wird auch als DACL bezeichnet (Discretionary Access Control List). Sie unterscheidet sich in ihrer Funktion o
von der SACL (System Access Control List). Wahrend die (D)ACL den Objektzugriff begrenzt, wird die SACL zur 0
Protokollierung aller Zugriffe eingesetzt.
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Verteilergruppen

Uber Verteilergruppen kénnen E-Mails an die Gruppenmitglieder versendet werden. Verteilergruppen sind nicht
geeignet, um dariber Berechtigungen auf Objekte zu erteilen. Verteilergruppen kénnen sowohl Benutzer als
auch Kontakte enthalten. Die Verteilergruppe erhalt beim Anlegen eine E-Mail-Adresse und wird im Active
Directory-Adressbuch angezeigt. Sie kann wie ein einzelner Empfanger adressiert werden. Da Verteilergruppen
fiir dieses Buch keine Rolle spielen, werden sie hier nicht weiter behandelt.

13.3 Gruppenbereiche

Glltigkeitsbereiche von Gruppen

Sicherheits- und Verteilergruppen werden charakterisiert nach folgenden Bestimmungen:

v Wen kann eine Gruppe enthalten (Herkunft der Gruppenmitglieder)?
v Wo kann die Gruppe im Netzwerk eingesetzt werden (Wirkungsradius des Zugriffs)?

v Wie wird die Gruppe verwendet (Einsatzspektrum der Gruppe)?

Alle Gruppen erhalten bei ihrer Erstellung eine SID.

Globale Gruppe

Verfligbarkeit und Friher durften unter Windows 2000 globale | Seit Windows Server 2003 ist die Anzahl
Einschrankungen Gruppen maximal 5000 Benutzer enthalten. | der Mitglieder unbeschrankt.
Mitglieder Benutzer und globale Gruppen der eigenen Domane

Wirkungsradius der Globale Gruppen kénnen Mitglieder beliebiger domanenlokaler Gruppen und
Berechtigungen universaler Gruppen in der eigenen oder vertrauten Gesamtstruktur sein.

Verwendungszweck Globale Gruppen dienen dazu, Benutzer nach Art ihrer Tatigkeit zusammenzufassen.
Daneben kénnen sie andere globale Gruppen unter funktionellen Gesichtspunkten
erfassen. So konnten z. B. alle globalen Gruppen einer Abteilung in einer Abteilungs-
Sammelgruppe zusammengefasst werden oder alle globalen Gruppen der Abteilungs-
leiter in einer Abteilungsleiter-Sammelgruppe fiir den Standort.

Domaénenlokale Gruppe

Verfligbarkeit Unter allen Doméanenfunktionsebenen

Mitglieder Benutzer, globale Gruppen und universale Gruppen aus einer beliebigen vertrauten
Domane der eigenen Gesamtstruktur oder vertrauter Domanen oder Gesamtstrukturen.
In der Praxis sollten domanenlokale Gruppen jedoch nur in Ausnahmefillen einzelne
Benutzer enthalten.

Domaénenlokale Gruppen der eigenen Domane

Wirkungsradius Beliebige Ressourcen der eigenen Domédne
der Berechtigungen

Verwendungszweck | Doméanenlokale Gruppen dienen dazu, bestimmte Arten von Zugriffen auf Ressourcen
zu blindeln. Sie werden in der Regel fiir jede Ressource einzeln generiert.

Domanenlokale Gruppen werden meist nur ,lokale Gruppen” genannt. Sie miissen aber die domanenlokale
Gruppe von lokalen Gruppen unterscheiden, die lokal auf einem Rechner angelegt werden. Diese kénnen auch
nur auf dem einzelnen Rechner verwaltet werden.
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Universale Gruppe

Verflgbarkeit Unter allen Doméanenfunktionsebenen

Mitglieder Benutzer, globale Gruppen und universale Gruppen aus beliebiger Doméane der

Gesamtstruktur oder vertrauter Doménen oder Gesamtstrukturen

Wirkungsradius der Beliebige lokale Gruppen in beliebigen Domanen der Gesamtstruktur oder vertrauter
Berechtigungen Domaénen oder Gesamtstrukturen

Verwendungszweck Universale Gruppen dienen dazu, den Einsatz vieler globaler Gruppen unterschiedlicher

Domanen in vielen domanenlokalen Gruppen unterschiedlicher Domé&nen zu biindeln.

Einschrankungen bei universalen Gruppen

Die Verwendung von universalen Gruppen wirkt sich auf die Netzwerkleistung und die Sicherheit aus:

Universale Gruppen vergréBern den globalen Katalog, weil Mitgliedschaften im Katalog gespeichert werden.

Das Zugriffstoken ist bei universalen Gruppen groRer als bei globalen oder lokalen Gruppen. Dies sorgt fiir
erhohtes Datenaufkommen bei der Replikation.

Mitgliedschaften in universalen Gruppen mit dem Bereich Universal sollten moglichst selten gedndert
werden, da die gesamte Mitgliedschaft der Gruppen auf alle globalen Kataloge in der Gesamtstruktur
repliziert werden muss. Dies flihrt zu erh6htem Netzwerkverkehr zwischen den Standorten und Domanen.
Sie kénnen Domanencontroller die Mitgliedschaft in universalen Gruppen zwischenspeichern lassen, damit
Benutzer auch ohne verfligbaren Global Catalog (GC) angemeldet werden konnen. In diesem Fall wirken sich
jedoch sicherheitsrelevante Anderungen der Mitgliedschaft eines Benutzers in einer universalen Gruppe
nicht sofort auf die Anmeldung des Benutzers aus.

Empfehlungen

v

Setzen Sie universale Gruppen nur bei mehreren Domanen ein. Beschranken Sie den Einsatz von universalen
Gruppen auf die Félle, in denen Zugriffe auf mehrere verschiedene Ressourcen in verschiedenen Doméanen
bendtigt werden.

Machen Sie nach Méglichkeit ausschlieRlich globale Gruppen zu Mitgliedern in der universalen Gruppe und
nicht einzelne Benutzer. Mit diesem Zwischenschritt kdnnen Sie die Zugehdorigkeit eines Benutzers in der
universalen Gruppe verdandern, indem Sie ihm die Mitgliedschaft in einer entsprechenden globalen Gruppe
geben oder entziehen. Dadurch verringert sich der Replikationsaufwand, da ja die Eigenschaften der univer-
salen Gruppe unverandert bleiben.

Die Empfehlungen zur Verwendung von Sicherheitsgruppen lassen sich als AGDLP-Regel zusammenfassen, die
weiter unten erldutert wird.

13.4 Gruppenhierarchien einsetzen

Gruppen schachteln

Die Benutzer sollten Mitglieder in globalen Gruppen sein, die ihren Aufgabenbereich moglichst exakt abbilden,

z. B. die Gruppe der Sachbearbeiter in der Buchhaltung oder die Gruppe der Abteilungsleiter. Dadurch wird der
Benutzer bei einer Verdnderung (Abteilungswechsel, Beférderung zum Abteilungsleiter) ohne groBeren Aufwand
seiner neuen Funktion zugeordnet.
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Domanenlokale Gruppen werden verwendet, um bestimmte Zugriffsberechtigungen auf Objekte zusammen-
zufassen, z. B. auf einen Drucker oder ein Abteilungslaufwerk. Folgendes Beispiel soll die Vorgehensweise erldutern:

Andrea Baumann ist Sachbearbeiterin in der Abteilung Buchhaltung in Berlin. Als solche ist sie Mitglied in der
globalen Gruppe GG-B-Buchhaltung-Sachbearbeiter. Sie wird zur Abteilungsleiterin beférdert. Entsprechend wird
ihr Benutzerkonto in die globale Gruppe GG-B-Buchhaltung-Abteilungsleiter verschoben. Samtliche Zugriffs-
berechtigungen werden dadurch erfasst, dass die globale Gruppe Mitglied in den entsprechenden domanen-
lokalen Gruppen ist, die z. B. den Zugang auf das Buchhaltungslaufwerk regeln. Allein durch ihre Mitgliedschaft in
der Gruppe der Abteilungsleiter konnte Andrea z. B. die Fahigkeit erworben haben, Kennworter von Mitarbeitern
ihrer Abteilung zurtickzusetzen. Dazu waren keine manuellen Anpassungen erforderlich.

Bei einer sinnvoll aufgebauten Struktur reicht das Verschieben des Benutzers in seine neue ,,Rolle” aus, um alle
erforderlichen Zugriffsberechtigungen automatisch anzupassen. Damit wird der Verwaltungsaufwand minimiert
und die Wahrscheinlichkeit von falsch gesetzten Berechtigungen reduziert.

Dieses wichtige Prinzip wird durch die AGDLP-Regel abgedeckt, die lhnen beim Aufbau Ihrer Struktur wertvolle
Orientierungshilfe bietet.

AGDLP-Regel

Diese englischsprachige Regel ist Teil der Erfolgsmethoden (Best Practice) fiir Windows-Administratoren. Sie
erklart die sinnvolle Verschachtelung von Gruppen. Die Buchstaben stehen dabei fir A = Account (Benutzer-
konto), G = globale Gruppe, DL = domanenlokale Gruppe und P = Permission (Erlaubnis).

1. Schritt:
Im ersten Schritt erhalt der Benutzer (A = ACCOUNTS) eine Mitgliedschaft in einer globalen Gruppe (G = GLOBAL
GROUP).

Beispiel: Andrea und Hans werden Mitglied von GG-B-Buchhaltung.

2. Schritt:
Im zweiten Schritt wird die globale Gruppe in eine lokale Gruppe (DL = DOMAIN LOCAL GROUP) platziert.

Beispiel: GG-B-Buchhaltung wird Mitglied von LG-B-LW_Buchhaltung-VZ.

3. Schritt:

Im dritten Schritt erfolgt die Vergabe von Zugriffsberechtigungen (P = PERMISSION) an die lokale Gruppe.
Dadurch erhilt jedes Mitglied der GG automatisch Zugriff auf die mit der LG verbundenen Ressourcen.

Beispiel: Die LG soll allen Buchhaltern den Vollzugriff (VZ) auf das Abteilungslaufwerk (LW_) der Buchhaltung
erlauben. Dazu werden der Abteilungsordner und die dazugehorige Freigabe fir die lokale Gruppe mit Vollzugriff
freigegeben.

Sinn der AGDLP-Regel

Der Vorteil dieser Vorgehensweise liegt in der Flexibilitdt des Systems. Wenn ein neuer Mitarbeiter in die Buch-
haltungsabteilung kommt, reicht es aus, den Benutzer in die GG zu verschieben, und schon verfligt er iber alle
fur einen Buchhalter notwendigen Berechtigungen. Wechselt jemand die Abteilung, wird der Benutzer einfach
in die entsprechende GG verschoben. Dabei werden die bisher geltenden Berechtigungen entzogen und durch
die Berechtigungen der neuen Gruppe ersetzt. Es gibt keinerlei Berechtigungen, die von Hand gesetzt werden
missen.
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Wenn Sie diesen Zusammenhang verstanden haben, sind Sie der erfolgreichen Erstellung und Verwaltung einer
AD-Domane einen Riesenschritt ndher gekommen.

Ein weiterer Riesenvorteil ist die Ubersichtlichkeit, denn auf diese Weise kénnen Sie sofort erkennen, tiber wel-
che Berechtigungen ein Benutzerkonto verfiigt. Es wird nicht nur angezeigt, in welcher Funktion an welchem
Standort der Benutzer tatig ist, sondern (iber die lokale Gruppe auch jede einzelne Freigabe und die Art des
Zugriffs. Durch die sinnvolle und durchgehende Benennung aller Gruppen kénnen Sie jederzeit ablesen, was die
Mitgliedschaft in einer Gruppe bedeutet. Dies ermoglicht es neuen Mitarbeitern und Vertretungen im Adminis-
trationsteam, sich schnell zurechtzufinden.

13.5 Gruppenplanung

Fallbeispiel 1

Die Benutzer Bernhard Betz und Claudia Beck aus der Doméne firma.intern sollen damit beginnen, die Umsatz-
zahlen von 2012 statistisch auszuwerten. Auf dem Server B-FS01 befinden sich die Umsatzzahlen, die in einer
Freigabe namens LW_Umsatz2012 mit Lesezugriff zuganglich gemacht werden sollen.

1. Schritt:

> Erstellen Sie in der Domane firma.intern die globale Gruppe GG-B-Statistiker.
Diese Gruppe soll alle Statistiker am Standort Berlin enthalten.

»  Machen Sie Bernhard und Claudia zu Mitgliedern dieser globalen Gruppe.

2. Schritt:

»  Erstellen Sie in der Domane firma.intern die lokale Gruppe LG-B-LW_Umsatz2012-L.
Dieser lokalen Gruppe soll Lesezugriff (L) auf die Freigabe LW_Umsatz2012 ermaoglicht werden.
»  Machen Sie die Gruppe GG-B-Statistiker zu Mitgliedern der Gruppe LG-B-LW_Umsatz2012-L.

3. Schritt:

> Erstellen Sie auf dem Fileserver B-FSO1 einen Ordner Freigaben/Statistik/Statistik2012.

> Geben Sie den Ordner Statistik2012 unter dem Namen LW_Umsatz2012 frei. Beachten Sie, dass der
Freigabename vollkommen anders sein kann als der Ordnername.

>  Geben Sie der lokalen Gruppe LG-B-LW_Umsatz2012-L den Lesen-Zugriff auf die Freigabe \\
B-FSO1.firma.intern\LW_Umsatz2012 und auf den Ordner Freigaben/Statistik/Statistik2012.

Fallbeispiel 2

Das folgende Beispiel soll den Einsatz universaler Gruppen illustrieren, die Konstellation wird jedoch nicht in der
Testumgebung nachgestellt. Diese Ubung wiirde den Rahmen des Buches sprengen.

Eine Firma verfligt iber eine deutsche Domane firma.intern und eine englische Domane company.internal.
Deutschland und England verfligen je tGber einen Filialleiter und seinen Stellvertreter. Alle vier Personen sollen
Zugriff auf alle Kundendaten der Firma erhalten. Die Kundendatenbank liegt verteilt auf Servern in Deutschland
und England, in jeder Domane werden Teile der Datenbank gespeichert.

In einem solchen Fall kommt eine universale Gruppe (UG) zum Einsatz.
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1. Schritt:

> Erstellen Sie in jeder Domdne eine globale Gruppe, z. B. GG-Filialleiter_Deutschland und GG-Filialleiter_
England, und machen Sie jeweils den Filialleiter und den Stellvertreter zu Mitgliedern.

2. Schritt:

> Erstellen Sie eine universale Gruppe mit dem Namen UG-Kundendaten.

»  Machen Sie die beiden globalen Gruppen der Filialleiter aus Deutschland und England zu einem Mitglied
der universalen Gruppe.

3. Schritt:

»  Erzeugen Sie in firma.intern eine lokale Gruppe mit dem Namen LG-LW_Kundendaten-Deutschland-L.
»  Erzeugen Sie in company.internal eine lokale Gruppe mit dem Namen LG-LW_Kundendaten-England-L.

»  Machen Sie die Gruppe UG-Kundendaten zum Mitglied in beiden lokalen Gruppen
LG-Kundendaten-Deutschland-L und LG_Kundendaten-England-L.

4. Schritt:

»  Vergeben Sie Zugriffsberechtigungen fiir die lokalen Gruppen auf die betreffenden Verzeichnisse,
z. B. \\Filer-London.company.internal\customerdata und \\B-FSO1.firma.intern\Kundendaten.

Nun kdnnen lber die Doméanengrenzen hinweg alle Mitglieder der universalen Gruppe auf beide Freigaben
zugreifen. Auch hier gilt wieder: Wenn z. B. den Posten des Abteilungsleiters jemand anderes Gbernimmt, reicht
es aus, den Benutzer der globalen Gruppe GG-Abteilungsleiter_Deutschland bzw. GG-Abteilungsleiter_ England
hinzuzufiigen.
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14 Gruppen verwalten

In diesem Kapitel erfahren Sie
v wie Sie globale, lokale und universale Gruppen erstellen

v wie Sie Mitgliedschaften in Gruppen verwalten

Voraussetzungen
v Active Directory-Objekte
v Gruppen

14.1 Gruppenplanung mit globalen und lokalen Gruppen

Abteilung analysieren

In einem ersten Schritt muss eine Analyse der typischen Abteilungsstruktur eines Unternehmens erfolgen.
Die folgende Tabelle soll dabei die Abteilung von Firma GmbH und die sich daraus ableitenden globalen Gruppen
darstellen:

Benutzer Funktion Gruppe

Andrea Baumann Abteilungsleiterin GG-B-Buchhaltung-Abteilungsleiter
Bernhard Betz Sachbearbeiter

Claudia Beck Sachbearbeiterin GG-B-Buchhaltung-Sachbearbeiter
Diego Baldosa Sachbearbeiter

Ella Burton Praktikantin GG-B-Buchhaltung-Praktikant

Lokale Gruppen mit Standardzugriffsberechtigungen einrichten

Die Abteilung Buchhaltung verwendet ein gemeinsames Netzlaufwerk mit diversen Unterverzeichnissen.
Dieses Laufwerk wird gemaf den in Kapitel 1 festgelegten Konventionen als LW_Buchhaltung bezeichnet.

Fur das Abteilungslaufwerk werden vier verschiedene lokale Gruppen (LG) angelegt, die den Standardzugriffs-
berechtigungen Lesen (L), Andern (AE), Vollzugriff (VZ) und Kein Zugriff (KZ) entsprechen:

v LG-B-LW_Buchhaltung-L v LG-B-LW_Buchhaltung-vZ
v LG-B-LW_Buchhaltung-AE v LG-B-LW_Buchhaltung-Kz

Dieses Verfahren sollten Sie grundsatzlich fur samtliche Abteilungslaufwerke und sonstigen Freigaben anwenden,
denn so erfassen Sie simtliche unterschiedlichen Berechtigungsstufen. Damit sind Sie fir alle Falle und Konstel-
lationen geristet, wenn es um Zugriffsberechtigungen auf Ordnerfreigaben geht. Wenn Sie spéter die Gruppen-
mitgliedschaften eines Benutzers ansehen, konnen Sie dort ablesen, welche Zugriffsberechtigungen der Benutzer
auf welche Ressourcen hat. Wenn Sie diese Struktur fur alle Freigaben verwenden, ergibt dies stets den gleichen
Aufbau: Der Benutzer ist Mitglied einer globalen Gruppe, die seiner Funktion in einer Abteilung entspricht, und
diese globale Gruppe ist Mitglied einer lokalen Gruppe, die den bendétigten Zugriffsberechtigungen entspricht.

Die Erstellung der lokalen Gruppe Kein Zugriff hat folgenden Sinn: Nur so kénnen Sie erkennen, dass eine globale
Gruppe keinen Zugriff auf eine Ressource hat. Dies ist wesentlich Gbersichtlicher als die Abwesenheit einer

(mm[0)

lokalen Gruppe, vor allem wenn Sie es mit zahlreichen Freigaben zu tun haben.
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Zugriffsbedirfnisse ermitteln

In unserer Firma sollen die Abteilungsleiter Vollzugriff (VZ) auf das Abteilungslaufwerk erhalten, fiir die Sach-
bearbeiter reicht die Berechtigung Andern (AE) aus. Praktikanten erhalten nur Lesezugriff (L).

Vorbereitungen fir die Ubungen

>  Erzeugen Sie folgende Active Directory-Objekte, soweit diese noch nicht vorhanden sind:
/DC=intern/DC=firma/OU=0U-Berlin
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung/CN=ABaumann
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung/CN=BBetz
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung/CN=CBeck
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung/CN=DBaldosa
/DC=intern/DC=firma/OU=0U-Berlin/OU=0U-B-Buchhaltung/CN=EBurton

»  Veranlassen Sie die Active Directory-Replikation Giber das gesamte Netzwerk.

14.2 Globale Gruppe erstellen und verwalten

Aufgabenstellung

Fir die Buchhaltungsabteilung soll in der Organisationseinheit OU-B-Buchhaltung die globale Gruppe GG-B-
Buchhaltung-Abteilungsleiter erstellt werden. Die Benutzerin ABaumann soll Mitglied dieser globalen Gruppe
werden.

Globale Gruppe erstellen Neues Objekt - Gruppe 3

Teilaufgabe 1: Erzeugen Sie in OU-B-Buchhaltung die _ _
globale Gruppe GG-B-Buchhaltung-Abteilungsleiter. &Q_L- Bt

Gruppenname:

»  Klicken Sie im Snap-In Active Directory-Benutzer
| GG-B-Buchhaltung-Abteiungsleiter| |

und -Computer mit der rechten Maustaste auf die
gewiinschte Organisationseinheit und wahlen Sie Gruppenname (Pra-Windows 2000):
im Kontextmenii den Befehl Neu - Gruppe. | 66-6 Buchhaltng-Abteiungsieter |

»  Geben Sie den Gruppennamen ein. Gruppenbereich Gruppentyp

Windows erzeugt automatisch einen Gruppen- O LD OF = =3

. . . ®) Global (O Verteilung
namen fiir die Anzeige auf Windows-NT- _
) () Universal

Workstations.
> Legen Sie als Gruppenbereich Global fest.
>  Legen Sie als Gruppentyp Sicherheit fest. AIiEETE

Neue globale Gruppe anlegen

Benutzer zu Mitgliedern einer globalen Gruppe machen

Teilaufgabe 2: ABaumann wird zum Mitglied in der globalen Gruppe GG-B-Buchhaltung-Abteilungsleiter.

> Klicken Sie mit der rechten Maustaste auf die globale Gruppe und wahlen Sie im Kontextmeni
Eigenschaften.

> Wechseln Sie auf die Registerkarte Mitglieder und klicken Sie auf Hinzufiigen.

Das Dialogfenster Benutzer, Kontakte, Computer oder Gruppen wéhlen wird geoffnet.
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»  Um dem Listenfeld einen Benutzer hinzuzufiigen, geben Sie den Anmeldenamen oder den vollen Namen des
Benutzers ein und klicken Sie auf Namen (berpriifen.

Der Anfang des Vornamens oder Teile des Anmeldenamens, wie z. B. joost oder Thomas, reichen aus, um
Benutzer schnell zu finden. Wenn mehrere Benutzer den Suchkriterien entsprechen, wird eine Liste angezeigt, aus
der Sie auswahlen kénnen, anderenfalls wird der Benutzer sofort in das Listenfeld eingetragen. Durch die Eingabe
des Nachnamens kann der Benutzer hier nicht gefunden werden. Sie miissen mit dem Vornamen beginnen.

Benutzer, Kontakte, Computer, Dienstkonten oder Gruppen auswihlen x Eigenschaften von GG-B-Buchhaltung-Abteilungsleiter ? X
Objelttyp: Ohbjekt Sicherheit Attribut-Editor
i Mitglied itgli

|Benutzer. Dienstkonten, Gruppen oder Andere Objekte | Objekttypen .. Allgemein alieder Mitglied von Verwaltet von

Suchpfad: Mitglieder:

|fin'r|a.intem | Pade Name Active Directory-Domanendienste-Ordner

1) 2, joost firma intem./Users
Geben Sie die zu verwendenden Objektnamen ein (Egizpicle):
joost Mamen (bemprifen
Enweftert... Apbrechen

Mitglieder zum Hinzufiigen auswdhlen

Entfemen

> Uber die Schaltfliche Erweitert erreichen Sie ein Dialog-
fenster fur die erweiterte Objektsuche.

>  Mochten Sie eine Benutzerwahl revidieren, klicken Sie oK fbbrechen | | Chemetmen o
auf den Eintrag in der Liste O und betétigen Sie (Entf). Mitglieder einer globalen Gruppe hinzufiigen

> Klicken Sie auf Ubernehmen und anschlieRBend auf OK.

Unter Objekttypen kdnnen Sie auswahlen, nach welcher Art von Objekten gesucht werden soll. Unter Pfade
kdnnen Sie fir die Suche eine andere Domane auswahlen.

Sie kdnnen Gruppenmitgliedschaften viel schneller erstellen, indem Sie ein Objekt mit der Maus (iber eine P
Gruppe ziehen und loslassen. Verwenden Sie dieses Verfahren, um den folgenden Gruppen ihre Mitglieder

zuzuweisen.

> Legen Sie nun die restlichen globalen Gruppen GG-B-Buchhaltung-Sachbearbeiter und GG-B-Buchhaltung-
Praktikant an und fugen Sie den Gruppen die Mitglieder hinzu.

14.3 Lokale Gruppe erstellen und verwalten

Lokale Gruppe erstellen

Teilaufgabe 3: Erzeugen Sie fiir die Buchhaltungsabteilung in Berlin fiir das Abteilungslaufwerk LW_Buchhaltung
in der Organisationseinheit OU-B-Buchhaltung die lokale Gruppe LG-B-LW_Buchhaltung-L.

> Klicken Sie im Snap-In Active Directory-Benutzer und -Computer mit der rechten Maustaste auf die
gewiinschte Organisationseinheit.

»  Wahlen Sie im Kontextmeni den Befehl Neu - Gruppe.

> Geben Sie den Gruppennamen ein.

Markieren Sie den Gruppennamen und kopieren Sie ihn in die Zwischenablage, dann kénnen Sie ihn beim Erstel-
len der restlichen Gruppen wiederverwenden.

»  Wahlen Sie als Gruppenbereich die Option Lokal (in Domdne).
> Legen Sie als Gruppentyp Sicherheit fest.
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>  Erstellen Sie die lokalen Gruppen mit den Endungen AE, VZ und KZ fiir die Zugriffe ,Andern”, ,Vollzugriff“

und ,,Kein Zugriff”.

Sie kdnnen diese Gruppen auch zeitsparender einrichten, indem Sie dafir ein Skript verwenden. Wie das geht,

wird am Ende des Kapitels beschrieben.

Globale Gruppen in lokale Gruppen aufnehmen

Teilaufgabe 4: Fur den Zugriff auf das Abteilungslaufwerk sollen folgende Zugriffsberechtigungen eingerichtet
werden: Die Abteilungsleiterin erhalt Vollzugriff, Sachbearbeiter erhalten Andern-Zugriff und Praktikanten soll

Lesen-Zugriff erteilt werden.

»  Klicken Sie mit der rechten Maustaste auf die lokale Gruppe und wahlen Sie im Kontextmen( Eigenschaften.

> Wechseln Sie auf die Registerkarte Mitglieder und klicken Sie auf Hinzufiigen.

Das Dialogfenster Benutzer, Kontakte, Computer oder Gruppen wéhlen wird geoffnet.

> Klicken Sie auf Erweitert.

Globale Gruppen auswéahlen

Wenn Sie eine Multidomanen-Umgebung ver-
wenden, kénnen Sie Uber Pfade den Eintrag
Gesamtes Verzeichnis wahlen, um alle verfig-
baren Objekte aller Domanen der Gesamtstruktur
auflisten zu lassen.

> Verwenden Sie im Listenfeld Name die
Suchbedingung Beginnt mit und geben Sie
GG-B-Bein.

»  Klicken Sie auf Jetzt suchen.

Die gefundenen Objekte werden unter
Suchergebnisse angezeigt.

»  Markieren Sie die gewiinschten Gruppen
und klicken Sie auf OK.

Achten Sie auf die korrekte Doméanen- und
OU-Zugehdrigkeit der einzelnen Objekte O,
um Irrtlimer bei der Auswahl zu vermeiden.

»  Wiederholen Sie den Vorgang fir die
verbleibenden lokalen Gruppen.

Benutzer, Kontakte, Computer, Dienstkonten oder Gruppen auswihlen *
Obijekdtyp:
|Benutzer. Dienstkonten, Gruppen oder Andere Objekte | Objekttypen...
Suchpfad:
|firrna.intem | Pfade...
Allgemeine Abfragen
Name: Beginrt mit | [J | Spalten...
Beginnt mit Jetzt suchen
Dealdivierte Korten Beenden
Nicht-ablaufende Kennwarter
7’;)7'.
OK Abbrech
Suchergebnisse: _ =0
Mame E-Mail-Adresse Beschreibung Ordner
E. joost firma intem./Users @

Globale Gruppen zur lokalen Gruppe hinzufiigen

14.4 Gruppenplanung mit universalen Gruppen

Universale Gruppen in Multidomanen-Umgebungen

Universale Gruppen werden nur in Gesamtstrukturen mit mehreren Doméanen benétigt, die sich gegenseitig
einen Zugriff auf ihre Daten ermoglichen sollen. Hier missen allen globalen Gruppen aus allen Domanen Uber
lokale Gruppen in jeder Domane Zugriffsberechtigungen erteilt werden. Dieser Vorgang lasst sich durch die
Zwischenschaltung einer universalen Gruppe vereinfachen.

Sollen stattdessen nur in einer Doméane Zugriffe berechtigt werden, so ist der Aufwand mit universalen Gruppen
hoher, als wenn Sie die globalen Gruppen aus der anderen Domaéne direkt in die lokale Gruppe aufnehmen.
Dasselbe gilt, wenn nur eine globale Gruppe in mehreren Domanen Zugriffe benétigt.

Schulversion
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Generell ist der Einsatz universaler Gruppen nur in Umgebungen mit mindestens drei Doméanen erforderlich.
Das folgende Beispiel soll dies verdeutlichen.

Beispiel flir universale Gruppen

Stellen Sie sich ein Unternehmen mit zehn Domé&nen vor. Jede dieser Domanen enthalt eine Buchhaltungs-
abteilung und ein eigenes Abteilungslaufwerk. Jede Domane verfligt auBerdem Uber eine globale Gruppe fiir
Buchpriifer, die Zugriff auf die Buchhaltungslaufwerke aller Domdnen bendtigt.

Sie konnten in jeder der zehn Domanen zehn globale Gruppen in die jeweilige lokale Gruppe fiir den Laufwerks-
zugriff aufnehmen, aber das sind dann 100 Gruppenmitgliedschaften, die Sie verwalten mussen.

Wenn Sie jedoch eine universale Gruppe erstellen und ihr die zehn globalen Buchpriifer-Gruppen hinzufiigen, ist
das zundchst mehr Aufwand. AnschlieBend mussen Sie jedoch nur eine einzige Gruppenmitgliedschaft verwalten,
wenn Sie in jeder Domane jeweils der lokalen Zugriffsgruppe die universale Buchpriifer-Gruppe hinzufiigen.
Damit kommen Sie insgesamt nur auf 10 + 10 + 1 = 21 Gruppenmitgliedschaften, die Sie verwalten miissen.

14.5 Universale Gruppen erstellen

Universale Gruppe mit dem Active Directory-Verwaltungscenter erstellen

Wie oben beschrieben sind universale Gruppen bei nur einer Domane eigentlich unnétig und die Erstellung
wird hier nur zu Ubungszwecken demonstriert. Dieses Mal erstellen Sie die Gruppen im Active Directory-
Verwaltungscenter.

Bevor die universale Gruppe erstellt wird, missen folgende Objekte eingerichtet werden:

> Erstellen Sie in firma.intern die OU OU-Buchpruefung.

>  Erstellen Sie in OU-Buchpruefung die globalen Gruppen GG-Buchpruefer_Domaenel, GG-Buchpruefer_
Domaene2 und GG-Buchpruefer_Domaene3.

In der Testumgebung soll in der OU OU-Buchpruefung die universale Gruppe UG-Buchpruefer erstellt werden,
der bei der Erstellung schon die drei globalen Gruppen als Mitglieder hinzugefiigt werden.

> Geben Sie im Startbildschirm active ein und wahlen Sie das Active Directory-Verwaltungscenter aus.

»  Wahlen Sie im Active Directory-Verwaltungscenter die Organisationseinheit, in der Sie die Gruppe erstellen
mochten.

Verwenden Sie fiir diese Ubung die OU OU-Buchpruefung.
»  Klicken Sie im Bereich Aufgaben auf Neu - Gruppe.
Das Fenster Gruppe erstellen wird gedffnet.
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Gruppe erstellen: UG-Buchpruefer AUFGABEN v | [ABSCHNITTE v
Gruppe Gruppe RIS
Verwaltet von .

Gruppenname: UG-Buchpruefer E-Mail:
Mitglied 3 [ 3

faheavon ST IR UG-Buchpruefer Erstellen in: CN=Builtin,DC=firma,DC=intern Andern...
Mitglieder Gruppentyp: Gruppenbereich: Beschreibung:
. e ® Sicherheit O Lokal (in Domane)
ENNWOTEINSETILUNGEN 1 7 verteilung O Global
® Universal Hinweise:

[] Var versehentlichem Léschen schiitzen

Verwaltet von IS

Mitglied von @ Dx

Mitglieder 7)) (=

Filter el
Hinzufigen...
Name Active Director...
Entfernen
) Weitere Informationen oK | Abbrechen

Universale Gruppe erstellen und konfigurieren

Geben Sie als Namen fiir die Gruppe UG-Buchpruefer ein.

Wihlen Sie fiir diese Ubung Sicherheit als Gruppentyp und Universal als Gruppenbereich.
Geben Sie optional eine Beschreibung der Gruppe und weitere Hinweise ein.

Geben Sie an, in welchen lokalen Gruppen @ die universale Gruppe Mitglied werden soll.

Klicken Sie auf Hinzufiigen, um neue Mitglieder zur universalen Gruppe hinzuzufiigen.

vV vVvyvVvyywy

Wahlen Sie im Dialog die globalen Gruppen aus, die Sie zu Mitgliedern der universalen Gruppe machen
wollen. Wihlen Sie fiir diese Ubung die GG-Buchpruefer_Domaenel, 2 und 3 aus.

»  Klicken Sie auf OK.

14.6 Gruppen mit einer Batchdatei anlegen

Vorteile und Gefahren von Skripten

Skripte sind fir zahlreiche Verwaltungsaufgaben bestens geeignet, die immer wiederkehrende komplexe Abldufe
umfassen. Dabei sparen sie bei mehrfacher Verwendung nicht nur viel Zeit ein, sondern sie sorgen fiir weniger
Probleme, z. B. durch versehentliches Verrutschen beim Klicken oder Tippfehler. Besonders bei stupider Wieder-
holung ist es nur eine Frage der Zeit, wann bei manuellen Eingaben Fehler auftreten.

Der Nachteil an Skripten ist, dass sie die enthaltenen Befehle ohne Rickfrage ausfiihren. Durch einen einzigen
fehlerhaften Befehl kann das gesamte Active Directory in Mitleidenschaft gezogen werden und im schlimmsten
Fall funktionsuntiichtig werden. Besonders verschachtelte Skripte mit rekursiven Befehlsfolgen, die aufeinander
aufbauen, sowie die Verwendung von Variablen kénnen durch kleinste Unachtsamkeiten unvorhergesehene
Ergebnisse liefern.

Testen Sie lhre Skripte und die darin enthaltenen Befehle zunachst in einer Testumgebung, bevor Sie sie in der
Praxis einsetzen!
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Die Kommandozeilentools der DS-Familie

Sie kdnnen Objekte im Active Directory auch auf der Kommandozeile verwalten. Dafir steht die Directory-
Service-Befehlszeilenfamilie zur Verfliigung, zu der die folgenden Befehle gehéren:

dsadd: Hinzufugen eines Objekts (Benutzer, Gruppe, Computer, OU oder Quota)
dsget: Anzeige der Eigenschaften eines Objekts
dsmod: Bearbeiten der Eigenschaften eines Objekts

dsmove: Verschieben oder Umbenennen eines Objekts

€ € XK <

dsquery: Suche nach Objekten mithilfe von Suchkriterien

Der Befehl dsadd

Um detaillierte Informationen zu dem Befehl zu erhalten, geben Sie in einer Eingabeaufforderung dsadd /?
ein. Daraufhin werden eine Befehlsbeschreibung sowie die Befehlssyntax mit allen Parametern und Optionen
angezeigt. Mehr Details erhalten Sie, wenn Sie den Befehl zusammen mit einer Option eingeben, z. B. dsadd

group /?

Die Parameter und Optionen unterscheiden sich je nach Befehl, die Schreibweise fiir den Distinguished Name
(also der eindeutige Name eines Objekts im Active Directory) ist jedoch immer gleich:

Namensbestandteil Beispiel eines Distinguished Names (DN)
CN=<Objektname> LG-B-LW_Buchhaltung-L
OU=<Unter-OU> OU-Buchhaltung

OU=<Stamm-0OU> OU-Berlin

DC=<Domane> firma

DC=<Domane> intern

Der gesamte Pfad muss in Anflihrungszeichen gesetzt werden, wenn ein Bestandteil Leerzeichen enthalt. Gewoh-
nen Sie sich an, jeden Pfad in Anflihrungszeichen zu setzen. Damit sind Sie in jedem Fall auf der sicheren Seite,
z. B. wenn Sie fremde Skripte oder Active Directory-Strukturen bearbeiten miissen, die von anderen erstellt wur-
den. Besonders wichtig ist dies, falls Sie in den Skripten mit Variablen arbeiten, denn moglicherweise ist einmal
eine Variable mit Leerzeichen dabei. AuRerdem kénnen Sie so optisch schneller erfassen, wo der Pfad zu Ende ist.

Sie sollten keine Leerzeichen innerhalb von Bezeichnungen verwenden. Ersetzen Sie wie in Kapitel 1 beschrieben P

alle Leerzeichen durch Unterstriche.

Die einzelnen Pfadbestandteile werden durch Kommas voneinander abgetrennt. Nach dem Pfad folgen weitere
Optionen und Parameter. Fir das Beispielskript wird nur die Option -scope 1 bendtigt, die die Art der Gruppe
festlegt (1 = lokal, g = global, u = universal).
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Batchdatei fiir Abteilungslaufwerk erstellen

Fiir das Anlegen lokaler Gruppen bietet es sich an, eine Batchdatei zu erstellen, die mithilfe des Befehls dsadd
group jeweils vier Gruppen erstellt, wenn eine Freigabe im Netz angelegt wird.

»  Offnen Sie den Editor und erstellen Sie folgende Datei:

Datei Bearbeiten Format Ansicht 2

dsadd group "CN=LG-B-LW Verwaltung-L, OU=0U-B-Verwaltung, OU=0U-Berlin, DC=firma, DC=intern" -scope 1
dsadd group "CN=LG-B-LW_Verwaltung-AE, OU=0U-B-Verwaltung, OU=0U-Berlin, DC=firma, DC=intern" -scope 1
dsadd group "CN=LG-B-LW_Verwaltung-VZ, 0U=0U-B-Verwaltung, OU=0U-Berlin, DC=firma, DC=intern” -scope 1
dsadd group "CN=LG-B-LW_Verwaltung-KZ, OU=0U-B-Verwaltung, OU=0U-Berlin, DC=firma, DC=intern" -scope 1

Batchdatei fiir das Anlegen lokaler Gruppen
»  Speichern Sie die Datei unter einem aussagekraftigen Namen mit der Endung .cmd ab.

In der Praxis ist es sinnvoll, sich einen speziellen Ordner fiir Skripte zu erstellen. Ihre Skripte werden im Lauf der
Zeit immer komplexer werden und Sie viel Arbeitszeit investieren. Die Skripte miissen also jederzeit auffindbar
sein und eine unkomplizierte Sicherung ermoglichen.

Wenn Sie nun ein Abteilungslaufwerk fir eine andere Abteilung erstellen wollen, miissen Sie nur mit Suchen und
Ersetzen das Wort "Verwaltung" durch den entsprechenden Abteilungsnamen austauschen und die Batchdatei
aufrufen.

Einsatz von Variablen

Noch eleganter ist es, wenn Sie mit Variablen arbeiten. So kénnen Sie am Anfang der Batchdatei mit Set
Abteilung=Marketing die Variable Abteilung erstellen und ihr den Wert Market ing zuweisen.
Im Skript missen Sie jetzt nur noch in den Befehlen den Abteilungsnamen (Konstante) durch den Variablen-
namen ($Abteilung%) ersetzen.

Set Abteilung=Marketing
dsadd OU "OU=0U-B-%Abteilung%, OU=0U-Berlin, DC=firma, DC=intern"

Leider mlissen Sie immer noch im Editor etwas @ndern, also wére es wiinschenswert, wenn Sie die Variablen
beim Aufruf des Skriptes eingeben konnten. Dies lasst sich einrichten, indem Sie im Skript eintragen:

Set Abteilung=%1

Beim Aufruf des Skriptes wird nun der Variablen $Abteilung% das erste Wort zugewiesen, das Sie nach dem
Skriptnamen eingegeben haben. %2 ist das zweite Wort, %3 das dritte usw. Dies ist Gibrigens ein gutes Beispiel,
warum Leerzeichen in Skripten problematisch sind.

Schauen Sie sich diesen Anfang eines Skriptes an:

set Standort=%1
set Kurz=%2

set Abteilung=%3
set DCl=firma
set DC2=intern

Hier werden beim Aufruf des Skriptes der Standort (Berlin), die Kurzform davon (B) und der Abteilungsname
(Marketing) Gbergeben. Der Domanenname dndert sich nicht jedes Mal, daher ist er fest im Skript als Konstante
eingetragen.

Der Aufruf des Skriptes sieht z. B. so aus:

NeueAbteilung.cmd Berlin B Marketing
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Gruppen zu Mitgliedern anderer Gruppen machen

Sie kdnnen eine neue Gruppe einer bestehenden Gruppe hinzufligen:

dsadd group <Gruppe> -memberof <Gruppe>

Dies ist vor allem fiir Sammelgruppen interessant. Hier einige Beispiele fir Sammelgruppen:

v alle Abteilungsleiter einer Domane v alle Sachbearbeiter eines Standorts

v alle Mitarbeiter einer Abteilung v alle Praktikanten

Im folgenden Beispiel wird eine globale Gruppe fiir die Abteilungsleiter der Abteilung erstellt, die auRerdem
Mitglied der Sammelgruppe aller Abteilungsleiter ist. Die Sammelgruppe wird in einer bereits vorhandenen
OU-Sammelgruppen in OU-Berlin erstellt.

dsadd group "CN=GG-B-Marketing-Abteilungsleiter, OU=0U-B-Marketing, OU=0U-
Berlin, DC=firma, DC=intern" -memberof "CN=SG-Abteilungsleiter, 0OU=0U-
Sammelgruppen, OU=0U-Berlin, DC=firma, DC=intern"

Das Gegenstiick zu -memberof ist -member, mit dem Sie einer Gruppe Mitglieder hinzufligen kénnen.
Mehrere Objekte werden mit Kommas voneinander abgetrennt.

Sie kdnnen dieses Skript immer weiter ausbauen, um Vorgange zu automatisieren. So benétigen Sie beim
Erstellen einer neuen Abteilung stets die gleichen Objekte:

die neue OU;

globale Gruppen fiir Abteilungsleiter, Sachbearbeiter, Praktikanten, Azubis und Sonstige;

einen Freigabeordner fiir das Abteilungslaufwerk;

vier lokale Gruppen fiir das Abteilungslaufwerk, Mitgliedschaft der entsprechenden GGs;

eine Verteilergruppe fiir alle Mitarbeiter der Abteilung;

einen Standardbenutzer flr die Abteilung, der schon Mitglied einer globalen Gruppe ist;

€ € K € <

die Mitgliedschaft in Sammelgruppen, z. B. alle Abteilungsleiter eines Standorts.

Verteilergruppen werden durch die Option -secgrp no erstellt. Da hier der Standard auf yes gesetzt ist,
kann die Option beim Erstellen einer Sicherheitsgruppe weggelassen werden.

Das Skript lasst sich prinzipiell beliebig erweitern. So konnen Sie hinzufiigen, dass die Informationen der Benut-
zer, die der Abteilung hinzugefligt werden sollen, aus einer Textdatei entnommen werden. Dann werden die
Benutzer automatisch in der richtigen OU erstellt und auch gleich den entsprechenden Gruppen hinzugefigt.
Alles, was Sie noch angeben missen, sind der Name der OU, ein Speicherort fiir das Abteilungslaufwerk und
eine Liste mit den Benutzerdaten.

Erweitertes Beispielskript

Das folgende Skript bekommt beim Aufruf den Standort Berlin @, das Standortkiirzel B(@ und den Abteilungs-
namen Marketing ® tibergeben. Daraufhin wird Folgendes automatisch ausgefihrt:
v OU-Marketing wird in OU-Berlin erstellt @.

v GG-B-Marketing-Abteilungsleiter wird erstellt und Mitglied in SG-B-Abteilungsleiter ® in SG-B-Sammel-
gruppen, analoges Vorgehen fiir Sachbearbeiter ® und Praktikanten @.

v Die Sammel-Verteilergruppe SGV-B-Marketing wird in SG-Sammelgruppen erstellt (8 und die GGs fiir
Abteilungsleiter, Sachbearbeiter und Praktikanten werden hinzugefigt ®.

v Die lokalen Gruppen LG-B-LW_Marketing-L, -AE, -VZ und -KZ werden in OU-B-Lokale_Gruppen erstellt
und die GGs fiir Abteilungsleiter, Sachbearbeiter und Praktikanten werden hinzugefigt.
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El NeueAbteilung - Editor == -
Datei Bearbeiten Format Ansicht 7
@echo off ~

REM Die Variablen fir Standort, Standortkiirzel und Abteilung werden beim Aufruf lbergeben, die Domdne ist fest eingetragen

set Standort=X%1

set Kurz=X%2

set Abteilung=%3 @
set DC1=Ffirma

set DC2=intern

REM Abteilungs-0U erstellen:
dsadd ou "QU=0U-¥Kurz%-%Abteilung¥, OU=0U-%Standortk, DC=%DC1%, DC=kDC2%"

REM GG fiir Abteilungsleiter, Sachbearbeiter und Praktikanten, Mitgliedschaft in Sammelgruppen (5G):

dsadd group "cn=GG-¥Kurz#-%Abteilung#-Abteilungsleiter, OU=0U-%Kurz¥-%Abteilung®, OU=0U-%5tandort¥, DC=%DC1%, DC=%DC2%"@
-memberof "cn=5G-¥Kurz¥-Abteilungsleiter, OU=0U-%Kurz¥%-Sammelgruppen, OU=0U-%Standort¥, DC=%DC1%, DC=MDC2%"

dsadd group "cn=GG-%Kurz%-%Abteilungi-Sachbearbeiter, OU=0U-%Kurz¥-%Abteilungk, OU=0U-%Standort¥, DC=%DC1%, DC=%DC2%" @
-memberof "cn=5G-%KurzX-Sachbearbeiter, 0OU=0U-%KurzX-Sammelgruppen, OU=0U-%StandortX, DC=%DC1%, DC=%DC2%"

dsadd group "cn=GG-¥KurzX-%Abteilung#-Praktikant, OU=0U-ZKurzX-%Abteilung®, OU=0U-%Standort®, DC=%DC1%, DC=%DC2%" @
-memberof "cn=5G-%Kurz¥-Praktikant, OU=0U-¥Kurz%-Sammelgruppen, OU=0U-%Standort¥, DC=¥DC1%, DC=XDC2x"

REM Einrichten einer Sammel-Verteilergruppe (SGV) fiir alle Mitarbeiter der Abteilung:

dsadd group "cn=5GV-%Kurz%-%Abteilung¥®, OU=0U-%Kurz¥%-Sammelgruppen, OU=0U-%5tandorti%, DC=%DC1%, DC=%DC2%" -secgrp no -scope g
-member "cn=GG-%KurzX-%Abteilung¥-Abteilungsleiter, OU=0U-%Kurz¥-%Abteilung¥, OU=0U-%Standort®, DC=%DC1%, DC=%DC2%", @
"cn=GG-%Kurz#-#Abteilung¥-Sachbearbeiter, OU=0U-%Kurz#-%Abteilung¥, OU=0U-%Standort®, DC=¥DC1%, DC=%DC2%",
"en=GG-%Kurz#-¥Abteilung¥®-Praktikant, OU=0U-%Kurz#-%Abteilung¥, OU=0U-%Standort®, DC=%DC1%, DC=MDC2%"

REM Einrichten der lokalen Gruppen L, AE, VZ und KIZI fir das Abteilungslaufwerk in OU Lokale Gruppen
REM Hinzufiigen der entsprechenden GGs, z.B. Lesen fiir Praktikanten, Vollzugriff fir Abteilungsleiter etc.

dsadd group "cn=LG-%KurzX-LW_%AbteilungX-L, OU=0U-%KurzX-lLokale_Gruppen, OU=0U-%StandortX, DC=XDC1%, DC=XDC2X" -scope 1
-member "cn=GG-%KurzX-%AbteilungX-Praktikanten, OU=0U-XKurzX-%Abteilung¥, OU=0U-%Standort¥, DC=XDC1%, DC=XDC2X"

dsadd group "cn=LG-%Kurzk-LW_%Abteilung¥-AE, OU=0U-%KurzX-lLokale_Gruppen, OU=0U-%StandortX, DC=%DC1%, DC=%DC2%" -scope 1
-member "cn=GG-%KurzX-%AbteilungX-Sachbearbeiter, OU=0U-%KurzX-%Abteilung¥, OU=0U-%Standorti, DC=%DC1%, DC=XDC2%"

dsadd group "cn=LG-¥Kurzk-LW_%Abteilung¥-VZ, OU=0U-%Kurz%-lLokale_Gruppen, OU=0U-%Standort¥, DC=%DC1%, DC=%DC2%" -scope 1
-member"” cn=0G-#Kurz¥-¥Abteilungk-Abteilungsleiter, OU=0U-%KurzX-%¥Abteilungk, OU=0U-%Standort®, DC=X%DC1%, DC=%DC2%"

dsadd group "cn=LG-¥Kurz¥-LW_%¥Abteilungi-KZ, OU=0U-%Kurz%-Lokale_Gruppen, OU=0U-%Standort®, DC=%DC1%, DC=%DC2%" -scope 1

< m >

Cmdlets fir die Remoteverwaltung und Abrufen der Hilfe

Mit der PowerShell kdnnen Sie ebenfalls Benutzer verwalten, auch tber das Netzwerk. Befehle in der PowerShell
tragen die Bezeichnung ,,Cmdlets”. Nicht alle Cmdlets eignen sich fiir eine Remoteverwaltung von Servern.

Sie kdnnen vor allem die Cmdlets nutzen, welche lGber die Option -ComputerName verfiigen. Um sich alle
Cmdlets anzeigen zu lassen, die diese Option unterstitzen, also Server auch {iber das Netzwerk verwalten
kdnnen, hilft der Befehl Get -Help * -Parameter ComputerName.

Wollen Sie ausfiihrliche Hilfen anzeigen, bietet das Get-Help-Cmdlet noch die Méglichkeit, ausfihrliche Hilfen
und Beispiele anzuzeigen, beispielsweise mit den Optionen -Examples, -Detailedund -Full.

Geben Sie Get - Command ein, sehen Sie alle Befehle, welche die Shell zur Verfugung stellt.

Haben Sie nur den Teil eines Befehls in Erinnerung, kénnen Sie mit dem Platzhalter * arbeiten. Der Befehl Get -
Command *user zeigt zum Beispiel alle Cmdlets an, deren Namen mit user endet. Ist der gesuchte Befehl nicht
dabei, kénnen Sie auch mehrere Platzhalter verwenden, zum Beispiel den Befehl Get -Command *user*.
Dieser Befehl zeigt alle Befehle an, in denen das Wort »user« vorkommt.

Wurde das gewlinschte Cmdlet gefunden, unterstiitzt die PowerShell mit weiteren Moéglichkeiten. Fiir nahezu
alle Cmdlets gilt die Regel, dass diese in vier Arten vorliegen: Es gibt Cmdlets mit dem Prafix New- um etwas
zu erstellen, zum Beispiel New-ADUser. Das gleiche Cmdlet gibt es dann immer noch mit Remove-, um etwas
zu léschen, zum Beispiel Remove-ADUser.
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Wollen Sie das Objekt anpassen, gibt es das Préfix Set-, zum Beispiel Set-ADUser. Als Letztes gibt es noch das
Cmdlet Get-, zum Beispiel Get-ADUser, um Informationen zum Objekt abzurufen. Neben dieses Cmdlets gibt es
natlrlich noch viele andere, zum Beispiel Start- und Stop-Cmdlets, oder Export- und Import-Cmdlets. Geben Sie
nur diesen Befehl ein, passiert entweder tiberhaupt nichts, das Cmdlet zeigt alle Objekte an, oder Sie werden
nach der Identitat des Objekts gefragt. So listet das Cmdlet Get-ADUser -Filter * alle Benutzer der Organisation
auf.

Mit dem Befehl Help <Cmdlet> erhalten Sie eine Hilfe zum entsprechenden Cmdlet, zum Beispiel Help
New-ADUser. Fir viele Cmdlets gibt es noch die Option Help <Cmdlet> -Detailed. Dieser Befehl bietet
noch mehr Informationen. Mit dem Befehl Help <Cmdlet> -Examples lassen sich Beispiele fiir den Befehl
anzeigen. Auch das funktioniert fiir alle Befehle in der PowerShell.

Rufen Sie eine Hilfe zu Cmdlets auf, kann sich die PowerShell selbststandig aktualisieren. Das funktioniert auch,
wenn Sie fiir das Cmdlet Get-Help die Option -Online verwenden, zum Beispiel mit Get-Help Get-Command-
Online. Die PowerShell bietet das Cmdlet Update-Help, welches die Hilfedateien der PowerShell aktualisieren
kann.

Dazu muss der Server Uber eine Internetverbindung verfiigen. Der Befehl ruft die Hilfe direkt aus dem Internet
ab. Ebenfalls eine interessante Funktion in der PowerShell ist das Cmdlet Show-Command. Dieses blendet ein
neues Fenster mit allen Befehlen ein, die in der PowerShell verfligbar sind. Sie konnen im Fenster nach Befehlen
suchen und sich eine Hilfe zum Befehl anzeigen lassen, sowie Beispiele dazu.

Mit Get-Cmdlets lassen Sie sich Informationen zu Objekten anzeigen. Die Option | £1 formatiert die Ausgabe.
Wollen Sie aber nicht alle Informationen, sondern nur einzelne Parameter anzeigen, kdnnen Sie diese nach
der Option | £1 anordnen. Wollen Sie zum Beispiel fiir Benutzer nur den Distinguished Name und den Status
anzeigen lassen, verwenden Sie den Befehl Get -ADUser -Filter * |fl1 DistinguishedName,
Enabled. GroB- und Kleinschreibung spielen fiir die Cmdlets keine Rolle.

Sie kdnnen in der PowerShell auch eine Remotesitzung auf einem Server starten. Am besten verwenden Sie dazu
die PowerShell Integrated Scripting Environment (ISE). Nach dem Start kdnnen Sie eine Verbindung mit Datei -
Neue Remote-PowerShell-Registerkarte éffnen. Hier geben Sie einen Servernamen und einen Benutzernamen ein,
mit dem Sie sich verbinden wollen.

Um eine Remotesitzung in der normalen PowerShell aufzubauen, verwenden Sie das Cmdlet New-PSSession.
Mit Enter-PSSession <Servername> bauen Sie eine Verbindung auf. Mit Exit-Session beenden
Sie diese Sitzung wieder. Neu ist die Moglichkeit, Sitzungen zu unterbrechen und neu aufzubauen. Bei unter-
brochenen Sitzungen laufen die Cmdlets weiter, auch wenn Sie sich vom Server getrennt haben. Dazu nutzen
Sie die neuen Cmdlets Disconnect-PSSession, Connect-PSSession und Receive-PSSession.

Ausblick

Dieses Beispielskript zeigt nur einen kleinen Teil der Moglichkeiten, die lhnen mit den Kommandozeilenbefehlen
zur Verfligung stehen. Es soll die Nitzlichkeit dieser Administrationsweise demonstrieren. Sie kdnnen das Skript
beliebig erweitern und an lhre Bediirfnisse anpassen. Hilfe und Anregungen dazu finden Sie im Internet.
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15 Rechte und Berechtigungen

In diesem Kapitel erfahren Sie
v was Rechte sind

v was Berechtigungen sind

Voraussetzungen
v wie Sie Rechte und Berechtigungen einsetzen kénnen

v Gruppen verwalten

15.1 Definitionen

Was sind Rechte?

Ein Recht ist die Erlaubnis oder ein Verbot, auf einem System bestimmte Handlungen durchzufiihren. Rechte gel-
ten stets systemweit. Sie werden in den lokalen Sicherheitseinstellungen oder durch Gruppenrichtlinien definiert.

Typische Beispiele fir Rechte betreffen Tatigkeiten wie das Installieren von Treibern, lokale Anmeldungen, den
Zugriff auf bestimmte Bereiche der Registry, das Andern der Systemzeit oder das Anlegen von Benutzerkonten.

Rechte werden fiir bestimmte Benutzer oder Gruppen definiert, wobei bestimmte Gruppen von Rechten
bestimmten vom System angelegten Konten in Paketen zugewiesen werden. So gibt es etwa die Gruppe der
Sicherungsoperatoren, die unter anderem das Recht haben, Daten zu sichern und wiederherzustellen. Der Unter-
schied zum Benutzer, der Berechtigungen auf einige Ordner oder Dateien hat, ist, dass die Berechtigung nur an
das Objekt gekoppelt ist, wahrend das Recht fiir ein ganzes System gilt. Entweder darf ein Benutzer Sicherungen
anfertigen oder nicht. Es ist nicht moglich, jemandem das Recht zum Sichern oder Wiederherstellen auf Objekt-
ebene zu gewdhren.

Was sind Berechtigungen?

Berechtigungen werden an Objekte gekoppelt. Sie definieren, dass ein Benutzer, eine Gruppe oder ein Computer
bestimmte Handlungen an einem Objekt durchfiihren darf. Die Berechtigungen werden auch in den Eigenschaf-
ten des Objektes gespeichert. So gibt es die Berechtigung zum Drucken, die in der Discretionary Access Control
List (DACL) des Druckers gespeichert ist und nur fiir dieses Druckerobjekt gilt.

Berechtigungen verweigern

Berechtigungen kénnen gewahrt oder verweigert werden. Dabei ist das Verweigern stets starker als das Gewah-
ren. Entnehmen Sie dies dem folgenden Beispiel:

Im Netzwerk gibt es ein freigegebenes Verzeichnis LW_Buchhaltung. Uber die lokale Gruppe LG-B-LW_Buch-
haltung-AE hat die globale Gruppe GG-B-Buchhaltung Andern-Berechtigungen auf das Verzeichnis und alle
untergeordneten Objekte erhalten. Unterhalb des Verzeichnisses gibt es aber auch das Verzeichnis Lohn- und
Gehaltslisten. Dieses darf nicht von Mitarbeitern eingesehen werden, die sich noch in der Ausbildung befinden.
Daher wird fiir dieses Verzeichnis der Gruppe GG-B-Buchhaltung-Azubis Uber die Mitgliedschaft in der lokalen
Gruppe LG-B-LW_Buchhaltung-KZ das Recht Vollzugriff verweigert. Obwohl die Auszubildenden also Uber die
Mitgliedschaft in der Gruppe GG-B-Buchhaltung Zugriff erhalten, werden sie explizit ausgeklammert, indem
ihnen das Recht an anderer Stelle genommen wird.
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Arten von Berechtigungen

Berechtigungen unterscheiden sich je nach Art des Objektes, an das sie gebunden sind. Die wichtigsten Arten
von Berechtigungen fiir bestimmte Objekttypen zeigt die folgende Tabelle:

Freigabeberechtigungen

Freigabeberechtigungen gelten bei Zugriff auf ein Verzeichnis liber den
Netzwerkpfad.

Auf Freigaben kénnen generell die maximalen Berechtigungen vergeben wer-
den, die ein Benutzer anschlieBend auf Dateien oder Verzeichnisse erhalten
kann, die sich unterhalb dieser Freigabe befinden. Mdogliche Freigabe-
berechtigungen sind:

v Lesen
v Andern
v Vollzugriff

NTFS-Berechtigungen

NTFS-Berechtigungen gelten bei jedem Zugriff auf ein Verzeichnis, egal ob er
Uber das Netzwerk oder lokal erfolgt.

Mit NTFS-Berechtigungen kann ein sehr differenzierter Zugriff auf Dateien oder
Verzeichnisse und deren Eigenschaften gesteuert werden. Dabei kann auch fest-
gelegt werden, ob dies nur fiir den Speicherort selbst, nur fiir Dateien, nur fir
Unterordner oder fiir eine Kombination aus diesen gelten soll.

Berechtigungen auf Drucker

Auf Drucker lassen sich drei Standard-Berechtigungen vergeben:
v Drucken

v Drucker verwalten

v Dokumente verwalten

Daneben kénnen noch spezielle Berechtigungen vergeben werden. Diese
betreffen das Lesen und Andern von Berechtigungen und den Besitz am
Druckerobjekt.

Berechtigungen auf Objekte
im Active Directory

Im Active Directory lassen sich auf jedes Objekt eine Vielzahl von fein abge-
stimmten Berechtigungen vergeben. Sie kdnnen den Lese- und Schreibzugriff
auf fast jedes einzelne Attribut eines Objektes differenziert steuern.

In aller Regel wird davon allerdings kein expliziter Gebrauch gemacht. Statt-
dessen werden mit dem Assistenten fiur das Zuweisen von Verwaltungsaufgaben
bestimmten Gruppen typische Aufgaben wie etwa das Zurilicksetzen von Kenn-
wortern zugeteilt.

Berechtigungen fir "Logs" *
Erweiterte Sicherheitseinstellungen fiir “Logs" m] X
Freigabeberechtiqungen
Gruppen- oder Benutzemamen: Name: Chlogs
SR Jeder Besitzer: Jeder Andemn
S8 Administratoren (S2\Administratoren) [ Besitzer der Objekte und untergeordneten Container ersetzen
Berechtigungen Freigabe Uberwachung  Effektiver Zugriff
Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Infarmationen zu erhalten, Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und kicken Sie auf *Bearbeiten” (soweit vorhanden).
Berechtigungseintrage:
Hinzufiigen... Entfemen
= Typ Prinzipal Zugriff Geerbt von Anwenden auf
Berechtigungen fir "Jeder” Fulassen Verwsigsm a Zulas.. administrator (JOOS\administ.. Vollzugriff Keine Diesen Ordner, Unterordner un..
q 82 Zulas.. Administratoren (S2\Administ... Vollzugriff Keine Diesen Ordner, Unterordner un...
Vollzugriff O SR Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner un...
Andem O
Lesen O
Hinzufigen Entfernen Anzeigen
Vererbung aktivieren
[] Alle Berechtigungseintrige fir untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesem Objekt ersetzen
Abbrechen Ubemehmen Abbrechen Ubernehmen

Freigabeberechtigungen
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Modell fir Freigabe- und NTFS-Berechtigungen
Da das Verstandnis von Freigabe- und NTFS-Berechtigungen erfahrungsgemaR etwas schwierig ist, soll das
folgende Modell versuchen, den Unterschied zu erklaren:

Sie mochten ein Geb&ude (die Freigabe) tGber den Eingang 1 betreten. Bevor Sie eintreten diirfen, werden |hre
Personalien tberpriift. Die Kontrolle ergibt, ob Sie Giberhaupt hereinkommen diirfen, und wenn ja, welche
Ausstattung Sie beim Eintritt erhalten. Sie erhalten eine Brille zum Lesen, jedoch keinen Stift zum Schreiben.
Sie dirfen eintreten und sich im Gebaude frei bewegen, es mag jedoch bestimmte Bereiche und Raume geben,
die fir Sie gesperrt sind. Dies entspricht einer Freigabeberechtigung.

An den Tiren zu allen Raumen wird durch Wachpersonal kontrolliert, was Sie in dem Raum tun und ob Sie lhre
Brille verwenden dirfen. Die Priifung ergibt keinerlei Beschrankungen und Sie kdnnen eintreten und mit Ihrer
Brille alle moglichen Dokumente ansehen. Dies entspricht der NTFS-Berechtigung.

Auch wenn lhnen der Wichter beliebige Anderungen im Raum erlaubt hat, kénnten Sie diese nicht ausfiihren,
da Sie ja beim Eintritt nur eine Brille und keinen Stift erhalten haben.

Die Freigabeberechtigungen (Kontrolle am Eingang 1) definieren also das Maximum, das Sie an Berechtigungen
im NTFS-Dateisystem (den Raumen) ausiiben kénnen.

Indirekte Steuerung des Zugriffs

Berechtigungen kénnen vererbt werden. Das bedeutet, dass ein Benutzer Zugriff auf ein Objekt bekommt,
ohne dass Sie diesen Zugriff fiir ihn explizit erteilen.

Effektive Berechtigungen

Welche Berechtigung ein Benutzer tatsachlich auf das Objekt hat, ergibt sich aus der Summe aller Berechti-
gungen, die ihm ...

v direkt gewahrt oder verweigert werden,

v durch Vererbung gewahrt oder entzogen werden.

Regeln fur effektive Berechtigungen

Gewdhrende Berechtigungen Wenn ein Benutzer drucken darf, weil er in der lokalen Gruppe LG-
addieren sich auf. Abteilungsdrucker-Drucken ist, und Drucker verwalten darf, weil er in der
lokalen Gruppe LG-B-DruckerSupport ist, darf er sowohl drucken als auch
Drucker verwalten.

Verweigernde Berechtigungen Restriktiver Charakter der Zugriffsverweigerung

werden abgezogen. Wenn festgelegt wurde, dass ein Benutzer auf einem bestimmten Drucker
nicht drucken darf, andert sich das auch nicht dadurch, dass er Mitglied in
einer Gruppe ist, die drucken darf.

Empfehlungen fiir die Vergabe von Berechtigungen
Keine Berechtigungen an Einzelbenutzer vergeben

Weisen Sie Berechtigungen nie einzelnen Benutzern zu, sondern verwenden Sie hierfiir stets domanenlokale
Gruppen. Wenn sich der Aufgabenbereich eines Benutzers dndert, wird dieser aus seinen globalen Gruppen entfernt
und die Zugriffe auf die alten Objekte verschwinden automatisch. Steht der Benutzer aber als Einzelobjekt in einer
Zugriffsliste (Access Control List, ACL), so kann das Active Directory ihn nicht aus dieser entfernen, da es ja nichts
davon weiR. Auch beim Kopieren von Benutzern gehen diese Informationen verloren.
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Nur globale Gruppen in lokale Gruppen aufnehmen

Wenn Sie Benutzer anderer Doménen direkt in domanenlokale Gruppen oder beliebige Benutzer in lokale Gruppen
aufnehmen, kann das Verzeichnis dies ebenfalls nicht verwalten. Daher sollten Sie streng der Regel folgen, nur
globale oder universale Gruppen in lokale Gruppen aufzunehmen.

Ausnahmen: Benutzerprofil und Basisordner

Das servergespeicherte Benutzerprofil und der Basisordner eines Benutzers stellen die einzigen Ausnahmen von
diesen Regeln dar. Bei ihnen wird der Zugriff vom System automatisch auf den einzelnen Benutzer verrechtet,
und nur in Ausnahmeféllen sollte eine handische Korrektur erfolgen. Solch eine Ausnahme kénnte z. B. vorliegen,
wenn alle Benutzer ein identisches Profil verwenden sollen, das nicht gedndert werden darf.

Vollzugriff

Fiir jedes Objekt gibt es die Standardberechtigung Vollzugriff. Sie gewahrleistet, dass das jeweilige Objekt in
vollem Umfang verwaltet werden kann. Es sollte nach Mdglichkeit immer eine Benutzergruppe oder ein Benutzer
den Vollzugriff auf ein Objekt haben. Auch ein Administrator kann ein Objekt nicht in vollem Umfang verwalten,
wenn er den Vollzugriff selbst nicht innehat. Er kann sich aber den Vollzugriff stets erteilen, indem er den Besitz
an dem Objekt Gbernimmt.

15.2 Vererbung von Berechtigungen

Ubertragung von Berechtigungen

Berechtigungen kénnen ausgehend vom Ubergeordneten Objekt auf untergeordnete Objekte tGibertragen werden.
Diese Vererbung wird jeweils am untergeordneten Objekt festgelegt. Sie kdnnen beim Verandern von Berechti-
gungen jedoch festlegen, ob die neuen Berechtigungen auf untergeordnete Objekte vererbt werden sollen.

Standardeinstellungen fir die Berechtigungsvererbung

Die Berechtigungsvererbung ist fur alle Objekte standardmaRig aktiviert.

Gleichzeitig sind Standardberechtigungen fiir die unterschiedlichen Objekttypen definiert: Verschiedene originale
Benutzergruppen haben die erforderlichen Berechtigungen, um ein bestimmtes Objekt nutzen oder verwalten

zu konnen. Damit ist sichergestellt, dass ein neu erstelltes Objekt sowohl verwaltet (Administratoren) als auch
generell in Betrieb genommen werden kann (Systemkomponenten).

Vererbung von Berechtigungen verhindern

Sie haben die Moglichkeit, die Vererbung auszuschliefen. Die Konfiguration nehmen Sie jeweils am betreffenden
untergeordneten Objekt vor.

AnschlieRend gewahren Sie Zugriffe auf das Objekt fiir die verschiedenen Benutzergruppen explizit. Hierfur
stehen zwei Vorgehensweisen zur Verfiigung.

Vererbung von Berechtigungen fiir ein Objekt komplett unterbinden

Hierzu missen Sie die Ubernahme von Berechtigungen beim untergeordneten Objekt ausschalten. AnschlieRend
bestimmen Sie, ob die Berechtigungen, so wie sie urspriinglich vererbt werden sollten, in das Objekt kopiert
werden sollen. Der so erstellte Satz von Berechtigungen bildet die Grundlage fir lhre individuellen Anpassungen.
Sie kdnnen allerdings auch beim Ausschalten der Vererbung festlegen, dass alle Berechtigungen entfernt werden
sollen. Dann miissen Sie die Berechtigungen komplett neu vergeben.

Einzelne Berechtigungen ausschalten

Nach dem Kopieren der Berechtigungen haben Sie die Moglichkeit, Berechtigungen, die durch Kopieren der ver-
erbten Einstellungen auf das Objekt (ibergegangen sind, durch Deaktivieren von Kontrollfeldern zu revidieren.
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16 Active Directory-Berechtigungen verwalten

In diesem Kapitel erfahren Sie

v wie Sie mit Berechtigungen die Zugriffe auf Objekte steuern kénnen
wie Berechtigungen auf untergeordnete Objekte vererbt werden
wie Sie die Verwaltung von Objekten an andere Personen delegieren
welche Vorteile der Einsatz angepasster Verwaltungstools hat

wie Sie eine Verwaltungskonsole erstellen

wie Sie Aufgabenbldcke erstellen und verwalten

die Bedeutung des Objektbesitzes

Voraussetzungen
v Active Directory-Objekte

v Gruppen verwalten

16.1 Objektverwaltung

Delegierung der Objektverwaltung

Sie haben die Moglichkeit, einzelne Benutzer oder Benutzergruppen mit der Verwaltung von Objekten oder
Attributen zu betrauen. Jedoch ist es wenig sinnvoll, Verwaltungsaufgaben fir einzelne Objekte zu erteilen.
Vielmehr empfiehlt es sich, gleich die Verwaltung mehrerer Objekte zu Ubertragen, beispielsweise vieler gleich-
artiger Objekte oder aller Objekte, die im Zusammenhang mit einem bestimmten Geschéftsbereich stehen.

In der Praxis werden bestimmten Benutzergruppen Zustandigkeiten fiir einige Objekttypen oder Objektattribute
an einem Standort oder in einer Abteilung zugewiesen. Typische Beispiele hierfir sind:

Verwaltung von Computerkonten an fernen Standorten durch einen lokalen Workstation-Betreuer,
Kontenoperationen wie das Zuriicksetzen des Kennworts durch den Abteilungsleiter,
Mitgliedschaften von Projektgruppen andern,

Verwalten von Personaldaten durch Mitarbeiter der Personalabteilung,

€ € X €

Verwalten von Kontaktdaten durch Mitarbeiter der Kundendienstabteilung.

Delegierbare Verwaltungsaufgaben

v Objekte erstellen, bearbeiten, l6schen

v Spezielle Berechtigungen fiir Attribute von Objekten bearbeiten
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16.2 Berechtigungen und Berechtigungsvererbung tUberprifen
und verwalten

Aufgabenstellung

Am Beispiel der Organisationseinheit OU-B-Buchhaltung sollen die standardmaRigen Berechtigungen, die
speziellen Berechtigungen und die Berechtigungsvererbung tGberprift werden.

Active Directory-Standardberechtigungen anzeigen

»  Rufen Sie im Startmen bei den Verwaltungsprogrammen Active Directory-Benutzer und -Computer auf.
Sie kénnen das Programm auch durch Eingabe von ,,dsa.msc” im Suchfeld des Startmenis starten.

>  Aktivieren Sie den Menipunkt Ansicht - Erweiterte Features.

»  Klicken Sie mit der rechten Maustaste auf OU-B-Buchhaltung und wahlen Sie den Kontextbefehl
Eigenschaften.

»  Wahlen Sie das Register Sicherheit.

Berechtigte und Berechtigungen Eigenschaften von OU-B-Buchhaltung ? X
Das Register Sicherheit zeigt fur ein Objekt die in der Algemein  Verwaltet von  Objekt  Sicherhett  COMs  Attribut-Editor
Access Control List (ACL) festgelegten ACEs (Access Gruppen- oder Benutzemamen:
Control Entries, wortlich Gbersetzt: Zugriffskontroll- ﬁ Kontoverwaltung (CONTOSO"Kontoverwaltung) ~

. .. .. . . . 2 Domanen-Admins (CONTOSO Domanen-Admins)
eln.trage) an.. Dabei |st.es unerhgbllch, ob es sich bei .derr'l 82 Organisations-Adming {CONTOSO\Orgarisations Adrins)
Objekt um einen Dateiordner, einen Drucker oder wie hier B2 Schiiisseladmiristratoren (CONTOS0\Schiisseladministratorsn)
eine OU handelt. Im oberen Bereich sind die Gruppen und iemehme““"ﬁmm” oo emetner

- . . . . " ministratoren [CONTOSO ministratoren)

Benutzer aufgefiihrt, die Berechtigungen fiir den Objekt- 2 Konten-Operatorsn ICONTOS0\Kontor Operatoren) v

zugriff besitzen. Im unteren Bereich werden die Standard-
berechtigungen fir die markierte Gruppe angezeigt, die
Uber je ein Kontrollfeld zum Zulassen und Verweigern

Hinzufigen. .. Ertfemen

Berechtigungen fur "Administrataren™ Zulsssen  Verwsigsm

. . . . . o . - Lal
verfigen. Mit einem Klick auf Erweitert ® &ffnen Sie den \'Lf:"z”g”ﬁ O E
. . . . . . . sen
Dialog Erweiterte Sicherheitseinstellungen, wo Sie die Schreiben 0
einzelnen Berechtigungen anzeigen und dndern kénnen. Alle untergeordneten Objekte erstellen O
Mle untergeordneten Objelte laschen O O v
PV P " = —
Klicken Sie auf "Erweitert”, um spezielle Berechtigungen Erneitert

anzuzeigen.

Abbrechen Ubemehmen Hitfe

Berechtigungsvererbung

Die durch Vererbung wirksamen Berechtigungen erkennen Sie an der grauen Farbung. Berechtigungen, die nicht
ererbt, sondern direkt erteilt wurden, werden mit schwarz markierten Kontrollfeldern angezeigt.

Aufgabe 1 — Berechtigungseintrdage anzeigen

> Zeigen Sie die standardmaRigen Berechtigungen fiir die Gruppe Domdnen-Administratoren an.
Welche gewdhrenden und welche verweigernden Standardberechtigungen sind definiert?
Wie sind diese Berechtigungen offenbar zustande gekommen?

>  Klicken Sie auf Erweitert, um die erweiterten Sicherheitseinstellungen zu 6ffnen.
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Die erweiterten Sicherheitseinstellungen verfiigen tber drei Registerkarten. Hier werden die Berechtigungen, die
Uberwachung und die effektiven Zugriffsberechtigungen angezeigt. Im oberen Bereich des Fensters werden der
Datei- oder Ordnername und der Besitzer angezeigt. Uber den Link Andern kénnen Sie den Besitz tibertragen.

Erweiterte Sicherheitseinstellungen far "OU-B-Buchhaltung" O X

Besitzer: Dominen-Admins (CONTOS0\Demianen-Admins) Andern
Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusétzliche Informationen zu erhalten. Wahlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrige:

@ Typ@ Prinzipal @ Zugriff@ Geerbt von @ Anwenden auf @ )
A% Verw.. leder Speziell Keine Nur dieses Objekt
8% Zulas.. Konten-Operatoren (CONTO.. ‘"InetOrgPerson"-Obje.. Keine Nur dieses Objekt
8% Zulas.. Konten-Operatoren (CONTO.. "Computer'-Objektee.. Keine Nur dieses Objekt
8% Zulas.. Konten-Operatoren (CONTO... "Gruppe'-Objekte erst... Keine Nur dieses Objekt
8% Zulas.. Druck-Operatoren (CONTOS... "Drucker’-Objekte erst... Keine Nur dieses Objekt
8% Zulas.. Konten-Operatoren (CONTO... "Benutzer'-Objekte er.. Keine Nur dieses Objekt
8% Zulas.. Domdnen-Admins (CONTOS... Vollzugriff Keine Nur dieses Objekt
8% Zulas.. DOMAMNENCOMTROLLERDE.. Speziell Keine Nur dieses Objekt
8% Zulas.. Authentifizierte Benutzer Speziell Keine Nur dieses Objekt -
Hinzufiigen Entfernen Anzeigen Standard wiederherstellen

Vererbung deaktivieren @

Abbrechen Ubernehmen

In der Liste werden die Berechtigungseintrage aus der ACL aufgelistet. Falls einer Gruppe verschiedene Berech-
tigungen erteilt wurden, sind mehrere Eintrage zu sehen. So sind die Berechtigungseintrage aufgebaut:

Das Symbol @ zeigt, ob es sich um eine Gruppe oder ein Einzelkonto handelt.

Der Typ @ kann Zulassen oder Verweigern sein.

Der Prinzipal ® ist der Name des Benutzers oder der Gruppe.

Unter Zugriff ® wird die Art der Berechtigung angezeigt (Vollzugriff, Lesen, Ausfiihren, Andern etc.).
Unter Geerbt von ® wird angezeigt, von wo die Zugriffsrechte vererbt wurden.

€ € XK € €

Anwenden auf ® zeigt, fiir welche Dateien, Ordner und Unterordner die Berechtigung gilt.

Der Eintrag Speziell unter Zugriff @ bedeutet, dass hier eine Kombination von Berechtigungen vergeben wurde,
die nicht mit einer Standardberechtigung abgedeckt werden konnte. Mit einem Doppelklick auf einen Eintrag
kénnen Sie die einzelnen Berechtigungen anzeigen lassen.

Vererbung deaktivieren

Solange Sie nicht die Vererbung deaktivieren @, kénnen Sie keine Veranderungen an bestehenden Eintragen
durchfiuihren oder zusatzlich Eintrage hinzufligen. Wahrend der Deaktivierung kdnnen Sie wahlen, ob Sie die ver-
erbten Berechtigungen in explizite Berechtigungen umwandeln oder alle vererbten Berechtigungen entfernen
mochten. Eine Umwandlung ist in vielen Fallen empfehlenswert, da liberzahlige Berechtigungen schnell geldscht
werden kénnen.
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Aufgabe 2 — Spezielle Berechtigungen anzeigen

»  Klicken Sie doppelt auf den gewlinschten Berechtigungs-
eintrag (z. B. Authentifizierte Benutzer).

Das Fenster Berechtigungseintrag wird geoffnet.

Im oberen Teil des Fensters wird angezeigt, fiir welchen Prinzi-
pal dieser Berechtigungseintrag gilt. Sie konnen den Benutzer
oder die Gruppe unter Prinzipal auswdhlen wechseln. Unter Typ
kann mit Zulassen und Verweigern bestimmt werden, welche
Eintrage angezeigt werden. Bei Anwenden auf konnen Sie aus-
wahlen, ob die Einstellungen nur fur dieses Objekt, fir alle
untergeordneten Objekte oder fiir beides gelten sollen.

Darunter wird eine lange Liste von speziellen Berechtigungen
angezeigt, gefolgt von einer ebenso langen Auflistung von

Eigenschaften.

In den Berechtigungseintragen missen Sie selten etwas
verandern, dennoch ist es wichtig, von ihrer Existenz zu wissen.

16.3 Objektverwaltung delegieren

Aufgabenstellung

Berechtigungseintrag far "OU-B-Buchhaltung”

Prinzipal: Authentifizierte Benutzer  Prinzipal auswahlen

Typ: Zulassen ~

Anwenden auf: | Nur dieses Objekt ~

Berechtigungen:
[ Vellzugriff
Inhalt auflisten
[ Alle Eigenschaften lesen
[] Alle Eigenschaften schreiben
[ Laschen
[] Unterstruktur ldschen
Berechtigungen lesen
[[] Berechtigungen dndern
[[] Besitzer dndern
[] Alle bestatigten Schreibvorginge
[ Alle erweiterten Rechte
[] Alle untergeordneten Objekte erstellen
[] Alle untergeordneten Objekte ldschen
[] "account"-Objekte erstellen

Spezielle Berechtigungen ansehen

Andrea Baumann ist Leiterin der Buchhaltungsabteilung. Sie soll kiinftig die Moglichkeit haben, Mitarbeitern

ein neues Kennwort zu geben, wenn diese ihres vergessen haben.

Die Objektverwaltung fiir OU-B-Buchhaltung soll iber die Gruppe GG-B-Buchhaltung-Abteilungsleiter an
ABaumann delegiert werden. Die delegierte Aufgabe ist: Kennwérter zuriicksetzen.

Achten Sie darauf, die Aufgabe der Gruppe Abteilungsleiter zuzuweisen. Andernfalls miissten Sie bei einer Perso-
nalveranderung die ACL der OU von Hand priifen, um den entsprechenden Berechtigungseintrag zu korrigieren.

Durch die Gruppenverkniipfung wird die Berechtigung automatisch auf den jeweiligen Abteilungsleiter Gibertragen.

Objektverwaltung delegieren

> Klicken Sie mit der rechten Maustaste auf OU-B-Buchhaltung und wahlen Sie den Kontextmenipunkt

Objektverwaltung zuweisen.
»  Klicken Sie auf Weiter.

Benutzer oder Gruppen auswahlen

»  Wahlen Sie die Gruppe oder den Benutzer
aus, an den/die Sie die Verwaltung des
Objekts delegieren mochten. Klicken Sie
hierzu auf die Schaltflache Hinzufiigen
und geben Sie den Gruppennamen
GG-B-Buchhaltung-Abteilungs-
leiter ein oder suchen Sie ihn im AD.

© HERDT-Verlag

Benutzer, Computer oder Gruppen auswihlen >
Chjekttyp:

|Benutzer, Gruppen oder Integriette Sicherhetsprinzipale | Objekttypen. ..
Suchpfad:

|corrtoso.int | Ffade...

Geben Sie die zu verwendenden Objektnamen ein (Bsispicle):
GG-B-Buchhhaltung-Abteilungsleiter

Mamen Uberprifen

Erweitert... Abbrechen

Gruppe auswdhlen
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Delegierte Aufgaben festlegen

»  Wabhlen Sie die Verwaltungsaufgaben aus, die die
Person ausfiihren soll.

Der Assistent listet mehrere allgemeine Aufgaben auf,
die haufig delegiert werden. Es empfiehlt sich, wenn
moglich, die zu delegierenden Aufgaben anhand dieser
Liste auszuwahlen.

Sie kénnen die Aufgaben auch selbst definieren @,
missen dann allerdings die erforderlichen Berechtigun-
gen gegebenenfalls einzeln auswahlen. Von dieser
Vorgehensweise ist eher abzuraten, denn sie erfordert
ein hohes MaR an Wissen und Erfahrung, Umsicht sowie

Assistent zum Zuweisen der Objektverwaltung X
: =5
Zuruweisende Aufgaben i
Wahlen Sie mindestens eine allgemeine Aufgabe, oder definieren Sie |hre eigene N g)' 9
Mufgabe u_,

(®) Folgende allgemeine Aufgaben zuweisen:

[] Erstelt. entfemt und verwattet Benutzerkonten ~
Setzt Benutzercennwarter zurick und erzwingt Kennwortanderung bei
[ Liest alle Benutzerrformationen

[ Erstelit, léscht und verwaltet Gruppen

[ &ndert die Mitgliedschaft einer Gruppe

[ Venwattet Gruppenrichtlinien-Vedmipfungen

[ Richtlinienergebrissatz erstellen (Planung) v
£ >

@ () Benutzerdefinierte Aufgaben zum Fuweisen erstellen

< Zuriick Abbrechen Hife

eine Dokumentation der vergebenen Berechtigungen.

Delegierte Aufgabe festlegen

»  Klicken Sie auf Weiter.

Die Delegierung wird eingerichtet und der Assistent zeigt eine Zusammenfassung.

»  Beenden Sie den Assistenten mit Fertig stellen.

Aufgabe 1

Angenommen, Sie mochten die Delegierung der Objektverwaltung wieder aufheben.

»  Suchen Sie das Objekt, das Sie l6schen missten, wenn
aufgaben wieder untersagen wollten.

Sie ABaumann die Ausfiihrung der Verwaltungs-

= Hier zeigt sich der Vorteil, wenn statt einer Einzelperson einer Gruppe die Berechtigungen zugewiesen werden.
Berechtigungseintrige:
Typ Prinzipal Zugriff
H Verweigern Jeder Speziell
S Zulassen GG-B-Buchhhaltung-Abteilungsleiter (CONTOSO0N\GG-B-Buchhhaltung-Abteilungsleiter) Kennwort zuriicksetzen
H2 Zulassen GG-B-Buchhhaltung-Abteilungsleiter (CONTOS0\GG-B-Buchhhaltung-Abteilungsleiter)
Die Delegierung finden Sie in den Berechtigungseintrégen.
Delegierung entfernen
Bestehende Delegierungen lassen sich mit dem Assistenten | eigenschaften von OU-B-Buchhaltung ? *
zum Zuweisen der Objektverwaltung nicht mehr verdndern E—
. . j Allgemein  Veerwaltet von  Objekt  Sicherhet  COM+  Attibut-Editor
und werden dort auch nicht angezeigt. Falls Sie den
. . Gruppen- oder Benutzemamen:
Assistenten mehrmals aufrufen und weitere Gruppen -
EMITIZIENE beEnULZer
B - — S8 Authentfizierte Benut "
auswahlen, werden diese den bestehenden Eintragen £8 SYSTEM
hinzugeﬂ]gt. S2 Kontoverwaltung (CONTOSO\Kontoverwattunag)
1 5G-B-Buchhhattung-Abteilungsleter (CONTOSONGG-B-Buchhhattu .
. o . . . . SR Domanen-Admins (CONTOS0\Domanen-Admins)
»  Offnen Sie iber einen Rechtsklick die Eigenschaften 82 Organisations-Adrins (CONTOSOOrganisations-Admins)
der ou OU-B'BUCth/tUng. SR Schiiisseladministratoren (CONTOS0MS chilisseladministratoren v
. . . , Hinzufiigen... | | Ertf
>  Wechseln Sie auf das Register Sicherheit und e ==
. . . . Berechtigungen fur
markieren Sie dort die d6|eglerten Konten. "Gi5-B-Buchhhaltung-Abteiungsleiter” Zulassen  Verweigem
»  Um zu Uberpriifen, welche Delegierung fiir diesen Vollzugrt g g =
Ei ilt. klicken Si fE . Mit ei Lesen O O
intrag gilt, klicken Sie auf Erweitert. Mit einem Sehreiben 0 0
Doppelklick auf einen Berechtigungseintrag konnen Alle untergeordneten Objekte erstellen O O
Sie sich im folgenden Dialog alle Berechtigungen Al uniergeardneten Objekis léschen [ 0 .
anzeigen lassen und anpassen. K]ickenl Sie auf "Erweitert”, um spezielle Berechtigungen E—
anzuzeigen.
»  Um eine Gruppe zu entfernen, klicken Sie auf
Entfernen und dann auf Ubernehmen. : -
Abbrechen Ubemehmen Hiffe
»  Klicken Sie auf OK.
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Vorbereitung fiir die nichste Ubung

Erstellen Sie nun ein Benutzerkonto in OU-B-Vertrieb. Dies wird fiir die ndchste Ubung benétigt.

Delegierte Objektverwaltung testen

»  Melden Sie sich als Administrator ab.

> Versuchen Sie sich mit dem Benutzerkonto von ABaumann an dem Domanencontroller B-DCO1 in der
Domaéne firma.intern anzumelden.

Sie kdnnen sich am Doméanencontroller mit dem Konto eines Dom&dnenbenutzers nicht in der Domadne anmelden.

Zum Schutz der Doméanencontroller vor unbefugten Zugriffen gibt es eine vordefinierte Sicherheitsrichtlinie fir
Domanencontroller (Default Domain Controllers Policy), die lokale Anmeldungen von Benutzern unterbindet.

Nur Personen mit bestimmten Verwaltungsaufgaben ist die Anmeldung in der Domane direkt am Doménen-
controller erlaubt. Hierzu zdhlen die Domanenadministratoren und Operatorengruppen, die Server oder Drucker
konfigurieren und verwalten oder sich um die Sicherung von Datenbestanden zu kiimmern haben.

Aufgabe 2

Damit Sie die Objektverwaltung in der Testumgebung tberpriifen kdnnen, muss ABaumann die Berechtigung
erhalten, sich von einem Doméanencontroller aus in der Doméane anzumelden. Am besten regeln Sie das tiber
eine Gruppenmitgliedschaft.

> Erzeugen Sie eine globale Sicherheitsgruppe mit dem Namen GG-B-Anmeldung_DC.
»  Nehmen Sie die globale Gruppe GG-B-Anmeldung_DC in die lokale Gruppe der Serveroperatoren auf.
»  Machen Sie ABaumann zum Mitglied in der Gruppe GG-B-Anmeldung_DC.

Erinnern Sie sich an die Regel, nach der diese Gruppierung aufgebaut ist?

Konnen Sie begriinden, warum diese Vorgehensweise sinnvoll ist?

Sie kdnnen auch kiinftig die Gruppe GG-B-Anmeldung_DC in einer Testumgebung fiir weitere Tests mit Benutzer-
konten verwenden. Hierzu platzieren Sie nach Erfordernis globale Benutzergruppen oder einzelne Benutzer in die

(mm [0)

globale Gruppe GG-B-Anmeldung_DC, die durch ihre Mitgliedschaft in der lokalen Gruppe der Serveroperatoren
die bendtigten Rechte erhalt. Bedenken Sie allerdings, dass Serveroperatoren zusétzlich tiber weitreichende
Rechte auf dem System verfligen: Sie dirfen z. B. Daten sichern, Festplattenkonfigurationen andern und Software
installieren.

In der Praxis sollten Sie diese Lésung nicht verwenden, sondern bei Bedarf eine neue Gruppe erstellen und ihr A
die entsprechenden Rechte zuweisen, indem Sie die Default Domain Controllers Policy entsprechend anpassen.

Sie sollten daher die globale Gruppe zu einem Mitglied in einer neu zu erstellenden lokalen Gruppe LG-B-
DCLogon machen, die den Zugang zur Ressource ermoglicht. Lesen Sie hierzu in diesem Buch die Kapitel tiber
Gruppenrichtlinien.

Aufgabe 3

Lernen Sie die Moglichkeiten kennen, die ein Benutzer durch die Delegierung erhalten hat, indem Sie Folgendes
ausprobieren:

»  Melden Sie sich mit dem Konto von ABaumann vom Doméanencontroller aus in der Doméne an.

Offnen Sie das Snap-In Active Directory-Benutzer und -Computer.

»  Andern Sie das Kennwort von CBeck.
»  Versuchen Sie, das Benutzerkonto von DBaldosa zu |6schen.
>

Erweitern Sie die OU OU-B-Vertrieb. Versuchen Sie, das Kennwort des dortigen Benutzers zu andern.

© HERDT-Verlag Schulversion jp=



16

Windows Server 2019 — Netzwerkadministration

168

16.4 Verwaltungstools fir die Objektverwaltung

Microsoft Management Console

Die Microsoft Management Console ist ein Instrument, mit dem Sie mehrere Verwaltungsprogramme (Snap-Ins)
in einer Plattform (Konsole) zusammenstellen konnen. Damit konnen Sie Werkzeuge (Konsolen) fir haufig
durchzufiihrende Verwaltungsaufgaben individuell erstellen.

Konsolen sind Dateien mit der Dateinamenerweiterung .MSC.

Verwaltungstools fir delegierte Objektverwaltung

Haben Sie die Verwaltung einer OU an eine andere Person delegiert, konnen Sie eine individuelle Konsole fiir
diese Person erzeugen. Die Konsole sollte ausschlieflich jene Verwaltungsprogramme enthalten, die flr die
Verwaltung der OU erforderlich sind.

Um die erstellte Konsole fir die betreffende Person verfligbar zu machen, speichern Sie sie beispielsweise in
einem freigegebenen Ordner. Alternativ kénnen Sie die Konsole auch als Dateianhang in einer E-Mail versenden
oder auf einem Webserver zur Verfligung stellen. Zusatzlich missen allerdings die entsprechenden Remoteserver-
Verwaltungstools auf dem Rechner installiert sein, auf dem die Konsole aufgerufen werden soll.

Konsolenmodi
Autorenmodus

Eine Konsole hat standardmaRig den Autorenmodus. Das bedeutet, dass derjenige, der die Konsole 6ffnen darf,
den Vollzugriff auf die Konsole hat. Der Vollzugriff befugt dazu, die Konsole selbst zu verdndern, beispielsweise
dadurch, dass Snap-Ins hinzugefiigt oder entfernt werden kénnen.

Benutzermodus

Fir die Delegierung der Objektverwaltung empfiehlt sich jedoch, Konsolen zu erstellen und zu verteilen, die von
der betreffenden Person nicht mehr verandert und auch nicht gespeichert werden kénnen. So ist sichergestellt,
dass nicht durch eine unbeabsichtigte Veranderung die Konsole beschadigt wird.

Fiir den Benutzermodus einer Konsole gibt es drei verschiedene Stufen. Sie bestimmen den Handlungsspielraum
fiir denjenigen, der die Konsole verwendet.

v Vollzugriff
Der Konsolenbenutzer darf zwischen den Verwaltungsprogrammen wechseln, neue Fenster 6ffnen
und alle Elemente der Konsolenstruktur erweitern.

v Beschrankter Zugriff, mehrere Fenster
Der Konsolenbenutzer darf mehrere Fenster anzeigen, jedoch keine neuen Fenster 6ffnen.
Er darf nicht alle Elemente der Konsolenstruktur erweitern.

v Beschrankter Zugriff, Einzelfenster
Der Konsolenbenutzer darf nur ein Fenster anzeigen und auch keine neuen Fenster 6ffnen.
Er darf nicht alle Elemente der Konsolenstruktur erweitern.

Aufgabenblockansichten verwenden

Sie kbnnen fiir jeden Befehl aus dem Kontextmeni eines Objektes auch eine entsprechende Aufgabe definieren,
die anschlieBend von dem Benutzer mit einem einfachen Mausklick aufgerufen werden kann. Dies vereinfacht
die Durchfiihrung von Verwaltungsaufgaben fiir Benutzer erheblich und reduziert mogliche Fehlerquellen.
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16.5 Konsole mit Aufgabenblock erzeugen

Neue Konsole anlegen

»  Geben Sie im Startmeni mmc ein und klicken auf Sie mmc, um eine neue Konsole zu erzeugen.
Betatigen Sie oder klicken Sie auf den Menlbefehl Datei - Snap-In hinzufiigen/entfernen.

»  Wabhlen Sie das Snap-In Active Directory-Benutzer und -Computer. Bestatigen Sie lhre Auswahl mit OK.
>  Erweitern Sie den Listenbereich, bis er den gewiinschten Knoten anzeigt.
> Klicken Sie nun im Kontextmeni der OU, fir die Sie die Aufgabe vergeben mochten, auf Neue

Aufgabenblockansicht.

»  Klicken Sie im Willkommensbildschirm auf Weiter.

»  Wahlen Sie nun das Format der Listen-
darstellung, die ListengrofRe und das
Format der Aufgabenbeschreibung.

Assistent fir neue Aufgabenblockansicht X
Aufgabenblockstil
Sie konnen auswahlen, wie der Aufgabenblock im Ergebnisfeld angezeigt wird.

v Vertikale Listen sind geeignet
flr lange Listen, bei denen wenig

Format fur Engebnisbereich: e
Details angezeigt werden. @ Vertkale Liste i
v Horizontale Listen sind vorzuziehen, (O Horizontale Liste i
wenn die Details im Vordergrund ) Keine Liste '
stehen. Registerkarte "Standard” ausblenden
v Die Einstellung Keine Liste erlaubt AR I b S LT

Eignet sich am besten fur lange

Verwaltungstitigkeiten an der OTex L
Organisationseinheit, aber keine el e e

Befehle aus dem Kontextmenii von

Objekten, die in der OU gespeichert
sind.

Listengrole: Mittel ad

<

Abbrechen

v Die ListengroRe sollte nicht zu grof
sein, damit noch genug Platz fir
Aufgabensymbole bleibt.

Aufgabenblockstil festlegen

v Fir das Darstellungsformat haben
sich Infotipps bewéhrt.

> Bestatigen Sie lhre Auswahl mit Weiter.

>  Legen Sie fest, ob nur das ausgewahlte Strukturelement diesem Format entsprechen soll oder ob Sie
in Zukunft alle Strukturelemente so darstellen méchten. Klicken Sie auf Weiter.

Belassen Sie nach Moglichkeit die Auswahl bei dem ausgewadhlten Strukturelement, damit Sie in Zukunft frei in
lhrer Entscheidung bleiben. Zwar kénnen Sie auch nachtraglich die Art der Aufgabenblockdarstellung anpassen,
dies erfordert aber einen groBeren Konfigurationsaufwand.

>  Vergeben Sie einen Namen und eine Beschreibung und bestatigen Sie lhre Auswahl.
> Stellen Sie den Assistenten fertig.

Achten Sie darauf, dass das Kontrollkdstchen Neue Aufgaben aktiviert ist.
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Assistent flir neue Aufgaben

> Klicken Sie im Willkommen-Fenster auf Weiter. | Assistent fir neue Aufgabe x
»  Wabhlen Sie unter Befehlstyp Meniibefehl aus, Menubefehl i _ _
. B . Sie konnen einen Menlbefehl von einem Element in der Konsolenstruktur oder
wenn Sle eine Aufga be aus dem Kontextmenu aus der Liste im Ergebnisfeld fir dieses Element auswahlen.
auswdahlen mochten. Bestatigen Sie mit Weiter.
. . . . Befehl: lle: =t i ~
>  Wabhlen Sie nun im Listenfeld Befehlsquelle den Erisauee Lz EgEL TG
. . . . . . Der ausgewahlte Mendbefehl kann auf jedes Element im Detailbersich angewendet
Elntrag Liste im Ergebnlsfe/d und markleren Sie werden. Wenn Sie die Aufgabe ausfihren, missen Sie das Element auswahlen, auf
. . . . das sie angewendet werden soll.
den gewiinschten Objekttyp D sowie einen Verfigbare Befehe: (2)
verfiigbaren Befehl . Bestitigen Sie Ihre SR ST EISERRE | |Ener Gruope hinauflgen.. ~
. erschiepen...
Auswahl wie gewohnt. E-Mail senden
. R : . Alle Aufgaben-=Einer Gruppe hinzufg
»  Sie kbnnen einen Aufgabennamen und eine Alle Aufgaben->Verschisben.
. . . Alle Aufgaben-=E-Mail senden
Beschreibung eingeben oder die vorgeschlage- Ausschneiden
nen Einstellungen Gbernehmen. Klicken Sie Umbenennen
i E_lgensc:haﬂen W
auf Weiter.
»  Wahlen Sie ein Symbol, das der Aufgabe < Zuriick Abbrechen
zugeordnet wird. Fir das Zuriicksetzen von
Kennwértern kdnnten Sie z. B. den Schlissel-  Neue Aufgabe auswdhlen
bund wahlen. Sie kdnnen auch selbst Symbole
definieren, die Sie mit Durchsuchen im Datei-
system auffinden. Klicken Sie anschliefend
auf Weiter.
>  Bevor Sie den Assistenten fertigstellen, sollten
Sie Uberlegen, ob Sie eine weitere Aufgabe
definieren méchten, und das entsprechende
Kontrollfeld gegebenenfalls markieren.
E Konsolel - [Konsolenstamm\Active Directory-Benutzer und -Computer [ dc01.contosc.int [\contoso.int\Berlin\OU-B-Buchhaltung] - [m} x
@ Datei Aktion Ansicht Favoriten Fenster 7 - & x
o5 (21F F B XEd= BE 32E2TE%
Konsolenstamm ~ - OU-B-Buchhaltung Aktionen
v ] Active Directory-Benutzer un : OU-B-Buchl -
_| Gespeicherte Abfragen Name Typ Beschreibung — .
v Z3 contoso.int ) o G EHIPRRWEI R Weitere Aktionen »
| Bad Wimpfen E Eigenschaften :AGG-B-Buchh... Sicherhertsgru...
o GG-B-Buchhhaltung-Abteilungsl...
v 3| I
=7 OU-B-Buchhaltun Weitere Aktionen 4
| Builtin
| Computers
4’1 Domain Controllers
~| ForeignSecurityPrincip
| Managed Service Acce ]
< b >

Erstellte Aufgabe anzeigen

Wenn Sie nun die von lhnen erstellte Aufgabe aufrufen mochten, missen Sie nur den entsprechenden Objekttyp
im Listenbereich markieren, und Ihnen wird das Symbol mit dem Namen der Aufgabe angezeigt.

Aufgaben hinzufigen

»  Um nachtraglich Einstellungen an der Aufgabenblockansicht zu verdandern oder neue Aufgaben hinzuzu-
flgen, klicken Sie im Kontextmeni der OU auf Aufgabenblockansicht bearbeiten.

> Im Register Allgemein kdnnen Sie die Aufgabenblockansicht nachtraglich verdandern.

> Im Register Aufgaben kénnen Sie die Reihenfolge der Aufgaben anpassen, neue Aufgaben hinzufiigen

oder vorhandene bearbeiten oder entfernen.

Schulversion
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Konsole speichern

Es ist empfehlenswert, zwei Versionen der Konsole abzuspeichern, eine im Autorenmodus zur spateren Bearbei-
tung und eine im Benutzermodus. Auch Administratoren konnen Konsolen im Benutzermodus spater nicht mehr

bearbeiten.

Bevor Sie die Konsole speichern, sollten Sie tber Datei -
Optionen den Konsolenmodus festlegen und konfigurieren,
welche Anderungen zugelassen oder gespeichert werden
dirfen. Im Autorenmodus kénnen Sie die Konsole beliebig
verandern, wahrend die Benutzermodi eingeschrankter
sind. Im beschranktesten Modus kann der Benutzer nicht
einmal die voreingestellte Ansicht verdndern.

Sie kdnnen einen Namen fiir die Konsole vergeben, der
spater in der Kopfzeile des Konsolenfensters angezeigt
wird.

>  Bestatigen Sie lhre Auswahl mit OK.

»  Klicken Sie auf Datei - Speichern unter und geben Sie
einen Pfad und einen Namen fiir die Konsole an.

>  Stellen Sie die Konsole den entsprechenden Benutzern
zur Verfigung und weisen Sie diese in deren Gebrauch
ein.

Optienen *

Konsole  Datentragerersinigung

@ | Konsole1 Anderes Symbol. ..

Diese Optionen werden beim nachsten Offnen der MMC wirksam.

Konsolenmodus:
Benutzemmodus - beschrankter Zugriff, Einzefenster w

Beschreibung

Emndglicht den Benutzem nur den Zugriff auf die Bereiche der
Konsolenstruldur, die sichtbar waren, als die Konsole gespeichert
wurde, Es ist den Benutzem nicht maglich, neus Fenster zu offnen.

[ Anderungen fir diese Konsole nicht speichem

Anpassen von Ansichten durch Benutzer zulassen

Abbrechen Ubemehmen

Konsolenoptionen konfigurieren
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17 Berechtigungen anpassen

In diesem Kapitel erfahren Sie
v wie Sie mit Berechtigungen die Zugriffe auf Objekte steuern kénnen

v wie Sie NTFS-, Freigabe- und Druckerberechtigungen verwalten

Voraussetzungen
v Active Directory-Objekte
v Active Directory-Konten verwalten

17.1 NTFS-Berechtigungen

Einfihrung zu Berechtigungen

Wenn in einem Unternehmen differenzierte Berechtigungsstrukturen in einer komplexen Verzeichnisstruktur
benotigt werden, kann die Verwaltung von Berechtigungen einen erheblichen Aufwand verursachen. Gerade
fiir die Berechtigungsverwaltung ist es dringend geboten, ein sauberes Gruppenkonzept anzuwenden, damit

iber die Mitgliedschaft in lokalen Gruppen stets eindeutig zu erkennen ist, wer welche Berechtigungen hat.

Wie auch Active Directory-Objekte erben Dateien und Verzeichnisse die Berechtigungen von lbergeordneten
Strukturen. Betrachten Sie nun zuerst die Standard-NTFS-Berechtigungen eines Verzeichnisses auf einer vom
System konfigurierten Partition. Erstellen Sie hierzu auf B-DCO1 einen Ordner unter C:\.

NTFS-Berechtigungen konfigurieren

>  Klicken Sie mit der rechten Maustaste auf einen Ordner und Eigenschaften von Testordner e
wahlen Sie Eigenschaften.

Algemein  Freigabe Sicherheit \forgangerversionen Anpassen
> . . . .
Wechseln Sie in das Register Sicherheit. I

. . . . . . G - oder Benut: :
Der obere Bereich D zeigt die Liste der Konten mit zugewiesenen UpPEn- Baer BenzemEmen

Berechtigungen. Wer hier nicht erfasst ist, kann nicht auf das
; ; 82 SYSTEM
ObJEkt ZUgrelfen' 82 Administratoren (FIRMA\Administratoren) @

82 Benutzer (FIRMA\Benutzer)

ERSTELLER-BESITZER konnen Sie fiir die Zuweisung von Berech-

. . . . Kicken Sie auf "Bearbeiten”, um die -
tigungen nutzen, falls verschiedene Benutzer Objekte im Ordner Berechtigungen zu andem. Bearbeien..
erstellen und Sie dem jeweiligen Objekt-Ersteller andere Rechte el — Zimssen  Verweigem
zuweisen wollen als dem Rest. Die Objekte werden die Berechti- Vollzugrif ) -
gungen des jeweiligen Ordners erben. Andem

Lesen, Ausfihren
. . . Crdnerinhalt anzeigen
Wenn Ordner oder Dateien mit dem Konto Administrator erstellt Lesen
wurden, so wird dieses Konto in der Liste nicht aufgefiihrt. Jedes Schreiben s
. . Klicken Sie auf "Erweitert”, um speziele -
andere Konto wird eingetragen. Berechtigungen anzuzeigen. Erwettert
Fir den markierten Eintrag sehen Sie im unteren Bereich @, e —

welche Standardberechtigungen ihm zugewiesen sind. Graue
Hakchen zeigen ererbte Berechtigungen, schwarze Hakchen
zeigen direkt zugewiesene Berechtigungen an.

Nach einem Klick auf Bearbeiten konnen Sie sowohl Konten hinzufiigen als auch zusatzliche Berechtigungen
vergeben. Geerbte Eintrage kdnnen Sie dort nicht verandern.
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Dies ist die schnellste und einfachste Moglichkeit, Standardberechtigungen zu dndern.

Mit Erweitert (vgl. vorherige Abbildung) kommen Sie zu den erweiterten Sicherheitseinstellungen, wo Sie
spezielle Berechtigungen einsehen und vergeben kénnen.

Die erweiterten Sicherheitseinstellungen verfiigen iiber drei Registerkarten: Berechtigungen, Uberwachung
und Effektiver Zugriff. Im oberen Bereich des Fensters werden der Datei- oder Ordnername und der Besitzer
angezeigt. Uber den Link Andern kénnen Sie den Besitz iibertragen.

Erweiterte Sicherheitseinstellungen fir "Testordner” O X
Marme: C:\Testordner
Besitzen Administratoren (FIRMA\Administrateren) !; Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten, Wihlen Sie zumn Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrage:

@ Typ@ Prinzipal @ Zugriff @ Geerbt \ron@ Anwenden auf @

8% Zulas.. SYSTEM Vollzugriff i Diesen Ordner, Unterordner un...

8% Zulas.. Administratoren (FIRMAVAd...  Vollzugriff (1% Diesen Qrdner, Unterordner un...

8% Zulas.. Benutzer (FIRMA\Benutzer) Lesen, Ausfdhren i Diesen Ordner, Unterordner un...

SR Zulas.. Benutzer (FIRMA\Benutzer) Speziell (4% Diesen Ordner, Unterordner

8% Zulas.. ERSTELLER-BESITZER Vollzugriff A\ MNur Unterordner und Dateien
Hinzufiigen Entfernen Anzeigen

Vererbung deaktivieren

@DAUE Berechtigungseintrdge fir untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesemn Objekt ersetzen

Abbrechen Ubernehmen

So sind die Berechtigungseintrdge in den erweiterten Sicherheitseinstellungen aufgebaut:

v Das Symbol @ zeigt, ob es sich um eine Gruppe oder ein Einzelkonto handelt.

Der Typ @ kann Zulassen oder Verweigern sein.

Der Prinzipal ® ist der Name des Benutzers oder der Gruppe.

Unter Zugriff ® wird die Art der Berechtigung angezeigt (Vollzugriff, Lesen, Ausfiihren, Schreiben etc.).
Unter Geerbt von ® wird angezeigt, von wo die Zugriffsrechte vererbt wurden.

€ K <

Anwenden auf ® zeigt, fiir welche Dateien, Ordner und Unterordner die Berechtigung gilt.

Der Eintrag Speziell in der Spalte Zugriff @ bedeutet, dass hier Berechtigungen vergeben wurden, die nicht
mit einer Standardberechtigung abgedeckt werden kénnen.

Mit einem Doppelklick auf einen Eintrag kénnen Sie die einzelnen Berechtigungen anzeigen lassen.

Vererbung deaktivieren

Solange Sie nicht die Schaltflache Vererbung deaktivieren betatigen, kénnen Sie keine Veranderungen an
bestehenden Eintrdgen durchfiihren oder zusatzlich Eintrage hinzufiigen. Wahrend der Deaktivierung kénnen
Sie wahlen, ob Sie die vererbten Berechtigungen in explizite Berechtigungen umwandeln oder alle vererbten
Berechtigungen entfernen mochten. Eine Umwandlung ist in vielen Fallen empfehlenswert, da Gberzahlige
Berechtigungen schnell geléscht werden kénnen.

Mithilfe des Kontrollfelds @ stellen Sie sicher, dass alle untergeordneten Objekte exakt diejenigen Berechti-

gungen aufweisen, die Sie hier einstellen. Das kann wichtig sein, wenn der Ordner bereits Dateien oder andere
Ordner enthalt.
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Uberwachung einschalten

Im Register Uberwachung kénnen Sie festlegen, wer hinsichtlich welcher Zugriffe (iberwacht wird. Die Konfigu-
ration entspricht dem Zuweisen von Berechtigungen. Fiir Uberwachungen bietet sich die Gruppe Jeder an.

Sie missen zusétzlich die Uberwachung fiir den gesamten Rechner aktivieren, damit Uberwachungseintrige
ins Sicherheitsprotokoll der Ereignisanzeige geschrieben werden. Ndheres dazu erfahren Sie im Kapitel zu den

Gruppenrichtlinien.

Effektiven Zugriff einsehen

Auf der Registerkarte Effektiver
Zugriff konnen Sie sich die tatsach-
lichen Berechtigungen fiir eine
Gruppe oder einen Benutzer
anzeigen lassen.

»  Klicken Sie auf Einen Benutzer
auswdhlen und wéahlen
Sie eine Gruppe oder einen
Benutzer aus.

»  Klicken Sie auf Effektiven
Zugriff anzeigen.

Der effektive Zugriff wird flr
die gewahlte Gruppe oder
den Benutzer angezeigt O.

Interessant ist die Moglichkeit,
durch einen Klick auf Elemente
hinzufiigen Gruppenmitglied-
schaften einzuschlieBen, denn
so konnen Sie prifen, was sich
durch eine andere Gruppen-
mitgliedschaft verandern wirde.
Sie kénnen hier auch mehrere
Gruppenmitgliedschaften
eintragen.

Erweiterte Sicherheitseinstellungen fir "Testordner" m] X

Name: C\Testordner

Besitzer: Jjoost (FIRMAYjoost) G Andern

Berechtigungen  Uberwachung  Effektiver Zugriff

Mit "Effektiver Zugriff" kdnnen Sie die effektiven Berechtigungen fiir einen Benutzer, eine Gruppe oder ein Gerdtekonto anzeigen, Gehart
das Konto einer Doméne an, kdnnen Sie auch den Einfluss potenzieller Hinzufigungen auf das Sicherheitstoken fir das Konto bewerten,
‘Wenn Sie das Hinzufigen einer Gruppe bewerten, muss jede Gruppe, der die gewiinschte Gruppe angehart, separat hinzugefigt werden.
Einen Benutzer auswéhlen

Benutzer/Gruppe:  joost (FIRMA\joost)

Gruppenmitgliedschaft einschl, Fiigen Sie Elemente hinzu ~ Elemente hinzufiigen

Gerdt: Gerét auswahlen

el

Gruppenmitgliedschaft einschl. igen Sie Elemente hinzu Elemente hinzufagen

Benutzeranspruch einschlieBen

Gerdteanspruch einschlieBen

Effektiven Zugriff anzeigen

Effektiver Zugriff @ Berechtigung

Vollzugriff

Zugriff eingeschrankt durch

Dateiberechtigungen
Ordner durchsuchen / Datei ausfohren
Ordner auflisten / Daten lesen
Attribute lesen

Erweiterte Attribute lesen

Dateien erstellen / Daten schreiben
Ordner erstellen / Daten anhangen
Attribute schreiben Dateiberechtigungen
Erweiterte Attribute schreiben Dateiberechtigungen
Unterordner und Dateien laschen Dateiberechtigungen
Laschen Dateiberechtigungen
Berechtigungen lesen

Berechtigungen andern

Xphow X X X% X e el il ool Bl X

Besitz ibernehmen Dateiberechtigungen

Ubernehmen

Abbrechen

Vergessen Sie nicht, die Anzeige nach allen Anderungen zu aktualisieren, indem Sie auf Effektiven Zugriff

anzeigen klicken.

Besitz an einer Ressource Ubernehmen

In einigen Fallen ist es moglich, dass Sie als Administrator nicht die Berechtigung haben, die NTFS-Berechtigungen
einer Ressource anzuzeigen oder zu verandern. Dann missen Sie zundchst den Besitz an der Ressource Ulber-
nehmen, bevor Sie Berechtigungseinstellungen vornehmen kénnen.

Besitzer eines Objekts ist zunachst derjenige Benutzer, der es erstellt hat. Nur der Besitzer kann die Berechti-
gungen verandern und so auch Administratoren vom Zugriff ausschlieBen. Das ist beispielsweise erforderlich
fiir private Benutzerordner. Ein Administrator kann jedoch unabhéangig von den vorhandenen Berechtigungen
den Besitz an einem Objekt tibernehmen. AnschlieBend kann sich der Administrator die ndtigen Leserechte ver-
schaffen, die zur Anzeige und Anderung der Berechtigungen nétig sind.

> Klicken in den Dateieigenschaften des Objekts, dessen Besitz Sie Glbernehmen wollen, im Register Sicherheit

auf Erweitert.

>  Klicken Sie im Dialog Erweiterte Sicherheitseinstellungen auf Besitzer: Andern (folgende Abbildung).

174
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> Geben Sie den Namen des neuen Besitzers ein Erweiterte Sicherheitseinstellungen far "Testordner"
oder suchen Sie unter Erweitert nach Benutzer-
objekten. Bestatigen Sie lhre Auswahl mit Uber- Name: C:\Testordner
nehmen und OK. Besitzer: Administrator (FIRMA\Administrator) Andern
| 2 Aktivieren Sie die neu erschienene Option @, @ Besitzer der Objekte und untergecrdneten Container ersetzen

um den Besitzer fur alle Dateien und Ordner

. Berechtigungen  Uberwachung  Effektiver Zugriff
zu dndern.

»  Klicken Sie auf OK.

Konto hinzufligen

Sie kdnnen einer Ressource weitere Prinzipale hinzufiigen. Bedenken Sie die AGDLP-Regel und verwenden Sie

als Prinzipale stets lokale Gruppen. Einzelne Benutzer sollten Sie nicht verwenden.

»  Klicken Sie auf der Registerkarte Berechtigungen auf Hinzufiigen, um einen Prinzipal (ein Konto) hinzu-

zufiigen. Das Fenster Berechtigungseintrag wird geoffnet.
»  Klicken Sie auf Prinzipal auswdéhlen.
»  Flgen Sie ein Konto hinzu und klicken Sie auf OK.

> Stellen Sie die gewiinschten Berechtigungen ein und klicken Sie auf OK.

Spezielle Berechtigungen

@D Berechtigungen nur fir Objekte und/oder Container in diesemn Container ibernehmen Alle lschen

Fiigen Sie eine Bedingung zum Beschranken des Zugriffs hinzu. Dem Prinzipal werden die angegebenen Berechtigungen nur gewidhrt, wenn die
Bedingungen erfdllt werden.

Benutzer ~ | | Gruppe ~ | | Mitglied von allen Eleme ~ | | Wert ~| | Fi. v Elemente hinzufigen Entfernen

Bedingung hinzufigen

Abbrechen

Berechtigungseintrag fir "Testordner” O had
Prinzipal: Administrator (FIRMAVAdministrator)  Prinzipal auswihlen
Typ: Zulassen ~
Anwenden auf: | Diesen Ordner, Unterordner und Dateien w @
Grundlegende Berechtigungen: Erweiterte Berechtigungen anzeigen
[ Vellzugriff
[J&ndern
Lesen, Ausfiihren
Ordnerinhalt anzeigen
Lesen
[ Schreiben

Unter Typ konnen Sie die Berechtigung zwischen Zulassen und Verweigern umschalten. Im Listenfeld Anwenden
auf kdnnen Sie alle moéglichen Varianten einstellen und damit die Standardvererbung umgehen. Sie werden das

nur in seltenen Fallen bendtigen, z. B. bei servergespeicherten Benutzerprofilen.

Darunter sehen Sie die Berechtigungen, die Sie verdndern kdnnen. Uber den Link Erweiterte Berechtigungen
anzeigen konnen Sie die Anzeige zwischen grundlegenden und erweiterten Berechtigungen umschalten. Wenn

Sie das Kontrollfeld @ aktivieren, entspricht das dem Eintrag Nur Unterordner und Dateien bei .

Im unteren Bereich des Fensters kdnnen Sie Bedingungen hinzufiigen, die erfiillt sein miissen, damit die Berech-

tigungen angewendet werden.
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Gewdhnungsbediirftig ist, dass hier keine Standardberechtigungen Eigenschaften von Testordner e
angezeigt werden, Sie werden mit den eigentlichen NTFS-
Berechtigungen konfrontiert. Falls Sie lieber mit Standard-
berechtigungen arbeiten, kdnnen Sie es sich einfacher machen:

Allgemein  Freigabe Sicherhet  Vorgangerversionen  Anpassen
Objektname:  C:\Testordner

Gruppen- oder Benutzemamen:

Aktivieren Sie beliebige Berechtigungen und klicken Sie auf OK. 88 ERSTELLER-BESITZER
. . . . . . SR SYSTEM
SchlieRen Sie auch die erweiterten Sicherheitseinstellungen, 82 Administratoren (FIRMA\Admiristratorsr)
indem Sie auf OK klicken. 82 Benutzer (FIRMA'\Benutzer)
»  Wenn Sie zuriick sind in den Eigenschaften des Ordners, Klicken Sie auf "Bearbetten”, um die Bearbeten...
. . ) Berechtigungen zu andem.
klicken Sie dort auf Bearbeiten. Berechtigungen fiir
"ERSTELLER-BESITZER" Zulassen  Verweigem
Das Konto ist jetzt vorhanden und Sie kénnen ihm Standard- Vollzugrff ~
berechtigungen zuweisen. Damit aktivieren Sie auch die Andem
Standardvererbun Lesen. Ausfufren
a ardvererbu g Ordnerinhalt anzeigen
»  Nach dem Deaktivieren der Vererbung kdnnen Sie auch gleich ;B:e”b
chreiben h
in die Eigenschaften zuriickgehen und dort weiterarbeiten. Kicken Sie af "Erweitert” um spedi
7 . pezicle -
Berechtigungen anzuzeigen.
0K Abbrechen Ubemehmen

Verschieben von Dateien und Ordnern Standardberechtigungen bearbeiten
Das Verschieben von Dateien verursacht immer wieder Probleme, weil dabei in einigen Fallen die Berechtigungen
nicht an den neuen Ort angepasst werden. Das fiihrt zu Problemen beim Offnen der Dateien. Mit Verschieben ist
der Vorgang gemeint, bei dem die Datei vom alten Ort an den neuen Ort verlegt wird. Dabei ist flir den Benutzer
nicht immer ersichtlich, welche Technik dabei angewendet wird. Beim Verschieben von Dateien ist es wichtig,
drei Félle zu unterscheiden:

v Verschieben zwischen Volumes, z. B. von E:\ nach F:\

Dieser Vorgang ist eigentlich ein Kopieren mit anschlieBendem Léschen. Das merkt man auch an der bend-
tigten Zeit, denn der Vorgang dauert mit steigender DateigrofRe immer langer. Dabei werden die Objekte
neu erstellt und erben die Berechtigungen vom libergeordneten Objekt.

v Verschieben innerhalb eines Volumes, z. B. von E:\Ordner1 nach E:\Ordner2

Dies ist der Problemfall, denn hier kann es passieren, dass die Berechtigungen nicht gedandert werden.

Es werden nur Verwaltungseintrage umgeschrieben, was Sie auch daran merken, dass das Verschieben sehr
schnell geht. Bei Verwendung des Windows-Explorers werden die Berechtigungen seit Windows Vista richtig
an den Zielordner angepasst. Wenn jedoch andere Software wie z. B. der Kommandozeilenbefehl move
zum Verschieben genutzt wird, bleiben die Berechtigungen unangetastet und verursachen Probleme.

Es obliegt also der Software, die Berechtigungen korrekt anzupassen. Deshalb miissen Sie besonders bei
alterer Software davon ausgehen, dass dies nicht der Fall ist.

v Verschieben von einer Freigabe in eine andere Freigabe

Unabhangig davon, wo die freigegebenen Ordner liegen, findet beim Zugriff (iber Freigaben immer ein
Kopiervorgang statt. Wenn also alle Benutzer liber Dateifreigaben auf den Dateiserver zugreifen, gibt es
keine Probleme.

Im Normalfall sollten Sie also dafiir sorgen, dass kein Benutzer direkt auf dem Dateiserver auf die Daten zugreifen
und Dateien verschieben kann. Dem Administrator muss das Problem bekannt und bewusst sein, wenn beim
Verschieben von Dateien nicht der Windows-Explorer verwendet wird.

Fehlerhafte Berechtigungen anpassen

Falls das Problem der unangepassten Berechtigungen einmal auftauchen sollte, bietet das Kommandozeilentool
icacls.exe die Losung, das die Berechtigungen in Ordnername durch die vererbbaren Berechtigungen von
Ordnername ersetzt:

icacls <Ordnername>\*.* /reset /T /C /Q

<Ordnername> ersetzen Sie durch den Ordnerpfad der Freigabe.
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Mit einer Batchdatei kénnen Sie auch mehrere betroffene Freigaben von dem Problem befreien. Testen Sie o

solche Skripte, bevor Sie sich darauf verlassen!

Standardisierte Vorgehensweise

Sie sollten in lhrer Netzwerkstruktur eine standardisierte Vorgehensweise mit vier Standardgruppen pro Freigabe
verwenden. Erstellen Sie fiir jede Freigabe vier lokale Gruppen fiir die Berechtigungen ,Lesen”, ,Andern”, ,Voll-
zugriff” und ,,Kein Zugriff” und ordnen Sie diesen die entsprechenden einfachen Berechtigungen zu. Schauen Sie
sich dazu noch einmal die Namenskonventionen aus dem ersten Kapitel an.

In aller Regel wird zwar die Gruppe Kein Zugriff leer bleiben, doch ist im Vergleich der Aufwand nur unbedeutend,
wenn Sie die Gruppen mit einer Batchdatei erstellen. Und der Vorteil einer stringenten Struktur ergibt sich
daraus, dass Sie keine Entscheidungen von Fall zu Fall mehr vornehmen miissen, sondern stets nach einem nach-
vollziehbaren Schema arbeiten kdnnen. Dies ist insbesondere von Bedeutung, wenn mehrere Administratoren
mit der Betreuung einer gemeinsamen Struktur beauftragt sind.

Tipps und Hinweise zur NTFS-Verrechtung

Verrechten Sie Ordner, keine Dateien.
Weisen Sie Berechtigungen nie einzelnen Benutzern zu, sondern stets domanenlokalen Gruppen.
Nehmen Sie nur globale oder universale Gruppen in domanenlokalen Gruppen auf, niemals Benutzer.
Die Benutzer befinden sich in den globalen Gruppen.

v Seien Sie sparsam mit dem Verweigern von Berechtigungen. Bei einem sauberen Aufbau der Gruppen-
struktur werden Sie nur in Sonderfallen mit einer Verweigerung arbeiten miissen.

v Geben Sie moglichst nur einer Gruppe (z. B. die Gruppe Administratoren) Vollzugriff auf einen Ordner.
Normale Benutzer sollten niemals Vollzugriff erhalten. Andern reicht fast immer aus.

v Andern Sie die Berechtigungen des Kontos System nicht.

Fiir Fileserver: Typischerweise verfiigen Sie tiber folgende Eintrage in der Berechtigungsliste:

v Administratoren mit Vollzugriff; erleichtert in vielen Fallen die Arbeit;
v System mit Vollzugriff;

v die standardisierten vier domanenlokalen Gruppen (LG) mit den Berechtigungen L, AE, VZ und KZ, die Sie
fir jede Ressource einrichten.

Manchmal ist es notwendig, das Léschen von Ordnern zu verhindern. Uber komplizierte Berechtigungen kommen
Sie in der Regel ans Ziel, das geht aber auch einfacher. Erstellen Sie in dem Ordner eine beliebige Datei und wei-
sen Sie ihr folgende Berechtigungen zu: Gruppe Jeder - Vollzugriff verweigern. Da die Datei nicht entfernt werden
kann, kann auch der Ordner nicht geldscht werden.

Taucht eine SID (S-1-5-...) in einer Berechtigungsliste auf, kann das zwei Ursachen haben. Entweder ist der Doma-
nencontroller, der die Aufldsungen leisten muss, nicht erreichbar oder es handelt sich um ein Konto, das geldscht
wurde. Im zweiten Fall kdnnen Sie den Eintrag I6schen, da sich die Eintrage sowieso nicht mehr rekonstruieren
lassen.

Warum Benutzer keinen NTFS-Vollzugriff erhalten sollten

Der Unterschied zwischen Vollzugriff und Andern besteht aus nur zwei NTFS-Berechtigungen, die ein Benutzer
nicht bendtigt: Berechtigungen andern und Besitz Gibernehmen. Mit Vollzugriff kann ein Benutzer dafiir sorgen,
dass der urspriingliche Besitzer ausgesperrt wird. Das willkiirliche Andern von Berechtigungen kann als dummer
Streich betrachtet werden oder auch als Mobbing. In jedem Fall kdnnen Sie durch das Zuweisen der Andern-
Berechtigung so einen Unfug zuverldssig unterbinden.
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17.2 Freigabe-Berechtigungen fur Ordner

Voraussetzung flr Zugriffe Giber das Netz

Um auf den Inhalt eines Ordners tber das Netzwerk zugreifen zu kdnnen, muss dieser Ordner (oder ein tiber-
geordneter) freigegeben werden. Naheres zur Verwaltung solcher Freigaben erfahren Sie im Kapitel Dateidienste
einrichten, hier werden nur die Freigabe-Berechtigungen erklart. Die Freigaben kdnnen Sie in der Computer-

verwaltung einsehen.

>  Geben Sie im Startmeni ,,compmgmt.msc” ein und wahlen Sie Computerverwaltung.

Alternativ kénnen Sie mit (&) (X] das Schnellzugriffsmeni 6ffnen und Computerverwaltung auswéhlen.

»  Klicken Sie in der linken Spalte auf System - Freigegebene Ordner - Freigaben.

»  Klicken Sie mit der rechten Maustaste auf eine Freigabe und wahlen Sie Eigenschaften.

Freigabe-Berechtigungen greifen nur beim Zugriff Gber das Netz-
werk. Auf einen lokal angemeldeten Benutzer haben sie keinerlei
Wirkung. Deshalb die allgemeine Empfehlung: Seien Sie groR-
zligig beim Zuweisen von Freigabe-Berechtigungen und regeln
Sie die Zugriffe mit NTFS-Berechtigungen. Es gibt nur drei
Freigabeberechtigungen: Vollzugriff, Andern und Lesen.

Der Unterschied zwischen Vollzugriff und Andern entspricht

den Angaben bei NTFS oben.

Wenn Sie hier flr die Gruppe Jeder den Vollzugriff zulassen,
missen Sie sich gar nicht mehr um eventuell fehlende Freigabe-
Berechtigungen kiimmern. Sie verlassen sich dann vollkommen
auf die NTFS-Berechtigungen. Wenn Sie nur Andern wihlen,
schlieBen Sie damit die NTFS-Berechtigungen Berechtigungen
dndern und Besitz (ibernehmen aus. Auch der Besitzer einer Datei
kann dann lber das Netzwerk die Berechtigungen nicht mehr
verandern.

Zusammenspiel von Freigabe- und NTFS-Berechtigungen

Berechtigungen far "Testordner” *
Freigabeberechtigungen

Gruppen- oder Benutzemamen:

A Jeder

Hinzufigen. .. Entfemen

Berechtigungen fir "Jeder" Zulsssen  Verweigem

Vollzugrift O O

Andem O O

Lesen O

Abbrechen (bemehmen

Bei Zugriffen iber das Netzwerk gilt: Die eingeschrankteren Berechtigungen gelten. Anders ausgedrickt:
Bei Zugriffen iber das Netz erhalten Sie direkt an der Freigabe Ihre maximal moglichen Berechtigungen fir den
Inhalt der Freigabe. Durch NTFS kdnnen diese Berechtigungen nur noch reduziert werden, niemals erweitert.

StandardmaiRig weist Windows Server 2019 beim Erstellen einer Freigabe nur Leseberechtigung zu. Uber das

Netzwerk kann niemand den Inhalt der Freigabe verandern.

17.3 Berechtigungen fir Drucker

Voraussetzung flir das Drucken

Um Druckauftrage auf einem Drucker ausgeben zu kdnnen, miissen Sie liber entsprechende Berechtigungen
verfligen. Die Abbildung zeigt, welche Berechtigungen Windows Server standardmaRig beim Installieren eines
neuen Druckers einrichtet. Hier werden nur die Berechtigungen erklart, Ndheres zur Druckerverwaltung erfahren

Sie im Kapitel Druckdienste einrichten.

Schulversion
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>  Offnen Sie die Systemsteuerung und navigieren
Sie zu Hardware\Geridte und Drucker.
> Klicken Sie mit der rechten Maustaste auf einen

Drucker und wahlen Sie Druckereigenschaften.

@ Eigenschaften von Brother DCP-L8450CDW Printer

Allgemein Anschlisse

Farbverwaltung

Freigabe
Sicherheit

Gruppen- oder Benutzemamen:

»  Klicken Sie auf die Registerkarte Sicherheit.

Fiir Drucker gibt es folgende Berechtigungen:

v Drucken erméglicht es, einen Druckauftrag an
den Drucker zu schicken und die Berechtigungen

aller Druckauftrage anzuzeigen.

v Diesen Drucker verwalten beinhaltet alle
Berechtigungen auBer Dokumente verwalten.
Damit konnen Sie z. B. die Berechtigungsliste

verdandern, den Drucker fiir das Netzwerk frei-

geben, neue Druckertreiber installieren oder
den Drucker I&schen.

v Dokumente verwalten ermoglicht es, Druck-

auftrage anzuhalten, neu zu starten, zu l6schen

oder deren Eigenschaften zu verandern.
Sowohl der ERSTELLER-BESITZER als auch

ALLE ANWENDUNGSPAKETE verfiigen standard-

maRig Uber diese Berechtigung.

Windows richtet die Druckerberechtigungen so ein, dass Jeder Druckauftrdge an einen Drucker schicken kann und

4 Jeder

[ ALLE ANWENDUNGSPAKETE

8% ERSTELLER-BESITZER

2 Administratoren (FIRMA\Administratoren)

82 Server-Operatoren (FIRMANServer-Operatoren)
82 Druck-Operatoren (FIRMA\Druck-Operatoren)

Erweitert

Gerateeinstellungen

Hinzufiigen... Entfemen
Berechtigungen fur "Jeder" Zulassen  Verweigem
Drucken O
Diesen Drucker verwalten O O
Dokumente verwalten O O
Spezielle Berechtigungen
Klicken Sie auf "Erweitert”, um spezielle Berechtigungen Erweitert

anzuzeigen.

Abbrechen

Ubemehmen

die ERSTELLER-BESITZER Dokumente verwalten diirfen. Das sendende Konto ist Besitzer seines Druckauftrags.
Dadurch kann Jeder drucken und jeder seine eigenen Druckauftrage verwalten. Fir die Verwaltung der Drucker
sind die Administratoren, Server-Operatoren und Druck-Operatoren vorgesehen.

Bei Netzwerkdruckern werden Sie im praktischen Alltag wahrscheinlich die Gruppe Jeder durch eine andere

Gruppe ersetzen.

17.4 Freigaben und Drucker veroffentlichen

Veroffentlichung von Freigaben und Druckern in Active Directory

Sie haben die Moglichkeit, freigegebene Ordner oder Drucker im Active Directory zu veréffentlichen. Durch diese

zentrale Sammlung der Informationen ist ein einfacherer Zugriff auf verteilte Ressourcen moglich. So wird auch
ohne NetBIOS eine Suche nach freigegebenen Ressourcen im Netzwerk unterstiitzt. Daneben bietet dies den
Vorteil, dass bestimmte Schliisselbegriffe an die Freigabe vergeben werden und die Suche nach bestimmten
Druckereigenschaften durchgefiihrt werden kann. So kénnen Sie etwa alle Drucker anzeigen lassen, die beid-
seitigen Druck mit einer Mindestgeschwindigkeit von 4 Seiten pro Minute unterstiitzen. AuRerdem kann im
Kontextmeni des gefundenen Objekts z. B. gleich eine Verbindung zum Drucker aufgebaut oder auf dessen

Treiber zugegriffen werden.

Erleichterte Suche nach Ressourcen

Die Suche nach einem veroffentlichten Objekt erfolgt zentral. Die hierzu benétigten Informationen werden auch
im globalen Katalog gespeichert. Allerdings erfordert der effektive Einsatz dieser domaneniibergreifenden Such-
funktion, dass ein globaler Katalogserver am Standort des Benutzers verfiigbar ist. Wurde stattdessen auf das
Zwischenspeichern der universalen Gruppenmitgliedschaften zurtickgegriffen, um die Server und die Replikation
zu entlasten, findet die Suche liber eine WAN-Verbindung statt und im Endeffekt wird die Netzwerkleistung

dadurch verschlechtert.
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Druckersuche vorbereiten

Um im nachsten Schritt einen Drucker finden zu kon-

nen, missen Sie erst einen lokalen Drucker installieren.

Verfahren Sie hierzu wie gewohnt und geben Sie den
Drucker im Netzwerk frei, wenn der Assistent Sie
dazu auffordert. AnschlieBend miissen Sie den frei-
gegebenen Drucker im Netzwerk veroffentlichen.

Drucker veroffentlichen
»  Rufen Sie die Druckereigenschaften des Druckers
auf, den Sie im Verzeichnis anzeigen mdchten.

»  Wechseln Sie zum Register Freigabe und
aktivieren Sie das Kontrollfeld Im Verzeichnis
anzeigen.

> Bestatigen Sie Ihre Einstellung mit OK.

Drucker suchen

»  Rufen Sie Active Directory- Benutzer und
-Computer auf.

»  Klicken Sie in der Symbolleiste auf die Lupe
um die Suche aufzurufen.

»  Wabhlen Sie im Listenfeld Suchen den Eintrag
Drucker und als Speicherort Gesamtes
Verzeichnis @.

»  Geben Sie im Register Drucker Name, Aufstel-

lungsort oder Modell des gesuchten Druckers ein.

> Stellen Sie im Register Features ein, welche
Funktionen der gesuchte Drucker mindestens
unterstitzen muss.

> Geben Sie im Register Erweitert zusatzliche
Suchoptionen an, wie z. B. Besitzer, verfiigbares
Papier, Kommentare oder maximale Auflosung.

»  Klicken Sie auf Jetzt suchen.

& Eigenschaften von Brother DCP-L8450CDW Printer *

Sicherheit
Anschlisse

Geratesinstellungen
Erweitert

Farbverwaltung

Allgemein Freigabe

Sie kénnen diesen Drucker mit anderen Benutzern im Netzwerk
‘% gemeinsam verwenden. Der Drucker wird nicht verfigbar sein, wenn
der Computer ausgeschaltet ist oder sich im Energiesparmodus
befindet.

Drucker freigeben

Freigabename: Brother DCP-L8450CDW Printer

Druckauftragsaufbereitung auf Clientcomputern durchfihren

Im Verzeichnis anzeigen

Treiber

Zusitzliche Treiber...

Abbrechen Obemehmen

Drucker im Verzeichnis anzeigen lassen

=

Datei  Aktion  Ansicht 7
ez rE 0B BRI atTan%

L' Drucker suchen — O x
Datei Bearbeiten Ansicht
Suchen: Drucker | In: | 3 fima.intem @ | | Durchsuchen...
Drucker Features  Erweitert
[ Beidseitig drucken [ Heften m
[JFarbig drucken Beenden
Ale loschen
Papierformat: | - |
Min. Auflasung: beliebig(e) | DPI })_'
Min., Geschwindigkeit: 1 = pPM
ISuchergebnisse:
Name Speicherort Modell
= Brother DCP-L&... Brother Generic Jpeg Typel Clas:
< >
1 Objekt(e) gefunden

Sie erhalten nun eine Ubersicht tiber die ersten 1500 Drucker, die im Netzwerk gefunden wurden und die
gewiinschten Features aufweisen. Schranken Sie gegebenenfalls den Suchradius entsprechend ein. Sie kdnnen
die Suchergebnisse filtern, indem Sie den MenUpunkt Ansicht - Filter aktivieren.

Uber das Register Erweitert kénnen Sie zahlreiche Parameter abfragen, die als Eigenschaft des Druckerobjektes
im Active Directory gespeichert sind. Diese Eigenschaften werden allerdings nicht von Administratoren festgelegt,
sondern vom System anhand der Treiberinformationen und erweiterten Druckereigenschaften abgefragt.

Schulversion
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18 Dateidienste

In diesem Kapitel erfahren Sie
v wie Sie Ordner freigeben
v wie Sie die Dateidienste installieren

v wie Sie mit dem Ressourcen-Manager fiir Dateiserver Kontingente und Dateipriifungen
verwalten und Speicherberichte erstellen

wie Sie Datendeduplizierung und Schattenkopien aktivieren

wie DFS, DAC und Speicherpools perspektivisch die Verwaltung von Dateidiensten erleichtern
kénnen

Voraussetzungen
v Active Directory-Konten verwalten

v Berechtigungen

18.1 Ordner-Freigaben

Uberblick

Eine zentrale Dateiablage mit der Moglichkeit, von beliebigen Rechnern aus auf den Datenbestand zuzugreifen,
ist ein Grundbedirfnis in jedem Netzwerk. Die Datensicherung und Verwaltung wird dadurch deutlich verein-
facht. Fileserver bzw. Dateidienste stellen diese Moglichkeit zur Verfiigung. In Windows-Netzen werden dazu
Ordner fur den Netzwerkzugriff freigegeben. Wird das Netz groRer, so steigt die Anzahl an Fileservern und
Freigaben und die Ubersicht geht zunehmend verloren. Das Distributed File System (DFS) kann verschiedenste
Freigaben in einem Stamm zusammenfassen und hilft so, den Uberblick zu behalten.

Im Folgenden werden zunachst Freigaben mit dem Windows-Explorer erstellt. Dann werden die Dateidienste
installiert und es wird gezeigt, welche zusatzlichen Moglichkeiten zur Verwaltung von Fileservern damit zur
Verfligung stehen. Zum Abschluss wird gezeigt, welche Vorteile ein DFS bieten kann, wenn die Anzahl an Frei-
gaben steigt.

Mit Windows Server 2012/2012 R2/2016 und 2019 hat sich in der Dateiserver-Verwaltung vieles verdndert.
Einige Auf gaben kdnnen mit dem Server-Manager erledigt werden, andere nur noch mit dem Ressourcen-

(mm[0)

Manager fiir Dateiserver oder der DFS-Verwaltung. Und schlieRBlich gibt es auch Tatigkeiten, die nur in der
Computerverwaltung oder in der Active Directory-Verwaltung ausgefiihrt werden kénnen.

Verwenden Sie in der Testumgebung fir die folgenden Aufgaben den Dateiserver B-FS01. Sie konnen in einer
Testumgebung aber auch den Domanencontroller verwenden, den Sie installiert haben.

Freigabe-Assistenten deaktivieren

Die folgenden Schritte kénnen Sie auf jedem Windows-Betriebssystem seit Windows Server 2003 nachvollziehen.
Stellen Sie als Erstes sicher, dass der Freigabe-Assistent deaktiviert ist.

>  Offnen Sie ein Explorer-Fenster. Klicken Sie im Menii Ansicht auf Optionen und dann auf Ordner- und
Suchoptionen d@ndern.

»  Wechseln Sie auf die Registerkarte Ansicht.

> Deaktivieren Sie die Option Freigabe-Assistent verwenden (empfohlen) und klicken Sie auf OK.
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Freigaben mit dem Windows-Explorer erstellen

»  Klicken Sie mit der rechten Maustaste auf den Ordner, den Sie freigeben mdchten, und wéhlen Sie im
Kontextmen Eigenschaften.

»  Wechseln Sie ins Register Freigabe und klicken Sie auf Erweiterte Freigabe.

Mit @ aktivieren Sie das Freigeben des Ordners.

Als Freigabename wird der Ordnername vorgeschlagen. Erweiterte Freigabe e
Wenn Sie an den Freigabenamen ein Dollarzeichen $ anhidngen,
machen Sie daraus eine versteckte Freigabe, die standardmaRig (1 Diesen Ordner freigeben

im Windows-Explorer nicht angezeigt wird. Freigabenamen Einstellungen
mussen auf einem Rechner eindeutig sein. Freigabename:

|Tesb3rdner |
Sie kdnnen Ordner unter mehreren verschiedenen Freigabe- St Entfernen | (@)
namen freigeben @ und den Freigaben so unterschiedliche Zugelassene Berutzeranzahl enschvanken (3)| 577712
Freigabeberechtigungen zuweisen. auf:

Kommentare:

Berechtigungen wurden im vorigen Kapitel erldutert.

Unter Zwischenspeichern konnen Sie die Offlineeinstellungen
Berechtigungen Zwischenspeichern
des Ordners festlegen.

Unter ® kénnen Sie festlegen, wie viele Benutzer gleichzeitig i Joceii a
auf diese Freigabe zugreifen kdnnen. Auf Client-Betriebssystemen
ist 10 als Maximum vorgegeben.

Im Windows-Explorer kdnnen Sie nicht alle Optionen fiir Freigaben einstellen. Die restlichen Einstellungen
kdnnen Sie entweder im Server-Manager oder im Ressourcen-Manager fir Dateidienste vornehmen.

Offlineeinstellungen — Zwischenspeichern

Offlineeinstellungen zielen in erster Linie auf Laptop- Offlineeinstellungen X
Benutzer, die aulRerhalb des Firmennetzwerks Zugriff auf B i

. . . ) B = Sie konnen auswahlen, welche Dateien und Programme falls
den Freigabeninhalt bendtigen. Bei entsprechender Client- Gberhaupt) fiir Offinebenutzer zur Verfiigung gestellt werden.
Konfiguration kann ein Benutzer (iberall fast so arbeiten,

als wére sein Rechner am Firmennetz angescmossen' (’D@ﬂur von Benutzem angegebene Dateien und Programme sind offline
werflgbar

. . . . . BranchCache aktivieren
Die Abblldung ZEIgt, welche EInSte”ungen Windows C2>O Keine Dateien oder Programme aus dem freigegebenen Ordner offline

standardmaRig beim Erstellen einer neuen Freigabe setzt: verfiigbar machen

. . Alle Dateien und Programme, die Benutzer dber den freigegebenen Ordner
v Durch @ kann ein Benutzer mit der rechten Maus- Cs)ogﬁnenlaummaﬁgch SHinG werigbat machen =
taste auf eine Freigabe oder Datei in der Freigabe
klicken und diese offline verfligbar machen.

v Mit @ deaktivieren Sie die Méglichkeit der Offline-
speicherung. Fir Freigaben mit sensiblen Daten
sollten Sie diese Einstellung in Erwagung ziehen,
denn Laptops kdnnen verloren gehen.

Fir hohe Leistung optimieren

Jobrechen

v Mit ® wird jede gedffnete Datei einer Freigabe
automatisch offline verfiigbar gemacht.
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18.2 Dateidienste installieren

Soll ein Rechner als Fileserver dienen, empfiehlt es sich, die Rolle Dateidienste zu installieren. Dadurch stehen
zusatzliche Moglichkeiten fiir die Verwaltung der Freigaben zur Verfligung. Verwenden Sie dafir in der Test-
umgebung den Server B-FS01. Wenn Sie nur einen Testserver installiert haben, kdnnen Sie dazu aber auch den
Domanencontroller der Umgebung verwenden.

Sobald Sie auf dem Rechner eine Freigabe erstellt haben, wird die Serverrolle Dateidienste automatisch im
Server-Manager installiert, aber keines der zuséatzlichen Features aktiviert. Falls notig fligen Sie die Rollen
Dateiserver-V/SS-Agent-Dienst, Datendeduplizierung und Ressourcenmanager hinzu.

v vyyYvyy

Offnen Sie den Assistenten zum Hinzufiigen von Rollen und Features.

Wabhlen Sie als Installationstyp Rollenbasiert und anschliefend den Server aus.

Aktivieren Sie auf der Seite Serverrollen auswahlen die Option Datei- und Speicherdienste.

Klicken Sie auf das Pfeilsymbol vor Datei- und Speicherdienste und Datei- und iSCSI-Dienste, um die Ansicht

zu erweitern.

Folgende Dienste kdnnen Sie zusatzlich installieren:

v

>
>

Arbeitsordner @ kénnen Sie nur mit Clients unter Windows 8.1
nutzen. Mit ihnen kénnen Dateien zwischen verschiedenen
Geraten synchronisiert werden. So kann der Benutzer etwa mit

dem Tablet von unterwegs auf seine Arbeitplatzdaten zugreifen.

BranchCache @ kénnen Sie nur mit Clients unter Windows 7
Enterprise/Ultimate und 8 Enterprise nutzen. Damit kénnen
Dateien von anderen Fileservern automatisch zwischen-
gespeichert werden, was den Netzwerkverkehr zwischen
Standorten reduzieren kann.

Datendeduplizierung @ erlaubt Ihnen, Datentrager nach
identischen und dhnlichen Dateien zu durchsuchen. Mit der
Deduplizierung werden identische Inhalte erfasst und tiber
Differenzdateien die doppelten Datensatze eliminiert.
Dadurch kann erheblich Speicherplatz eingespart werden.

4 (W] Datei-/Speicherdienste (2 von 12 installiert)
PRI 1BDztei- und iSCSI-Dienste (1 von 11 installiert]

| Dateiserver (Installiert)
[ Arbeitsordner
[] BranchCache fiir Netzwerkdateien
[ Dateiserver-VSS-Agent-Dienst

@ [[] Datendeduplizierung
[] DFS-Namespaces

@ [] DFS-Replikation

@ [ iscsl-Zielserver
O iSCSI-Zielspeicheranbieter (WD5- und V554
[] Ressourcen-Manager fiir Dateiserver

@ [] Server fiir NFS

Dateidienste-Rollen

Sobald Sie mehr als ein paar Ordnerfreigaben bendtigen, bietet DFS @ interessante Méglichkeiten.
Bei mehreren Dateiservern sollten Sie DFS-Namespaces und DFS-Replikation sowie alle erforderlichen

Features installieren.

iSCSI-Zielserver und Zielspeicheranbieter ® benétigen Sie nur, wenn dieser Server iSCSI-Speicher zur

Verfligung stellen soll.

Der Ressourcenmanager fiir Dateiserver ® sollte in jedem Fall installiert werden.

Server fiir NFS @ benétigen Sie, wenn Sie Speicherplatz fir UNIX-Clients Giber das Network File System

zur Verfligung stellen.

Aktivieren Sie alle benotigten Dienste und klicken Sie auf Weiter.

Stellen Sie den Assistenten fertig und klicken Sie auf Installieren.

Alle gewahlten Rollen und Features werden nun installiert. Im Server-Manager finden Sie nun die Seite Datei-
und Speicherdienste, auf der Ereignismeldungen, der aktuelle Status und die Auslastung angezeigt werden.

Fiir den Praxiseinsatz bietet es sich an, den Ressourcen-Manager und die Verwaltungstools fur Dateidienste
auch auf anderen Servern, z. B. B-DC01, zu installieren, um von dort aus den Dateiserver zentral zu verwalten.
Dies hat vor allem den Vorteil, dass Sie Zugriff auf simtliche Gruppenverwaltungswerkzeuge und das Active
Directory selbst haben. Dies ist auf dem Fileserver nicht der Fall, da er nur ein einfacher Mitgliedsserver ist.

© HERDT-Verlag Schulversion
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Freigaben im Server-Manager

Zahlreiche Einstellungen finden Sie im Ressourcen-Manager flr Dateiserver. Sie kénnen aber auch im Server-
Manager Einstellungen vornehmen.

Auf der Seite Freigaben kdnnen Sie folgende Aufgaben ausfiihren:

nter FREIGABEN - o - : : :
Unte G (€~  « Datei-/Speicherdienste » Freigaben P'overaben  Tocis  ancre e
.. . Y, f g
AUFGABEN @ kénnen Sie o
neue Freiga ben erstellen. T e ¥} :F.E;E_!(:t?i’?\:‘.;;_,_-.-- [aurGaseN ,V?TE??‘;E\ auf b-de01 AUFGABEN _w
_i Volumes v 7 @~ & @)
.. . | Datentrager Kapazitat: LREE
Im Kontextmenil einer Frei- & Speichepooly ficioabe e g 12.9% verwendet W Belegter Speicherpletz: 163 G
gabe @ kénnen Sie Kontin- EM 4 b-de01 (3) | Freier Speicherplatz: 110 GB
. . . L] €SI CAWindows\SYSVOL\sysvolfirma.... S
gente konﬁgurleren' die 2 Arbeitsordner print§ CaWindows\system32\spoohdriv.. §
Freigabe beenden und die sysvoL CAWindows\SYSVOLisysvol 5
Eigenschaften aufrufen. ®

Zur Ubersicht dber Volumes >

Im Bereich VOLUME sehen

Sie einen Uberblick tiber den NETOGON [aUFcasen_~ |
Fillgrad des Volumes, auf
dem sich die Freigabe befin-
det. Unter Aufgaben finden
Sie u. a. eine Fehleriiber-
prufung und eine Volume-
Erweiterung.

Im Bereich KONTINGENT sehen Sie einen Uberblick iiber die Kontingenteinstellungen, die Sie iiber Aufgaben auch
verdandern kénnen.

18.3 Freigabe- und Speicherverwaltung

Neue Freigabe mit Assistenten erstellen

Das Erstellen von Freigaben im Server-Manager erfolgt assistentengesteuert. Dadurch haben Sie die Mdoglichkeit,
alle Konfigurationsschritte in einem Durchlauf zu erledigen. Sie kdnnen auch eine Freigabe mit dem Windows-
Explorer erstellen und anschlieRend hier die Eigenschaften der erstellten Freigabe bearbeiten.

»  Klicken Sie im Server-Manager in Freigaben - Aktionen

Profil fur die Freigabe auswahlen
auf Neue Freigabe.

>  Wiéhlen Sie das Profil der SMB- oder NFS-Freigabe aus. Datsfragabeproal
. . . . Freigabeort | SMB-Freigabe - Schnell
Unter Erweitert kdnnen Sie mehr Einstellungen vor- SME-Freigabe - Erweitert
nehmen als beim Standardprofil Schnell. Anwendungen SMB-Freigabe - Anwendungen

NF5-Freigabe - Schnell

erstellt eine Freigabe fiir Hyper-V oder Datenbanken. NS Freigebe - Erveiert

> Wahlen Sie als Freigabeort Server und Volume bzw.
Pfad fiir die Freigabe aus und klicken Sie auf Weiter.

»  Wabhlen Sie Freigabenamen und optional eine Beschrei-
bung. Andern Sie, wenn nétig, den lokalen Pfad und
Remotepfad zur Freigabe und klicken Sie auf Weiter.
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[ Assistent fiir neue Freigaben

Freigabeeinstellungen konfigurieren

Bei der zugriffsbasierten Aufzdhlung werden nur Dateien und Crdner angezeigt, fir die ein
Benutzer zugriffsberechtigt ist. Verfiigt ein Benutzer nicht Gber Leseberechtigungen (oder
entsprechende Berechtigungen) fir einen Ordner, wird dieser Ordner ausgeblendet.

9 Zwischenspeichern der Freigabe zulassen
Berachtigungan Durch die Zwischenspeicherung werden die Inhalte der Freigabe fur Offlinebenutzer verfigbar
gemacht. Wenn BranchCache fiir den Rollendienst far Netzwerkdateien installiert ist, kénnen Sie
BranchCache in der Freigabe aktivieren.
@ [] Branch-Cache fiir die Dateifreigabe aktivieren
BranchCache erméglicht, dass auf Computern einer Filiale Dateien, die aus dieser Freigabe
heruntergeladen wurden, zwischengespeichert und die Dateien dann von diesen Computern
fur andere Computer der Filiale sicher verfligbar gemacht werden kdnnen.
@ [[] Datenzugriff verschlisseln
Wenn diese Option aktiviert ist, wird der Remotedateizugriff auf diese Freigabe verschlisselt.
Dadurch werden die Daten bei der Ubertragung zu bzw. von der Freigabe vor nicht
autorisiertem Zugriff geschitzt, Wenn dieses Kastchen aktiviert und abgeblendet ist, wurde die
Verschlisselung fir den gesamten Server vem Administrator aktiviert.

Abbrechen

| < Zuriick || Weiter > |

»  Wahlen Sie aus den folgenden Freigabeeinstellungen das Gewiinschte aus und klicken Sie auf Weiter.

v Zugriffsbasierte Aufzihlung aktivieren @ zeigt dem Benutzer nur Ordner und Dateien an, fiir die er
mindestens Leseberechtigung hat.

Zwischenspeichern der Freigabe zulassen @ erlaubt die Speicherung durch Offlinebenutzer.

Branch-Cache ® ist eine Art der Datei-Zwischenspeicherung, die nur bei Windows 7/8/8.1 Enterprise/
Ultimate und Windows 10 Enterprise verfligbar ist.

v Datenzugriff verschliisseln @ bedeutet, dass die Daten fiir die Netzwerkiibertragung verschliisselt
werden.

> Passen Sie die Zugriffsberechtigungen Gber einen Klick auf Berechtigungen anpassen in den erweiterten
Sicherheitseinstellungen an. Klicken Sie auf OK und dann auf Weiter.

>  Wahlen Sie in den Ordnerverwaltungseigenschaften die Verwendungszwecke des Freigabeordners aus
(Benutzer-, Gruppen-, Anwendungs- und Sicherungs-/Archivierungsdateien).

Die hier getroffene Auswahl wird von den Datenverwaltungsrichtlinien wie eine Klassifizierungsregel
verwendet.

»  Geben Sie optional flr Hilfeanforderungen von Benutzern eine E-Mail-Adresse oder Verteilerliste an und
klicken Sie auf Weiter.

> Weisen Sie auf Wunsch eine bestehende Kontingentrichtlinie zu und klicken Sie auf Weiter.
(Kontingentrichtlinien werden im folgenden Unterkapitel erklart.)
>  Uberpriifen Sie die Einstellungen und klicken Sie auf Erstellen.

Auf der letzten Seite wird angezeigt, ob alle Konfigurationsschritte erfolgreich waren. Fehler werden
auf einem eigenen Register dargestellt.
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Eigenschaften einer Freigabe
bearbeiten
Den Eigenschaftendialog flr Freigaben

erreichen Sie Uber das Kontextmenii
einer Freigabe im Server-Manager.

In den Eigenschaften finden Sie:

(D allgemeine Daten zur Freigabe,

@  Zugriffsberechtigungen (Resultat aus
Freigabeberechtigung, NTFS-Berech-
tigungen und Zugriffsrichtlinien),

zugriffsbasierte Aufzahlung,
Zwischenspeichern (offline),
Branch-Cache,

Ubertragungsverschliisselung,

CECNCNON®

Verwaltungseigenschaften.

Kl Eigenschaften von Daten — O x

Daten

Alle anzeigen
Aligemein Allgemein 0)
Berechtigungen

Servername: b-dc01

Einstellungen =
Verwaltungseigens... — Freigabename: Daten

Beschreibung der Freigabe:

Ordnerpfad: CAShares\Daten

Protokoll: SMB

Verfugbarkeitstyp: Nicht gruppiert
Berechtigungen ®

Bei den Zugriffsberechtigungen fiir die Dateien auf der Freigabe handelt
es sich um eine Kombinatien aus Ordnerberachtigungen,
Freigabeberechtigungen und (optional) einer zentralen Zugriffsrichtlinie.

Freigabeberechtigungen: Vollzugriff fiir alle

Ordnerberechtigungen:
Typ Prinzipal Zugriff Ang
Zulassen ERSTELLER-BESITZER Vollzugriff MNu
Zulassen VORDEFINIERT\Benutzer Spezial Dig
Zulassen VORDEFINIERT\Benutzer Lesen und Ausfiihren  Dig
Zulassen  VORDEFINIERT\Administratoren  Vollzugriff Die

Zulassen  NT-AUTORITAT\SYSTEM Vollzugriff Dig

| Berechtigungen anpassen... |

Einstellungen

[[] Zugriffsbasierte Aufzzhlung aktivieren @

Bei der zugriffsbasierten Aufzdhlung werden nur Dateien und Crdner
angezeigt, fur die ein Benutzer zugriffsberechtigt ist. Verflgt ein

rreserey | re——

J@ Zwischenspeichern der Freigabe zulassen

Durch die Zwischenspeicherung werden die Inhalte der Freigabe fur
Offlinebenutzer verfigbar gemacht. Wenn BranchCache fir den
Raollendienst fur Metzwerkdateien installiert ist, kdnnen Sie
BranchCache in der Freigabe aktivieren.

@ [] Branch-Cache fiir die Dateifreigabe aktivieren

BranchCache erméglicht, dass auf Computern einer Filiale Dateien,
die aus dieser Freigabe heruntergeladen wurden,
zwischengespeichert und die Dateien dann von diesen Computern
fiir andere Computer der Filiale sicher verfiigbar gemacht werden
kéinnen.

:6) [] Datenzugriff verschlisseln

Wenn diese Option aktiviert ist, wird der Remotedateizugriff auf diese
Freigabe verschlissalt. Dadurch werden die Daten bei der Ubertragung
zu bzw. von der Freigabe vor nicht autorisiertem Zugriff geschitzt.
Wenn dieses Kastchen aktiviert und abgeblendet ist, wurde die
Verschlisselung fiir den gesamten Server vom Administrator aktiviert,

Verwaltungseigenschaften @)

Die Eigenschaft fur die Crdnerverwendung gibt den Zweck des Ordners an
und den Typ der darin gespeicherten Dateien. Sie wird von
Datenverwaltungsrichtlinien wie Klassifizierungsregeln verwendet.

Ordnerverwendung fir diesen Ordner auswahlen:
[] Benutzerdateien
[] Gruppendateien
[] Anwendungsdateien
[ Sicherungs- und Archivierungsdateien

Mit der Eigenschaft fir die E-Mail-Adresse des Ordnerbesitzers werden die
Verteilerliste oder E-Mail-Adressen angegeben, die kontaktiert werden,
wenn Benutzer Hilfe anfordern, nachdern ihnen der Zugriff auf den Ordner
verweigert wurde.

E-Mail-Adressen des Ordnerbesitzers (durch Semikolon getrennt) angeber

Freigabe-Eigenschaften im Server-Manager
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18.4 Ressourcen-Manager fur Dateiserver

Uberblick

Auf Dateiservern sammeln sich schnell unglaubliche Mengen an Dateien an, wenn die Speicherung nicht geregelt
wird. Von kopierten Datentragerinhalten bis hin zu Video-, Foto- und Musiksammlungen ist hier alles vertreten,
auBerdem speichern Mitarbeiter gerne den letzten Jahresbericht in ihrem personlichen Ordner und viele erhalten
per Massen-E-Mail dieselben humoristischen Anhange.

Der Ressourcen-Manager bietet einige Werkzeuge, die das Arbeiten mit Dateiservern angenehmer machen und
helfen, oben genannte Auswiichse einzuddmmen. Mit der Kontingentverwaltung beispielsweise kénnen Sie die

Speichernutzung von Benutzern fiir einzelne Ordner Gberwachen. Die Dateipriifungsverwaltung erméglicht das-
selbe fiir Dateitypen. Aulerdem kénnen Sie Berichte generieren, die zeigen, wie bzw. womit von wem Speicher-
platz belegt wird.

Ressourcen-Manager fur Dateiserver

Sie kdnnen den Ressourcen-Manager fir Dateiserver Gber das Meni Tools des Server-Managers oder (iber die
Eingabe von fsrm.msc im Startmeni starten.

23 Ressourcen-Manager fiir Dateiserver = O x
Datei  Aktion  Ansicht 7
= 2o |
73 Ressourcen-Manager fiir Dateiserver (| Kontingentvorlage Grenze Kontin... | Beschreibung Aktionen
(a -
v @ 'f?”;'”g:”“‘e':“a't“”g ® 3] 100 MB-Grenze 100 MB Hart I —— ~
» Kontingente — -
E‘ Kontingentvorlagen E‘ 10-GB-Limit 10,0GB Hart E Kontingentvorlage erstellen...
w a? Dateiprﬂfungsverwaltung@ E‘ 10-TB-Volumebelegu... 10,0 TB Weich il Aktualisieren
ujﬂ Dateiprifungen 3] 200 GB-Volumebeleg... 200 GB Weich Ansicht ,
6| Dateipriafungsvorlagen -
H; Dateigruppen E 200 MEB-Grenze mit 3. 200 MB Hart E Hilfe
ﬁ Speicherberichteverwaltung @ E 200 MB-Grenze mit B... 200 MB Hart
w Lz Klassifizierungsverwaltung E 250 MB erweiterte Gr... 250 MB Hart
D Klassifizierungseigenschaften —
@_‘-E Klassifizierungsregeln E 2-GB-Limit Z00GB Hart
@ Dateiverwaltungsaufgaben@ E 3-TB-Volumebelegun... 3,00 TB Weich
E 500 MB-Freigabe dbe.. 500 MB Weich
3] 5-GB-Limit 5,00 GB Hart
E 3-TB-Velumebelegun... 500TB Weich
£ >

Im Ressourcen-Manager kénnen Sie folgende Aufgaben ausfiihren:

Kontingente verwalten;

Speicherberichte nach eigenen Kriterien erstellen und anzeigen lassen; Berichte werden in
C:\StorageReports\Interactive gespeichert;

nach Dateitypen und -gruppen filtern, um ihnen bestimmte Handlungen zuzuordnen (z. B. Speicherverbot);

Klassifizierungsregeln erstellen, um z. B. Dateien anhand ihres Inhalts zu kategorisieren;

@O 00

Dateiablaufaufgaben erstellen, um anhand von Erstellungszeitpunkt und -ort sowie Zugriffszeit bestimmte
automatische Handlungen auszuldsen, z. B. um veraltete Dateien in ein Sicherungsverzeichnis zu kopieren.

Optionen konfigurieren

»  Klicken Sie in der linken Spalte auf den Eintrag Ressourcen-Manager fiir Dateiserver.
>  Offnen Sie im Menii Aktion - Optionen konfigurieren.

Der Optionsdialog wird geoffnet.
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Sie konnen auf mehreren Registerkarten zahlreiche Einstellungen zu folgenden Themen vornehmen:

Speicherorte fiir verschiedene Berichte,

Parameter der verschiedenen Speicherberichte,
Benachrichtigungslimits (Intervalle) in Minuten,
E-Mail-Benachrichtigungen, SMTP-Server und E-Mail-Konto,
Zeitplan fur automatische Klassifizierung nach Dateiarten,

E-Mail-Unterstitzung nach Zugriffsverweigerung,

€ € K K € < <«

Aufzeichnung von Dateipriifungsaktivitaten.

Kontingentverwaltung

Die Kontingentverwaltung erméglicht eine einfache Uberwachung von Benutzern, die mehr als eine festgelegte
Menge an Speicherplatz belegen (weiches Kontingent). Ein hartes Kontingent beschrdnkt den verflgbaren
Speicherplatz eines Benutzers auf einen definierten Wert. Zur Durchfiihrung dieser Aufgabe weisen Sie einem
Ordner eine Kontingentvorlage zu. Die Kontingentberechnungen erfolgen tber den Besitzer der Datei.

© | Kontingente werden auch als Quotas bezeichnet. Vor Windows Server 2008 konnten Sie Kontingente nur fir
0 ganze Volumes vergeben, daher mussten damals viele Volumes angelegt werden. Dies ist heute unnétig.

Kontingentvorlagen

Es sind bereits Kontingentvorlagen vordefiniert, aus denen Sie eigene ableiten kdnnen. Am meisten lernen kann

man aus der Vorlage 200 MB-Grenze mit 50 MB Erweiterung.

»  Offnen Sie im Ressourcen-Manager den Knoten Kontingentvorlagen und klicken Sie doppelt auf die Vorlage.

@ definiert den Grenzwert, auf den sich alle Kontingentvorlageneigenschaften fir 200 MB-Grenze mit 50 MB Erweiterung >

weiteren Konﬁgurationen beziehen. Eigenschaften aus Kontingentvorage kopieren (optional):

200 MB-Grenze mit 50 MB Erweiterung ~ Kopieren

Mit der Kontingentgrenze @ legen Sie fest, ob Einstellungen

diese Kontingentvorlage die Speichernutzung Verlagenname:

begrenzt (Harte Kontingentgrenze) oder nur der 1200 MB Grenze mi 50 ME Emstenung |

Uberwachung dient (Weiche Kontingentgrenze). |Be“‘°h“3"°““g EEE): |

Die Benachrichtigungsschwellenwerte ® legen fest, Speicherplatzbeschrankung

was geschieht, wenn ein bestimmter Schwellen- s

wert Uberschritten wird. Sie kbnnen bestehende : )

. (® Harte Kontingentgrenze: Uberschreiten der Grenze nicht zulassen
Schwellen bearbeiten oder entfernen und neue _ _ . _ ;
. . ) . . @O Weiche Kontingertgrenze: Uberschreiten der Grenze gestatten fir
hinzufugen. In dieser Vorlage erhdlt ein Benutzer Uberwachungszwecks)
bei 85 % Speichernutzung eine vorbereitete E-Mail. Benachrichtigungsschwellemwerte
O 0 i 1 . M

Bei 95 % wird eine weitere E-Mail versandt und es Sehmelemmot £t Ercigniopr.. Befehl Bencht

wird ein Eintrag ins Ereignisprotokoll des Servers Wamung firr (85%) v

geschrieben. Bei 100 % erhilt der Benutzer erneut | ()| Wamung fir (95%) v v

. . I . . . . W fir (100°%; v v v

eine E-Mail, die ihm mitteilt, dass sein Speicher amung fur (1007%)

in der Freigabe voll ist, aber einmalig um 50 MB

erweitert wurde. Es wird ein weiterer Eintrag ins TE—

Ereignisprotokoll geschrieben und ein Befehl aus-

gefiihrt, der dem Benutzer weitere 50 MB Speicher-

platz zur Verfligung stellt.

Abbrechen
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Schwellenwert hinzufigen x

Benachrichtigungen generieren. wenn die Auslastung den folgenden Prozentwert emeicht:
E-Mai-Nachricht  Ereignisprotokoll Befehl  Bericht

E-Mail an die folgenden Administratoren senden
[[Admin Email]

Format: Konto@Domane. Setzen Sie zwischen zwei Konten jeweils ein Semikolon

E-Mail an den Benutzer senden, der den Schwellenwert dberschritten hat
E-Mail-Nachricht
Geben Sie den fir die Betreffzeile und die Nachricht zu verwendenden Text ein.
Fugen Sie eine Variable in lhren Text ein. um Kontingent. Grenze, Bedarf oder andere

Informationen zum aktuellen Schwellenwert zu identifiziersn. Vierwenden Sie dazu
"Variable einfligen”.

Betreff:
‘[Ouota Threshold] Prozent des Kortingentschwellenwerts Elt|

Nachrichtentexd: @

Der Benutzer "[Source lo Owner]" hat den [Quota Threshold] Prozent des A
Kontingentschwellenwerts fir das Kontingent auf "[Quota Path]" auf dem Server

[Admin Email] @

Weitere E-Mail-Kopfzeilen...

Apbrechen

Schwellenwert hinzufigen x

Benachrichtigungen generieren, wenn die Auslastung den folgenden Prozentwert emeicht:
E-Mai-Nachricht Ereignisprotokall  Befehl  Bericht

Diesen Befehl oder dieses Skript ausfiihren:
| @ Durchsuchen...

Befehlseinstelungen
Befehlsargumente:

@

Geben Sie das Verzeichnis an, in dem der Befehl ausgefiht werden soll:

Arbeitsverzeichnis. ..

Befehlssicherheit

Verwenden Sie das restriktivste Konto, um die Sicherhet des Servers zu
gewahreisten. Dadurch wird das System geschiitzt, wenn der Prozess fehlerhaft
verauft

Befehl ausfithren als:

(® Lokaler Dienst
Gleiche Zugriffsebene wie Benutzeronto. Auf Netzwerkressourcen wird als
Nullsitzung mit keinen Anmeldeirformationen zugegriffen.

() Netzwerdienst

Gleiche Zugriffsebene wie Benutzerdwonto. Auf Netzwerkressourcen wird mit den
Anmeldeinformationen des Computerkontos zugegriffen

() Lokales System

Vollstandiger Zugriff auf das System. Verwenden Sie dieses Konto nur, wenn
vollstandiger Zugriff efforderich ist und der Prozess problemlos vedauft.

Abbrechen

Im Feld Nachrichtentext D kénnen Sie den E-Mail-Text vorbereiten. Uber Variable einfiigen @ konnen Sie eine
Vielzahl an Variablen in den Text einfligen. Die Eintrdge im Ereignisprotokoll konfigurieren Sie auf dieselbe Art.

Die Kontingent-Erweiterung erfolgt mit dem Befehl dirquota . exe ® und den Befehlsargumenten @, der die

Quotagrenze aus einer anderen Kontingentvorlage kopiert.

Neue Kontingentvorlage erstellen

»  Zum Erstellen einer neuen Vorlage klicken Sie im
Ressourcen-Manager in der linken Spalte auf
Kontingentvorlagen und anschlieRend im Bereich
Aktionen auf Kontingentvorlage erstellen.

Es erscheint ein Fenster mit den Kontingentvorlagen-
eigenschaften, allerdings ohne Eintrage. In der obersten
Zeile kénnen Sie eine vorhandene Vorlage auswahlen und
deren Einstellungen kopieren, oder Sie erstellen eine
komplett neue Vorlage. Den Namen der neuen Vorlage
geben Sie in der zweiten Zeile ein.

© HERDT-Verlag

Kentingentverlage erstellen
Eigenschaften aus Kontingentvorage kopieren {optional):
104GB-Limit e Kopieren
Einstellungen

Vorlagenname:

Beschreibung (optional);

Speichemplatzbeschrankung
Grenze:

(@ Harte Kontingentgrenze: Uberschreiten der Grenze nicht zulassen

O Weiche Kontingentarenze: Uberschreiten der Grenze gestatten ffir
enwachungszwecke
b hi e

Benachrichtigungsschwellenwerte

Schwellenwert E-Mail Ereignispr. Befehl Bericht

Hinzufigen...

Abbrechen

Neue Kontingentvorlage einrichten
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Kontingent zuweisen

»  Markieren Sie im Ressourcen-Manager den Knoten
Kontingente und klicken Sie im Bereich Aktionen
auf Kontingent erstellen.

»  Geben Sie den Kontingentpfad manuell ein oder durch-
suchen Sie den Computer.

> Wahlen Sie, ob Sie das Kontingent einmalig direkt im
angegebenen Pfad erstellen O oder automatisch fiir
jeden Benutzer in Unterordnern @ erstellen méchten.

Kontingent erstellen X

Kontingertpfad:
|C:'-.Testor\:|ner

| I Durchsuchen... I

1) @) Kortingert im Pfad erstellen

2) () Vorlage autom. anwenden, Kontingente in Unterordnem erstellen
Kontingenteigenschaften
Sie konnen Eigenschaften aus einer Kontingentvorage verwenden oder
benutzerdefinierte Kontingenteigenschaften definieren
Wie mochten Sie die Kontingenteigenschaften konfigurieren?

@ ® Eigenschaften zus dieser Kontingentvorage Gbemehmen
{empfohlen):

>  Waihlen Sie eine bestehende Kontingentvorlage ®
oder definieren Sie lhre eigenen Eigenschaften fur
das Kontingent ®.

»  Uberpriifen Sie die Zusammenfassung ® und klicken Sie

auf Erstellen.

Es ist nicht empfehlenswert, eigene Einstellungen @ fiir ein
Kontingent anzugeben, da sich das Kontingent damit schlecht

verwalten lasst. Verwenden Sie stattdessen eine Vorlage.

Dateiprifungsverwaltung

100 MB-Grenze

£

@ (O) Benutzerdefiniete Kortingerteigenschaften definieren

@ Zusammenfassung der Kontingenteigenschaften:
[=- Kontingent: C:\Testordner ~

E| Bgnachric:l'rtigung: 4
i Wamung(85%): E-Mail

Wamung(35%): E-Mail, Ereignisprotokall W

Erstellen Abbrechen

Die Dateipriifungsverwaltung erméglicht eine einfache Uberwachung von Benutzern hinsichtlich der gespeicher-
ten Dateitypen (passive Prifung). Aktives Priifen verhindert das Speichern von angegebenen Dateitypen. Zur
Durchfiihrung dieser Aufgabe weisen Sie einem Ordner eine Dateiprifungsvorlage zu.

Die Verwaltung ist sehr dhnlich wie bei den Kontingenten. Das prinzipielle Vorgehen ist folgendes:

v Dateigruppen geben an, welche Dateitypen zu ihnen gehoren (und welche nicht). Sie konnen neue
Dateigruppen erstellen oder die vorhandenen nutzen/bearbeiten.

v Dateipriifungsvorlagen bestehen aus mindestens einer Dateigruppe und geben an, was geschieht,

wenn ein angegebener Dateityp gespeichert wird.

v Dateipriifungen weisen Volumes oder Ordnern Dateipriifungsvorlagen zu.

Die Abbildung zeigt die Dateipriifungsvorlage
Audio- und Videodateien blockieren.

Unter Priifungstyp legen Sie fest, ob Sie aktiv priifen, also
das Speichern unterbinden, oder passiv priifen und damit
nur die Speichernutzung hinsichtlich der angegebenen
Dateigruppen tberwachen wollen.

Unter Zu blockierende Dateigruppen auswdhlen kénnen
Sie die Dateigruppen auswabhlen, fur die diese Prifung
gilt.

Sie kdnnen neue Dateigruppen erstellen sowie die
markierte Gruppe bearbeiten. Die weiteren Register
entsprechen denen der Kontingentverwaltung.

Auch das Erstellen neuer Dateiprifungsvorlagen und
das Zuweisen von Dateipriifungen entspricht dem
Vorgang bei den Kontingentvorlagen.

Schulversion

Eigenschaften der Dateiprafungsvorlage far "Audio- und Videodateien blockieren” x

Eigenschaften von Vorage kopieren (optional):

Audio- und Videodateien blockieren ~ Kopieren
Einstelungen  E-Mail-Nachricht Ereignisprotokoll  Befehl  Bericht

Vorlagenname:

|Aud\o- und Videodateien blockieren

Prifungstyp

(®) Alives Prifen: Speichem von nicht autorisieten Dateien nicht zulassen

() Passives Priffen: Speichem von Dateien zulassen fiir Uberwachungszwecke)

Dateigruppen
Zu blockierende Dateigruppen auswahlen:
Audio- und Videodateien - Dateigruppen
[ Ausfiihbare Dateien beibehalten:
[ Bilddateien Erstellen..
[ E-Mail-Dateien
[ Komprimiertte Dateien Bearbeiten...
[ Office-Dateien
[] Sicherungsdateizn g‘lark!e:n Sie die
) ezeichnung einer
E Eystemc.l.atefn . w Dateigruppe, um sie
< ‘ > auszuwahlen.
Fbrochen

© HERDT-Verlag
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Speicherberichteverwaltung

Mit der Speicherberichteverwaltung kdnnen Sie Berichte iber Kontingente, Dateiprifungen und weitere vor-
konfigurierte Kategorien erstellen. Besonders niitzlich sind dabei die Dateiduplikate und selten verwendeten

Dateien.

»  Klicken Sie im Ressourcen-Manager in der linken
Spalte auf Speicherberichteverwaltung.

»  Klicken Sie im Aktionsbereich auf Neue Bericht-
aufgabe planen.

> Geben Sie auf der Registerkarte Einstellungen
einen Berichtsnamen ein.

»  Wabhlen Sie die Berichte aus und bearbeiten
Sie falls n6tig deren Parameter.

Unter Ausgewdhlte Berichte (iberpriifen erhalten
Sie eine Zusammenfassung.

>  Legen Sie die Berichtsformate fest.

>  Legen Sie auf der Registerkarte Bereich die Ordner
fest, die vom Bericht erfasst werden sollen.

Sie kénnen manuell Ordner hinzufigen @ oder
tiber die Verwaltungseigenschaften der Ordner @
(Anwendungsdaten, Benutzerdaten, Gruppen-
daten oder Sicherungsdaten) die entsprechenden
Ordner automatisch hinzufiigen ®. Unter @
kénnen Sie alle eingerichteten Verwaltungs-
eigenschaften einsehen, verdandern und neue
Ordner einbeziehen.

> Geben Sie auf der Registerkarte Zustellung eine
E-Mail-Adresse an und geben Sie auf der Register-
karte Zeitplan an, wann der Bericht erstellt
werden soll.

»  Klicken Sie auf OK.

© HERDT-Verlag

Speicherberichts-Aufgabeneigenschaften O *

Einstellungen  Bersich Zustellung  Zeitplan

Berichtsname:

Berichtsdaten

Zu generierende Berichte auswahlen:

Dateiduplilcate ~
A Natai h Flasit W
< B > Markieren Sie eine
Berichtsbezeichnung und klicken auf
"Parameter bearbeiten”, um ihn zu
korfigurieren.

Parameter bearbeiten...

Ausgewahlte Berichte Obeprifen

Maximale Anzahl von Dateien, die in alle Speicherberichte einbezogen werden
Maximale Anzahl:

1000 Y

Berichtsformate
DHTML [JHTML  [JxML []csv [ Ted
e
Speicherberichts-Aufgabeneigenschaften m| s

Einstellungen  Bereich  Zustellung  Zeitplan

Alle Ordrer einschliefen, in denen folgende Aten von Daten gespeichert
werden:

[] Anwendungsdateien
[] Benutzerdatsien @

[] Gruppendateien

[] Sicherungs- und Archivierungedateien

Die folgenden Crdner sind in diesen Bereich eingeschlossen:

Ordner

Ordnerverwendung

®

@ Die Ordnerverwaltunaseigenschaften werden festaeledt. ..

@ Hinzufigen... Entfemen

Abbrechen

Schulversion
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18.5 Versionierung und Deduplizierung

Versionierung flr Dateiserver mithilfe von Schattenkopien

Schon beim Einrichten von Dateiservern sollten Sie Uber Datensicherung und leichte Verwaltbarkeit nachdenken.
Ein wichtiger Aspekt ist hier die Dateiversionierung mithilfe des Volumenschattenkopierdienstes (Volume Shad-
ow Copy Service, VSS). Diese Aufgabe ibernimmt der Dateiserver-VSS-Agent-Dienst, der normalerweise bei der
Installation der Dateidienste mit installiert wird. Die Schattenkopien sorgen dafiir, dass die Benutzer der Freigabe
dort selbststandig zu Vorgangerversionen zuriickkehren kénnen, ohne dass dabei ein Administrator tatig werden
misste. Diese Funktion bietet groRen Komfort fiir Administratoren und Benutzer, deshalb sollten Sie sie unbe-
dingt fiir Ihre Dateiserver nutzen. Uberpriifen Sie das Vorhandensein des Dienstes unter Serverrollen - Datei-

und Speicherdienste - Datei- und iSCSI-Dienste und installieren Sie ihn gegebenenfalls nach.

Einrichten der Schattenkopien in der Computerverwaltung

Die Einstellungen fur die Schattenkopien von Freigaben finden Sie in der Computerverwaltung oder im Windows-
Explorer im Kontextmeni eines Volumes.

»  Geben Sie auf dem Dateiserver B-FS01 im Startmeni ,compmgmt.msc” ein. Sie kdnnen auch die Eigen-
schaften eines Volumes im Windows-Explorer aufrufen.

Alternativ kdnnen Sie die Computerverwaltung auch tGber das Meni Tools im Server-Manager oder das
Schnellzugriffsmeni 6ffnen.

> Erweitern Sie in der Navigationsspalte den Eintrag Computerverwaltung (lokal) - System.

»  Markieren Sie Freigegebene Ordner und klicken Sie auf den Menibefehl Aktion - Alle Aufgaben -
Schattenkopien konfigurieren.

Der Dialog Schattenkopien wird geoffnet.

»  Markieren Sie das betreffende Volume und klicken Sie auf Aktivieren ®.

Unter Einstellungen kénnen Sie konfigurieren, auf welchem £ Eigenschaften von Lokaler Datentrager (C:) *
Volume die Schattenkopien gespeichert werden sollen, wie viel

. . .. . . Kontingent Klassifizierung NFS-Freigabe
Speicherplatz dafiir zur Verfligung gestellt wird und in welchen Algemein Tools Hardware Freigabe
Zeitabstanden eine Schattenkopie angefertigt werden soll. In der Sicherheit Schatterkopisn Vorgangerversionen
Volume-Liste wird angezeigt, wann die ndchste Schattenkopie Schatterkopien emédlichen Benutzem, vorherige Inhalts von
erstellt wird @, wie viele Freigaben sich auf dem Volume gemeinsam genutzten Ordnem anzuzeigen. Klicken Sie fier, um

) ) X . . weitere Informationen Uber Schattenkopien zu erhalten.
befinden ® und wie viel Speicherplatz von den Schattenkopien

Wahlen Sie ein Vol :
auf dem Laufwerk belegt wird @. Im Bereich ® werden die alilbadullholibes

Vol Nachste Ausf.(2) Freigab el
vorhandenen Schattenkopien aufgelistet. Mit Jetzt erstellen L;um: = e Dfegn®  teea @
. R . . . WHWal... Deakdiviert 0
kénnen Sie eine Schattenkopie anfertigen. o Deaktiviet 4
»  Klicken Sie nach Abschluss der Einstellungen auf OK.
Altivieren @ Deakdtivieren Einstellungen...

Die Schattenkopien sind nun aktiviert und stehen fir alle

Benutzer der Freigaben auf diesem Volume zur Verfigung. Sehattenkopien des gewahiien Volumes

Jetzt erstellen

Beachten Sie, dass die Versionierung mittels VSS auf keinen Fall ®
ein regelmaRiges Backup ersetzen kann!

Jetzt loschen

Wiederherstellen. ..

Pbbrechen Ubemehmen
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Datendeduplizierung

Windows Server 2019 verfligt mit der Datendeduplizierung Gber ein Werkzeug zur Optimierung der Dateidienste.
Hierbei werden mehrfach vorhandene Dateien und Dateibestandteile nur einmal auf dem Dateiserver abge-
speichert, indem sie blockweise tber Prifsummen verglichen werden. Die Deduplizierung basiert auf dhnlichen
Verfahren wie die Volumenschattenkopien, die fiir Backups und die Dateiversionierung verwendet werden.

Stellen Sie sicher, dass die Datendeduplizierung als Serverrolle unter Serverrollen - Datei- und Speicherdienste -
Datei- und iSCSI-Dienste installiert wurde.

»  Klicken Sie im Server-Manager - Datei- und = VOLUMES
Speicherdienste - VOLUMES mit der rechten Alle Volumes | 2 insgesamt
Maustaste auf ein Volume und wéhlen Sie Filter ol ®~ @~
im Kontextmen( Datendeduplizierung ; ) )
konﬁgurieren. M Volume Status Bezeichnung des... Bereitstellung ~ Kapazitdt Freier §
Beachten Sie, dass flr das Systemvolume C:\ 4 b-dc01(2)
keine Datendeduplizierung verngbar iSt. WhWolume{fs0... Wiederherstellung Fest 450 MB 125 ME|
> Klicken Sie im Fenster Deduplizierungs- n Neue Freigabe... m
optionen auf die Option Datenduplizierung L eSS Uatenhdg S
aktivieren. Dateisystem auf Fehler Gberpriifen

Dateisystemfehler reparieren

»  Nehmen Sie optional weitere Einstellungen
zum Zeitplan und zur Ordnerauswahl vor
und klicken Sie auf OK.

Laufwerksbuchstaben und Zugriffspfade verwalten...
Formatieren...
Volume erweitern...
Zuletzt
Volume lgschen

Damit haben Sie die Deduplizierung eingeschaltet.

Datendeduplizierung konfigurieren..
FREIGA| Eigenschaften

C\ auf b-oeoT

18.6 Weitere Techniken zur Bereitstellung von Dateien

DFS (Distributed File System)

Bei mehreren Dateiservern wird es flir Benutzer immer schwieriger, sich zu merken, welche Freigabe auf
welchem Server zu finden ist. Abhilfe schafft das verteilte Dateisystem DFS mit seinen Namensraumen
(Namespaces). Im DFS-Namespace erstellen Sie Ordner, die Sie mit beliebigen Freigaben verknlpfen kénnen.
Mit DFS kénnen Sie so Ihre gesamte Dateiserver- und Freigabe-Landschaft abstrahieren. Benutzer greifen auf
den Namespace zu und werden automatisch zur verkniipften Freigabe weitergeleitet. Ein Benutzer muss sich
nur noch seine Freigabe merken, denn aus Benutzersicht besteht kein Unterschied zwischen einer Freigabe und
einem Namespace.

DFS bietet weitere Vorteile:

v Wenn eine Freigabe auf einen anderen Server umzieht, missen Sie das den Benutzern nicht mehr mitteilen.
Sie passen einfach die Ordnerverknipfung im Namespace an.

v Stellen mehrere Server die gleichen Inhalte bereit, bietet DFS gleich mehrere Vorteile:
v Die DFS-Replikation kann den Abgleich der Inhalte ibernehmen.
v Fallt ein Server aus, wird der Client automatisch an einen anderen vermittelt.

v Das Active Directory sorgt dafiir, dass Clients mit standortinternen Servern arbeiten. Falls die Freigabe
nicht im Standort verfligbar ist, wird diejenige Freigabe benutzt, deren Standortverknipfungen die
niedrigsten Kosten aufweisen.

DFS verhindert nicht, dass weiterhin mit den vorhandenen Freigaben gearbeitet wird. Der Einsatz von DFS lohnt

sich erst ab dem zweiten Dateiserver, daher wird die Einrichtung von DFS im HERDT-Buch Windows Server 2019 —
Erweiterte Netzwerkadministration beschrieben.
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Dynamische Zugriffskontrolle mit DAC (Dynamic Access Control)

Seit Server 2012 ist mit DAC ein neuer interessanter Mechanismus hinzugekommen, um groRe Dateimengen

in sehr komplexen Umgebungen verwalten zu kénnen. Dabei werden den Dateien zusatzliche Metadaten ange-
hangt, die anschlieRend tiber Regeln und Bedingungen lber den Zugriff entscheiden. Die groRe Neuerung ist
dabei, dass diese Metadaten auch dann erhalten bleiben, wenn Dateien an einen anderen Ort verschoben oder
kopiert wurden, dhnlich wie bei den Daten fiir das Digitale-Rechte-Management (DRM).

DAC arbeitet zum Erstellen der DAC-Metadaten mit den automatischen Dateiklassifizierungsdiensten zusammen
und konzentriert sich dabei vor allem auf Microsoft-Office-Dateien. DAC erstellt dabei eine dhnliche Hierarchie
wie die in diesem Buch beschriebenen lokalen Ressourcen- und Sammelgruppen. So gibt es Attribute wie die
Abteilung und besondere Titel (z. B. den Abteilungsleiter), mit deren Hilfe der Zugang liber logische Verkniip-
fungen geregelt wird. Denkbar ware zum Beispiel, dass die Metadaten einer Word-Datei besagen, dass sie vom
Abteilungsleiter der Buchhaltung erstellt wurde. Unabh&ngig davon wo diese Datei gespeichert ist, sie kann nur
von Benutzern ge6ffnet werden, die die Attribute Buchhaltung und Abteilungsleiter besitzen. Die Rechte kénnen
allerdings auch so gesetzt werden, dass alle Abteilungsleiter aus allen Abteilungen die Datei lesen diirfen.

Die klassischen NTFS- und Freigabeberechtigungen existieren gleichberechtigt neben den DAC-Metadaten. DAC
vererbt wie NTFS standardmaRig die Berechtigungen fiir alle untergeordneten Ordner und Dateien. Fiir einen
Dateizugriff wird entweder das Gespann aus Freigabe- und NTFS-Berechtigungen bendtigt oder alternativ der
Zugang Uber DAC ermoglicht. Sobald eine der Berechtigungsarten den Zugang verbietet, kann nicht auf die Datei
zugegriffen werden. Mit DAC kann der Anwender in solchen Fallen mit einem Mausklick eine E-Mail an einen
Administrator senden und um eine Freischaltung bitten.

Die dynamische Zugriffskontrolle zielt auf die Cloud, in der sich die Daten zu verschiedenen Zeiten an verschie-
denen Platzen und den verschiedensten Geraten befinden kénnen. Die starre Berechtigungsstruktur der Datei-
freigaben kann solch eine Flexibilitdt nicht bieten, andererseits ist so eine Vielseitigkeit und Offenheit in vielen
Unternehmen auch gar nicht notig oder erwiinscht.

DAC ist eine sehr junge Technik, die zum jetzigen Zeitpunkt noch nicht vollstandig ausgereift scheint. Fir eine
einfach aufgebaute Firmenumgebung wird DAC definitiv nicht benétigt. Sie wird jedoch im HERDT-Buch
Windows Server 2019 - Erweiterte Netzwerkadministration ausfihrlicher behandelt.

Speicherplatze und Speicherpools

Mit dieser Technik zur Datentrédgervirtualisierung kénnen mehrere Datentrager zu einem Pool zusammen-
geschlossen werden, der virtuelle Datentrager enthalt, die nach auRRen hin wie normale Volumes erscheinen.
Dieses Verfahren ermdoglicht erheblich mehr Flexibilitdt und Skalierbarkeit als traditionelle Speicherlésungen und
ist im Hinblick auf lokale Clouds sehr interessant, in diesem Buch wird jedoch nicht weiter darauf eingegangen.
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19 Dateidienste planen

In diesem Kapitel erfahren Sie
v wie Sie Dateidienste fiir ein Unternehmensnetz einsetzen
v wie Sie Berechtigungen verwalten kdnnen

v wie eine Ordnerstruktur aufgebaut wird

Voraussetzungen
v Dateidienste einrichten

v Rechte und Berechtigungen

19.1 Grunde fir zentrale Datenspeicherung

Ziele von Dateistrukturen

Bevor Sie mit dem Aufbau einer Dateistruktur fiir ein Unternehmen beginnen, gilt es die Ziele zu ermitteln, fir die
das Dateisystem verwendet werden soll. Diese lassen sich unter den folgenden Gesichtspunkten zusammenfassen:

v Gemeinsame Verwendung von Dokumenten v Datenaustausch
v Zentrale Speicherung, Archivierung und Sicherung v Schutz von Informationen
v Hochverflgbarkeit v Minimierung der Kosten

Gemeinsame Verwendung von Dokumenten

In einem Unternehmen werden viele Mitarbeiter dhnliche oder identische Dokumente verwenden. Beispiele
hierfur sind Formatvorlagen, Formulare, Dokumentationen oder Prozessbeschreibungen.

Eines der Ziele einer Dateistruktur muss sein, die mehrfache Speicherung dieser Dateien zu begrenzen, die
zentrale Verfiigbarkeit zu gewahrleisten und den schnellen Zugriff fir alle Mitarbeiter sicherzustellen.

Dies lasst sich erreichen, indem bei der Bereitstellung von Dateien konsequent eine logisch aufgebaute Struktur
befolgt wird. Je klarer und strukturierter die Dateidienste eingerichtet wurden, desto weniger Raum ergibt sich
fiir Duplikate und Wildwuchs.

Bei mehreren Dateiservern sollten auflerdem automatische Replikationsmechanismen wie das DFS zum Einsatz
kommen. So kénnen an einem zentralen Speicherort die Dateien verwaltet werden, und die automatische Repli-
kation sorgt dafir, dass an jedem Standort lokal die aktuellen Versionen fir die Benutzer zur Verfiigung stehen.

Zentrale Speicherung, Archivierung und Sicherung

Wenn mehrere Benutzer mit Daten arbeiten missen, die lokal gespeichert werden, sind Verzégerungen unver-
meidlich. Es muss geklart werden, wo welche Daten in welcher Version vorliegen, wie der Zugriff erfolgen kann
und wer Berechtigungen erhalt. Nur eine zentrale Dateiarchitektur kann diese Prozesse schnell, schlank und
sicher gewahrleisten.

Ein weiteres Problem ergibt sich, wenn in einem Netzwerk unterschiedliche Versionen von Dateien im Umlauf sind.
Dies fiihrt dazu, dass identische Arbeitsschritte mehrfach durchgefiihrt werden, was zulasten der Produktivitat geht.
Durch eine zentrale Archivierung werden unterschiedliche Versionen erfasst und verfligbar gemacht, wodurch die
Produktivitat gesteigert werden kann.
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Wenn Daten dezentral im Netzwerk verteilt sind, ergeben sich Probleme bezliglich ihrer Sicherung. Heutige
Datenmengen erlauben es nicht, Backupstrategien fiir Arbeitsplatzrechner praktisch umzusetzen. Daher kénnen
Daten nur dann sinnvoll gespeichert werden, wenn dies auf zentralen Servern durchgefiihrt wird. Auch das
Wiederherstellen von Daten kann nur effektiv erfolgen, wenn diese auf zentral verfiigbaren Medien vorgehalten
werden.

Hochverfiigbarkeit

Die Hochverfiigbarkeit von Daten kann erreicht werden, indem Redundanzen bei der Speicherung der Daten zum
Einsatz kommen. Hier werden RAID-Systeme (Redundant Array of Independent Disks, redundante Anordnung
unabhangiger Festplatten) verwendet, die auf Servern mit hoher Ausfallsicherheit und geringer Ausfallwahr-
scheinlichkeit installiert werden.

Zusatzlich lassen sich durch Replikation auf mehrere Server die Daten mehrfach verfugbar halten, sodass bei
einem Ausfall Benutzer auf ein Replikat zugreifen kdnnen. Dafiir kann DFS unter Windows Server 2019 eingesetzt
werden.

Datenaustausch

Eine weitere Aufgabe einer Dateistruktur besteht darin, Benutzern effektive Wege fiir den Datenaustausch zur
Verfligung zu stellen. Nur durch gemeinsame, kontrollierte Zugriffe auf bestimmte Speicherorte im Netzwerk ist
es moglich, Daten bei Bedarf auszutauschen. Wiirde eine dezentrale Speicherung erfolgen, so musste der Zugriff
entweder lGiber Wechselmedien erfolgen oder die Daten wiirden (z. B. per Mail) auch dann tibertragen werden,
wenn kein sofortiger Zugriff benoétigt wird. Flissige Arbeitsabldaufe wiirden so erschwert.

Schutz von Informationen

Indem Daten zentral gespeichert werden, ist es moglich, Zugriffe auf diese auch zentral zu steuern. Da die
Berechtigungen von professionellem Personal verwaltet werden, kann gewahrleistet werden, dass nur die
Benutzer und Gruppen Zugriff erhalten, die auch dazu berechtigt sind.

Zusatzlich lassen sich an zentraler Stelle Verschliisselungsmechanismen einsetzen, die die Daten vor unbefugten
Zugriffen schitzen. Windows Server 2019 unterstitzt hierzu das verschlisselnde Dateisystem (EFS) fiir Daten
einzelner Benutzer. Fiir ganze Festplatten kann mit BitLocker der Schutz vor unbefugten Zugriffen auch dann
sichergestellt werden, wenn Angreifer physischen Zugriff auf Datentrager erlangen.

Und schlieRlich lassen sich noch Ubertragungen im Netzwerk verschliisseln, um Daten von bestimmten Quellen
zu schiitzen. So kann etwa die Ubertragung vom Dateiserver der Buchhaltungsabteilung mit IPsec verschliisselt
werden, Datenverkehr zwischen anderen Rechnern dagegen unverschliisselt bleiben, um die Geschwindigkeit
von Netzwerkzugriffen zu optimieren.

Minimierung der Kosten

Indem die mehrfache Speicherung von Daten vermieden wird, werden die Kosten fiir Festplattensysteme und
Sicherungsmedien verringert.

19.2 Dateistruktur planen

Bedarf ermitteln

Sie missen untersuchen, welche Daten von welchen Mitarbeitern benétigt werden. Hierfiir werden genaue
Kenntnisse Uber Arbeitsabldaufe bendtigt. Nur wenn Sie wissen, wer mit welchen Daten in welcher Reihenfolge
arbeiten muss, kann auch ein reibungsloser Datenaustausch sichergestellt werden.
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Ubungsszenario

In Firma GmbH sollen ausgesuchte Dateien aus der Buchhaltung der Verwaltungsabteilung zuganglich gemacht
werden. Dazu soll ein Datenaustauschverzeichnis eingerichtet werden, auf das alle Verwaltungsmitarbeiter bis
auf die Azubis Lesezugang erhalten sollen. Diesen Datenaustausch darf nur der Abteilungsleiter der Buchhaltung

in Berlin einleiten.

Anforderungen an die Dateistruktur ermitteln

Aus der Analyse der Arbeitsabldufe ergeben sich die folgenden Anforderungen an die Dateistruktur:

v Sie bendtigen ein Abteilungslaufwerk fiir die Buchhaltung in Berlin, auf das diese exklusiven Zugriff hat.

v Es muss ein eigenes Datenaustauschverzeichnis geben, liber das die ausgewahlten Daten der Verwaltungs-

abteilung zuganglich gemacht werden kénnen.

v Fir das Austauschverzeichnis missen neue lokale Gruppen mit den Zugriffsarten L, AE, VZ und KZ erstellt

werden.

v Der Abteilungsleiter der Buchhaltung benétigt fiir das Austauschverzeichnis die Andern-Berechtigung (AE),
die Sachbearbeiter und der Abteilungsleiter der Verwaltung erhalten Leseberechtigung.

19.3 Verzeichnisstruktur anlegen

Vorbereitung

Sie kdnnen die Aufgabe des Dateiservers auf einem
Domanencontroller einrichten, in der Praxis sollte
jedoch ein dedizierter Server fiir diese Aufgabe bereit-
gestellt werden. In der Testumgebung Gbernimmt der
Server B-FSO1 diese Rolle. Erstellen Sie nach der
Installation eine zweite Partition, die den restlichen
vorhandenen Speicherplatz umfasst. Die erste Partition

enthalt das Betriebssystem, die zweite ist fiir die Daten-

speicherung reserviert. Konfigurieren Sie die Netzwerk-
eigenschaften des Servers passend zu lhrer Umgebung
und machen Sie ihn zu einem Mitgliedsserver in der
Domane.

Aufgabe 1

>  Fugen Sie auf dem Dateiserver B-FS01 die Rolle Dateiserver mit
den Rollendiensten Dateiserver O und Ressourcen-Manager
fiir Dateiserver @ hinzu. Erweitern Sie dazu im Fenster Rollen
die Eintrage Datei- und Speicherdienste sowie Datei- und

iSCSI-Dienste ®

> Bestatigen Sie die Installation zusatzlicher Rollen und Features,

falls Sie dazu aufgefordert werden.

Die Rolle Dateiserver ist standardmaRig aktiviert, dies gilt jedoch
nicht fiir die restlichen Komponenten aus den Datei- und

Speicherdiensten.

© HERDT-Verlag

Virtuelle Computer

MName . Phase CPU-Auslastung Zugewiesener Spei..,
E Core Wird ausgefihrt 4 % 4056 MB

B Hyperv2015 Pus

E Nano2 Aus

E V-B-DCI Wird ausgefiht 4% 4056 MB

B ve-Dco2 Pus

E V-B-FS01 Wird ausgefihit 2 % 4036 MB

Virtueller Dateiserver V-B-FSO1

4_|/| Datei-/Speicherdienste (Installiert)
4 | Datei- und i5CSI-Dienste (Installiert)
Dateiserver (Installiert)
Arbeitsordner (Installiert)
BranchCache fir Netzwerkdateien (Installier
Dateiserver-V55-Agent-Dienst (Installiert)
Datendeduplizierung (Installiert)
DF5-Namespaces (Installiert)
DFS-Replikation (Installiert)
ISCSI-Ziglserver (Installiert)
iSCS|-Zielspeicheranbister (VD5S- und VS5-H
| Server fur NFS (Installiert)
/| Speicherdienste (Installiert)

A LS LSS LSRN AS]AS

®
<

Rollendienste fiir Dateiserver hinzufiigen
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Aufgabe 2

> Erstellen Sie ein Verzeichnis fiir die Abteilung Verwaltung in Berlin.
Verwenden Sie dabei die Namenskonventionen aus Kapitel 1.
> Erstellen Sie die benétigten lokalen Gruppen fiir die Zugriffe auf das Verzeichnis.
»  Geben Sie das Verzeichnis frei und konfigurieren Sie die Freigabe- und NTFS-Berechtigungen.

Aufgabe 3

>  Erstellen Sie ein Datenaustauschverzeichnis fur die Abteilung Buchhaltung und Verwaltung.
»  Erstellen Sie die bendtigten lokalen Gruppen fiir die Zugriffe auf das Verzeichnis.

>  Geben Sie das Verzeichnis frei und konfigurieren Sie die Freigabe- und NTFS-Berechtigungen so, dass nur
der Abteilungsleiter der Buchhaltung Schreibzugriffe auf dieses Verzeichnis durchfiihren darf.

Aufgabe 4

Uberlegen Sie, wie Sie das Skript zum Erstellen der lokalen Gruppen fiir Abteilungslaufwerke verbessern kénnten.
Fiir solche Aufgaben ist das Kommandozeilentool icacls.exe geeignet. (Der Name bedeutet tbrigens 'Improved
CACLs', was wiederum 'Change Access Control Lists' heit.) Der folgende Befehl fligt zum Beispiel dem Ordner

D:\LW_Buchhaltung (dem Abteilungslaufwerk) die lokale Gruppe LG-B-LW_Buchhaltung-VZ fur Vollzugriff hinzu:

icacls.exe C:Freigaben\LW Buchhaltung /grant:r LG-B-LW_ Buchhaltung-VZ:F /T /C

/grant | Vergibt eine Berechtigung

s Steht fiir replace (ersetzen) und wird direkt angehéngt: /grant: r

:F Wird ohne Leerzeichen an den Namen gehangt. F vergibt den Vollzugriff. Die verschiedenen
: Berechtigungen sind F = Full (Vollzugriff), M = Modify (Andern), RX = Read/Execute (Lesen/
.RX Ausfiihren), R = Read (Lesen) und W = Write (Schreiben).

:R

W

/T Vererbt die Berechtigung an alle Unterordner und Dateien

/C Unterdrickt Fehlermeldungen

Der Befehl icacls ist sehr machtig und verfligt Giber zahlreiche Optionen und Parameter. Einige davon
sind nicht einmal in der Hilfe-Funktion aufgelistet. Eine ausfiihrlichere Dokumentation finden Sie im Internet,
wenn Sie nach icacls suchen.

Aufgabe 5

»  Melden Sie sich auf dem Mitgliedsserver mit unterschiedlichen Benutzern an und tberpriifen Sie,
ob Ihre Losung die geforderten Zugriffe erlaubt.
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20 Gruppenrichtlinien

In diesem Kapitel erfahren Sie

v wie Sie Gruppenrichtlinien flr verschiedene Erfordernisse einsetzen kbnnen
v was ein Gruppenrichtlinienobjekt ist

v wie Gruppenrichtlinieneinstellungen verarbeitet werden

v

wie Gruppenrichtlinien vererbt werden

Voraussetzungen
v Active Directory-Objekte

v Gruppen verwalten

20.1 Einsatzbereiche von Gruppenrichtlinien

Einflhrung

Bevor Ihnen gezeigt wird, wie Sie Gruppenrichtlinien erstellen und bearbeiten kénnen, ist es wichtig, dass Sie
erfahren, um was es sich dabei eigentlich handelt. Schon der Begriff Gruppenrichtlinie ist etwas irrefiihrend, denn
es sind keine Richtlinien, die nur fiir Gruppen gelten, sondern es handelt sich um eine Gruppe von Richtlinien.

Definition

Gruppenrichtlinien sind Konfigurationsanweisungen. Mit ihrer Hilfe kénnen Sie bestimmte Einstellungen erzwingen.
Sie werden — je nach Art — auf einen Standort, die Domane oder eine Organisationseinheit angewendet und sind
teilweise Uiber die Grenzen separater Gesamtstrukturen hinweg wirksam. Sie beinhalten auch die Funktion der
Vererbung und die Moglichkeit, die Verwaltung zu delegieren. Gruppenrichtlinien werden im Active Directory
gespeichert und auf dem Wege der Replikation domanenweit verfligbar gemacht.

Vorteile von Gruppenrichtlinien

Allgemein gesprochen verwenden Sie Gruppenrichtlinien, um Desktops von Benutzern und Computern zu
konfigurieren. Sie helfen, die Gesamtbetriebskosten eines Netzwerks zu senken, indem die Produktivitat von
Mitarbeitern auf einem hohen Niveau gehalten wird. Gruppenrichtlinien sind ein machtiges Instrument zur
Konfiguration, Verwaltung und Absicherung des Netzwerks:

Handlungsmoglichkeiten von Benutzern festlegen
Aufrechterhaltung von Computerkonfigurationen
Pflege und Verfligbarkeit der verwendeten Anwendungsprogramme im Unternehmen

€ < < <

Verwaltungsaufwand der Administratoren senken

Beispiele fliir Anforderungen, die mit Gruppenrichtlinien erfillt werden kénnen
v Die Benutzer der Organisationseinheit OU-B-Verwaltung missen einen Bildschirmschoner mit Kennwort-
schutz verwenden.

v Die Dokumente im lokalen Ordner Eigene Dateien der Benutzer in der OU OU-B-Verwaltung sollen im
Netzwerk in einem Ordner <Benutzername>\Eigene Dateien gespeichert werden.

v In der OU OU-B-Verwaltung soll der Benutzername der letzten Benutzeranmeldung nicht im Anmeldedialog
angezeigt werden.
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v Lokale Kopien von Offline-Dateien sollen beim Abmelden des Benutzers geldscht werden.

v Das Kennwort fiir die Benutzeranmeldung in der Doméne soll mindestens sechs Zeichen enthalten.

v Nach 3 ungiiltigen Anmeldeversuchen soll das Benutzerkonto fir 30 Minuten gesperrt werden.

Einsatzbereiche

Registrierungseintrage
Uberschreiben

Administrative Vorlagen

Mit administrativen Vorlagen steuern Sie Konfigurationen, die auf Werteintragen
der Registry beruhen. Gruppenrichtlinien Gberschreiben vorhandene Registrierungs-
eintrage. Es gibt diese administrativen Vorlagen fiir Computer und fiir Benutzer.

Domaénensicherheit

Sicherheitsrichtlinie fir Domédnen

Solche Einstellungen betreffen verschiedene Aspekte, die im Zusammenhang mit der
Anmeldung von Benutzern stehen, z. B. die Lange und die Dauer von Kennwdértern und
Kontosperrdauer.

Skriptverarbeitung

Anmeldung/Abmeldung
Skript, das bei der Benutzeranmeldung bzw. -abmeldung ausgefiihrt wird
Start/Herunterfahren

Skript, das beim Computerstart oder beim Herunterfahren ausgefiihrt wird

Softwareinstallation

Mit Gruppenrichtlinien kdnnen Sie die Verteilung und Verwaltung von Software zentral
steuern. Die Aufgaben umfassen die Installation, die Aktualisierung (Update) und das
Entfernen von Anwendungsprogrammen.

Software kann auf Benutzer oder auf Computer verteilt werden. Deshalb gibt es auch
hier Gruppenrichtlinien fiir Benutzer und Gruppenrichtlinien fiir Computer.

Software-
einschrankung

Diese Gruppenrichtlinie erlaubt es, die Ausfiihrung von Software zu unterbinden.
Sie kénnen so beispielsweise verhindern, dass Benutzer unbekannte oder selbst
installierte Software ausfiihren und damit Computer schadigen.

Internet Explorer

Mit diesen Gruppenrichtlinien verwalten Sie die Einstellungen des Internet Explorers.
Die Einstellungen beziehen sich z. B. auf die Startseite.

Ordnerumleitung

Mit dieser Gruppenrichtlinie kénnen Sie veranlassen, dass persénliche Dokumente
des Benutzers nicht im Profilordner, sondern in einem separaten Netzlaufwerk
gespeichert werden. Die Ordnerumleitung ist Teil des IntelliMirror-Konzepts und steht
im Zusammenhang mit der Verwaltung von Benutzerdaten und Benutzerprofilen.

Administrative Vorlagen

Administrative Vorlagen sind softwarebezogene Blécke von Einstellungen, die das Verhalten von spezifischer
Software beeinflussen. Die Einstellungen werden in . admx-Dateien mit entsprechenden Registrierungsschlisseln
verknipft, die Anzeige in der Gruppenrichtlinie erfolgt tiber die Auswertung der zugehorigen . adml-Datei in der
passenden Sprachversion. Zusatzlich zu der bei der Installation gewdhlten Sprache speichert Microsoft auch die

englische Version.

So kénnen Sie z. B. das Verhalten Datei Bearbeiten Format Anmsicht ?
des Windows-Explorers in der Datei <elements>
WindowsExplorer.admx
konfigurieren. Sie erzwingen bei-
spielsweise das Ausblenden der

Laufwerke A: und B:.

<enum id="NoDrivesDropdown” wvalueName="NoDrives" required="true”>»
<item displayName="${string.ABOnly)">|

<item displayName="%(string.COnly)">

Registrierungsschliissel in . admx-Datei mit Wert belegen
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Damit nun ein Administrator in der Gruppenrichtlinie auch die richtigen Parameter konfigurieren kann, wird in der
passenden .adml-Datei eine Interpretationsanweisung fiir die Zeichenfolge (string) ,,ABOnly“ geliefert.

Die .admx-Dateien werden im Verzeichnis $systemroot%\PolicyDefinitions gespeichert,
die zugehorigen . adml-Dateien im Unterverzeichnis fiir die jeweilige Sprache, z. B. $systemroot %\
PolicyDefinitions\de-DE.

Datei Bearbeiten Format Ansicht 7

<?xml version="1.8" encoding="utf-8"?>
<l-- (c) 2006 Microsoft Corporation -->
¢<policyDefinitionResources xmlns:xsd="http://www.w3.org/2001/XML5chema”™ xm
<displayName»Anzeigename hier eingeben</displayName>
<description>Beschreibung hier eingeben</description>
<resources>
<stringTable>
¢<string id="ABCDOnly">Nur Laufwerke A, B, C und D beschrdnken</strin
<string id="ABConly">Nur Laufwerke A, B und C beschrdnken</string>
<string id="ALLDrives”:»Alle Laufwerke einschranken</string>
<string id="ClassicShell”>Klassische Shell aktivieren</string>

Deutsche .adml-Datei fiir den Windows-Explorer

Die .admx- und .adml-Dateien kdnnen mit dem Editor modifiziert werden, um zusatzliche Werte konfigurieren
zu kénnen.

Erweiterung durch neue administrative Vorlagen

Software-Hersteller geben ihren Software-Paketen entsprechende Vorlagen bei. Auch ist zu erwarten, dass
Microsoft neue Vorlagendateien erstellt und auf verschiedenen Vertriebswegen verteilt. Mit Gruppenrichtlinien-
implementierungen kénnen Sie gegebenenfalls sogar aufgedeckte Sicherheitsliicken schnell schliefen. Ebenso
verteilen und vertreiben Anbieter von Desktop-Betriebssystemen und Netzwerkbetriebssystemen oder Hersteller
von Gerdten Vorlagendateien mit ihren Produkten. Vorlagen kénnen auch in englischer Sprache verfasst sein.

Vorlagendateien werden zumeist in Verbindung mit einem Utility angeboten. Die Installation solcher Utilities ist
nicht erforderlich, wenn Sie dies nicht wiinschen. Im Sinne einer zentralisierten, liberschaubaren Verwaltung
kann es sinnvoll sein, die gewiinschten Vorlagendateien in ein vorgesehenes Verzeichnis zu speichern.

Damit die Gruppenrichtlinien auf allen Domanencontrollern ausgewertet werden kénnen, missen diese auf
allen DCs lokal in identischer Version vorliegen.

Ab Windows Server 2008 kénnen Sie die administrativen Vorlagen auf alle Doméanencontroller replizieren,
indem das Verzeichnis PolicyDefinitions unter Sysvol im Verzeichnis Policies bereitgestellt wird.
Diese werden dann anstelle der lokalen Versionen von PolicyDefinitions ausgewertet.

Gruppenrichtlinienergebnisse und -modellierung

Windows Server 2019 bietet mit den Tools Gruppenrichtlinienergebnisse und Gruppenrichtlinienmodellierung
zwei Werkzeuge in der Gruppenrichtlinienverwaltung, die Sie zur Uberpriifung und Konzeption der tatsichlich
auf ein Objekt angewandten Richtlinien einsetzen konnen. So lassen sich Probleme und Konflikte mit Richtlinien
leichter ausfindig machen bzw. im Vorfeld vermeiden.
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20.2 Gruppenrichtlinienobjekt

GPO (Group Policy Object)

Im Gruppenrichtlinienobjekt (Group Policy Object, GPO) werden die einzelnen Gruppenrichtlinien (Gruppenricht-
linieneinstellungen) gespeichert. Der Inhalt des Gruppenrichtlinienobjekts wird sowohl in einer Vorlage als auch
in einem Container gespeichert.

Verknipfung und Vererbung

Ein Gruppenrichtlinienobjekt ist verknlpft mit dem Speicherort von Objekten, auf die es sich auswirken soll.
Diese Speicherorte sind zwar ihrerseits auch Objekte, auf diese hat das GPO aber keine Wirkung. Es kann mit
einem Standort, einer Doméane oder einer Organisationseinheit verknipft sein. Gruppenrichtlinienobjekte
werden standardmaRig vererbt.

Je nach Organisationsform des Netzwerks entsteht die Verknipfung von GPO mit dem Objekt automatisch oder
muss explizit erzeugt werden. In jedem Fall kann ein einmal erstelltes GPO auch mit einem weiteren Objekt
verknipft werden.

20.3 Verarbeitung der Gruppenrichtlinieneinstellungen

Reihenfolge bei Verarbeitung von Gruppenrichtlinien

Der Computer startet.

1. Lokale Gruppen- | Auf Computern ab Windows 2000 gibt es ein lokal gespeichertes GPO. Dieses wird
richtlinie abgearbeitet.

2. Startskripts Existiert eines oder mehrere Startskripts, wird es/werden sie ausgefihrt. Sind mehrere
Startskripts vorhanden, werden sie standardmaRig synchron abgearbeitet, d. h., immer
erst eins fertig, dann das nachste.

2. Liste der GPOs Aus allen GPOs, die diesen Computer betreffen, wird eine Liste erstellt. Die Abarbeitung
der GPOs erfolgt standardmaRig synchron in der Reihenfolge:

1. GPO fiir lokalen Computer
2. GPO von Standort
3. GPO von Domane

4. GPOs von Organisationseinheiten gemaR der vorliegenden Hierarchie

Der Anmeldedialog erscheint, der Benutzer meldet sich an.

3. Benutzerprofil Das Benutzerprofil wird geladen.

4, Liste der GPOs Aus allen GPOs, die diesen Benutzer betreffen, wird eine Liste erstellt. Die Abarbeitung
der GPOs erfolgt standardmaRig synchron in der Reihenfolge:

1. GPO fiir lokalen Computer
2. GPO von Standort
3. GPO von Domane

4. GPOs von Organisationseinheiten gemaR der vorliegenden Hierarchie

Anmeldeskripts Vorhandene Anmeldeskripts werden abgearbeitet. Sind mehrere Anmeldeskripts fiir
den Benutzer giiltig, werden sie standardmaRig nacheinander abgearbeitet.

Die Benutzeroberflache erscheint.
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Durch Gruppenrichtlinieneinstellungen kénnen Sie auf die synchrone und asynchrone Verarbeitung von Gruppen-
richtlinien und Skripts Einfluss nehmen. Sie haben die Wabhl, Skripte parallel oder seriell ausfiihren zu lassen oder
den Desktop bzw. einen Anmeldedialog schon zuzulassen, bevor samtliche Skripte abgearbeitet wurden. Damit
koénnen Sie die Zeit, die das System braucht, um den Anmeldedialog oder den Desktop anzeigt, beeinflussen. Dies
kann aber auch verwirrend sein, wenn z. B. Netzlaufwerke erst verbunden werden, nachdem der Benutzer schon
auf die grafische Oberflache zugreift.

Mehrfachkonfiguration mit Gruppenrichtlinien

Manche Gruppenrichtlinien wirken sich sowohl auf den Computer als auch auf den Benutzer aus. Von der Kon-
figurationsanweisung Das Symbol der Netzwerkumgebung nicht anzeigen ist nicht nur der Computer, sondern
auch der Benutzer betroffen.

Bisweilen existieren Gruppenrichtlinien, die auf denselben Sachverhalt abzielen (aber mit entgegengesetzten
Wirkungen). Eine gesetzte Konfiguration wird dann durch eine Gruppenrichtlinie, die spater ausgefihrt wird,
Uberschrieben.

Gruppenrichtlinien und Skripts werden in einer festgelegten Reihenfolge abgearbeitet. Sie missen die Reihenfolge
der Richtlinienverarbeitung kennen, um die gewlinschten Konfigurationen auch wirklich zu erzielen.

Verarbeitungsreihenfolge bei mehreren Gruppenrichtlinien

Haben Sie mehrere GPOs mit einem Standort, einer Domane oder einer OU verkn(pft, werden sie in der Reihen-
folge abgearbeitet, wie sie in der Liste erscheinen. Dabei wird zuerst das unterste und zuletzt das oberste GPO
abgearbeitet.

Aktualisierung von Gruppenrichtlinieneinstellungen

Konfigurationen, die durch Gruppenrichtlinien gesetzt werden, werden regelmaRig im Hintergrund aktualisiert.
Das Intervall betragt flr Client-Computer ca. 90 Minuten, bei Domanencontrollern etwa 5 Minuten. Eine Aus-
nahme bei der Aktualisierung bildet unter anderem die Ordnerumleitung. Die Ordnerumleitungsrichtlinie wird
nur bei der Benutzeranmeldung umgesetzt und gilt dann, bis der Benutzer sich abmeldet. Die neue Ordner-
umleitungsrichtlinie wird erst wirksam, wenn sich der Benutzer erneut anmeldet.

20.4 Gruppenrichtlinienberechtigungen

Berechtigungen bei Einsatz von Gruppenrichtlinien

Damit ein GPO fir die Benutzer und die Computer wirksam wird, miissen diese folgende Berechtigungen auf
das GPO innehaben:

v Lesen

v Gruppenrichtlinie ibernehmen

Anwendung von Gruppenrichtlinien auf Benutzergruppen

Die kleinste Einheit, die mit einem GPO verkniipft werden kann, ist die OU. Mochten Sie, dass ein GPO nicht fir
alle Benutzer einer OU, sondern nur fiir bestimmte Benutzer giiltig sein soll, erstellen Sie eine Sicherheitsgruppe.
AnschlieRend kénnen Sie dieser Sicherheitsgruppe die Berechtigungen zum Lesen und Ubernehmen des
Gruppenrichtlinienobjekts zuweisen.
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Richtlinienbearbeitung in GPOs delegieren

Sie kénnen die Verwaltung von GPOs delegieren. Nur Domanenadministratoren sind zur Delegierung ermachtigt.
Die Person oder die Gruppe, die GPOs verwalten soll, bendétigt das Schreibrecht auf das GPO.

20.5 Vererbung von Gruppenrichtlinien

StandardmaRige Vererbung
. . i . . Reihenfolge der Vererbung
Gruppenrichtlinien werden innerhalb der Doméane standardmaRig

vererbt. Eine Gruppenrichtlinie, die Sie mit einer Domane verkn{ipft 1. GPOs des Standorts
haben, wird an alle Organisationseinheiten der Domdne vererbt 2. GPOs der Domane
’ g ’ 3. GPOs der OU gemaR der Hierarchie

Eine Sonderstellung bilden die Gruppenrichtlinien, die Sie mit einem Standort verkniipfen. Sie gelten fiir alle
Computer am Standort. Das GPO selbst jedoch wird nur in einer Domane gespeichert.

Fiir den Benutzer sind die Richtlinien der OU, zu der er
gehort, in jedem Fall wirksam. Sie iberschreiben namlich
solche Konfigurationen, die weiter oben in der Hierarchie
moglicherweise gesetzt wurden, sofern sie sich auf den-
selben Sachverhalt beziehen.

Name GPO

1. Richtlinie
2. Richtlinie

Die standardmaRige Vererbung von Richtlinien funktio-
niert nur, wenn die Einstellungen fiir die Gbergeordnete
OU und der untergeordneten OU zueinander kompatibel
sind. Widersprechen sich die Richtlinien, wird die Richt-
linie der iibergeordneten OU auBer Kraft gesetzt, und es  Auswirkung von ,Erzwingen”
wird nur die Richtlinie der untergeordneten OU wirksam.

Unternehmensweit geltende Regeln

Um zu verhindern, dass GPOs untergeordneter OUs ein GPO (iberschreiben oder die Erbschaft dieses GPOs von
den Untergeordneten ausgeschlagen wird, verwenden Sie die Option Erzwingen. Damit erzwingen Sie die Gultig-
keit einer Richtlinie beispielsweise unternehmensweit.

Vererbung deaktivieren

Sie kdnnen auf einer bestimmten Stufe festlegen, dass Richtlinien, die von oben herab vererbt werden kénnten,
in dieser OU nicht giiltig sein sollen.

Sie kdnnen allerdings keine GPOs auBer Kraft setzen, die mit der Option Erzwingen unternehmensweit durch-
gesetzt werden sollen.
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21 Sicherheitsrichtlinien einsetzen

In diesem Kapitel erfahren Sie

v wie Sie die Sicherheitsrichtlinien fir Domadnencontroller bearbeiten

v wie Sie die Domanenrichtlinien bearbeiten

v wie Sie Richtlinien fiir Benutzeranmeldungen setzen, um die Sicherheit Ihrer Domane zu erhéhen
v wie Sie den Benutzerzugriff auf lokale Laufwerke von Arbeitsstationen mit Richtlinien unterbinden
Voraussetzungen

v Gruppen verwalten

v Gruppenrichtlinien

21.1 Gruppenrichtlinienverwaltung

Verwaltungswerkzeug

Gruppenrichtlinien verwalten Sie mit der Gruppenrichtlinienverwaltung, die Sie Uber die Eingabe von gruppe
im Startbildschirm aufrufen kdnnen. Alternativ kdnnen Sie dort auch gpmec . msc eingeben, denn es handelt sich
um die Gruppenrichtlinien-Verwaltungskonsole GPMC (Group Policy Management Console). Das Feature wird
auf Domanencontrollern automatisch installiert, auf anderen Rechnern kdnnen Sie es hinzuflgen.

| Gruppenrichtlinienverwaltung -
|z Datei Aktion Ansicht Fenster 7 -

| 7o 6l Hm

|2 Gruppenrichtlinienverwaltung Default Domain Pelicy

- v & Gesamtstruktur: firma.intern Bereich Details Einstelungen  Delegienung
Domaéanen +—pv (5 Dominen @

v 3 firma.intern Default Domain Policy

s Default Domain Policy Daten emittelt am: 28.03 2017 12.57:54 Alle einblenden

i Domain Controllers @ Computerkonfiguration (Akiviert) Ausblenden
OUs T 5 G e A

¢ Gruppenrichtliniencbjekte @

% WMI-Filter LA B TR e

3 Starter-Gruppenrichtlinienchjekte Sicherheitseinstellungen fusblenden

Standorte —>»> ({3 Standorte ichtlini ichtlini Aushlenden

¥ Gruppenrichtlinienmodellierung

) Gruppenrichtlinienergebnisse Richtlinie Einstellung
Kennwort muss Komplexitatsvoraussetzungen entsprechen Altiviert
Kennwortchronik erzwingen‘ngespeicherte Kennwarter 24 gespeicherte Kennworter
Kennwirter mit umkehrbarer Verschlisselung speichem Deaktiviert
Maximales Kennwortatter 42 Tage @
Minimale Kennwartlange 7 Zeichen
Minimales Kennwortatter 1Tage
Einblenden
Richtlini Einblenden
Lokale Richtlinien/Sicherheitsoptionen Einblenden
Richtlinien ol i T L Datei: Einblenden
Benutzerkonfiguration (Akdiviert) Busblenden

Kgine Bnstellungen definiert

Die vorhandenen Gruppenrichtlinienobjekte sehen Sie unter O. In einer neuen Doméne existieren nur zwei
GPOs: Die Default Domain Controllers Policy ist verkniipft mit der OU Domain Controllers @ und die Default
Domain Policy ist verkniipft mit der Domane ®. Markieren Sie ein (verkniipftes) GPO, kénnen Sie sich im Register
Einstellungen ansehen, welche Einstellungen darin gesetzt sind. Uber einen Rechtsklick in die Anzeige kdnnen Sie
diese Ausgabe als Bericht speichern.

In den anderen Registern nehmen Sie grundsatzliche Einstellungen fir das jeweilige Gruppenrichtlinienobjekt
vor. In @ sehen Sie, welche Kennwortrichtlinien standardmaRig in einer neuen Doméne gesetzt sind.
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Einfache Verwaltungsaufgaben

lhre AD-Standorte sehen Sie erst nach einem Rechtsklick auf den Knoten Standorte und der Auswahl Standorte

anzeigen im Kontextmeni. Dann kdnnen Sie angeben, welche Standorte anzuzeigen sind.

Uber einen Rechtsklick auf den Knoten Gruppenrichtlinienobjekte kénnen Sie die folgenden Aufgaben erledigen:

@

Neue GPOs erstellen: Hier wird immer Neues Gruppenrichtlinienobjekt
als Name vorgeschlagen. Eindeutige Namen sind nicht notwendig,
erleichtern aber die Verwaltung ungemein.

Alle GPOs sichern: Den Speicherort missen Sie angeben. Das ist auch
deshalb praktisch, weil Sie diesen Ordner kopieren und beispielsweise
in einer Testumgebung wieder importieren kénnen.

Sicherungen wiederherstellen: Nach Angabe des Sicherungsordners
werden alle darin enthaltenen GPOs angezeigt. Einzelne Gruppen-
richtlinienobjekte kénnen Sie dort auswahlen und wiederherstellen.

Migrationstabellen sind keine ganz einfache Verwaltungsaufgabe.

Sie kdnnen benutzt werden, um beim Import von Gruppenrichtlinien-
objekten vorhandene Werte durch andere zu ersetzen. Das ist in der
Regel notwendig, wenn GPOs in einer Doméne exportiert und dann in
einer anderen importiert werden. Grundsatzlich legen Sie in den Zeilen
einer Migrationstabelle jeweils den Quelltyp fest (z. B. Benutzer, Com-
puter, UNC-Pfad) und geben dafiir den alten und den neuen Wert an.
Beim Import des Gruppenrichtlinienobjekts geben Sie dann die zu ver-

@ Meu

@ Alle sichern...

@ Sicherungen verwalten...

@ Migratienstabellen-Editor &ffnen
Ansicht
Neues Fenster hier Gffnen
Aktualisieren

Hilfe

Gruppenrichtlinienobjekte -
Kontextmenu

wendende Migrationstabelle an. Genaue Informationen dazu finden
Sie beispielsweise unter http.//technet.microsoft.com.

Einstellungen fir Gruppenrichtlinienverkniipfungen

Sie kénnen eine Reihe von Einstellungen fir jede Gruppenrichtlinienverknipfung vornehmen. Die folgende Tabelle
gibt dariiber Aufschluss, was die einzelnen Einstellungen bewirken und welche Informationen Sie erhalten.

Einstellung oder Information |Bedeutung

Verkniipfungsreihenfolge Die Richtlinien werden in der umgekehrten Reihenfolge (von unten nach oben)
abgearbeitet. Die oben stehende Richtlinie iberschreibt vorherige Einstellungen
durch weiter unten stehende Richtlinien.

Erzwungen Einstellungen, die in einer erzwungenen Gruppenrichtlinie vorgenommen wur-
den, kénnen von spater verarbeiteten Richtlinien nicht Gberschrieben werden.

Verkniipfung aktiviert Nur aktivierte Verkniipfungen haben auch Auswirkungen auf die Objekte.
Werden sie deaktiviert, so werden sie zugleich nicht mehr vererbt.

Objektstatus GPOs konnen aktiviert sein, oder es kdnnen die Bereiche Computerkonfigura-
tion oder Benutzerkonfiguration deaktiviert sein. Dies wird jedoch nicht durch
die Verknipfung bestimmt, sondern muss am Gruppenrichtlinienobjekt ein-
gestellt werden.

WMI-Filter WMII-Filter kdnnen die Anwendung von Richtlinien beeinflussen. Wenn diese
mit einer GPO verknipft sind, werden Sie hier informiert.

Gedindert Wann wurde die GPO zuletzt gedndert?

Domdine In welcher Doméane wurde die GPO erstellt?
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21.2 Sicherheitsrichtlinien fir Domanencontroller bearbeiten

Aufgabenstellung

Fiir Tests in der Testumgebung sollen Benutzeranmeldungen an Domanencontrollern ermdoglicht werden.

Sie hatten dies in vorangegangenen Ubungen bereits durch voriibergehendes Hinzufiigen der globalen Gruppe
GG-B-Anmeldung_DC zur Gruppe der Server-Operatoren erreicht. Damit waren allerdings neben der Anmeldung
am Domanencontroller weitere eigentlich unerwiinschte Rechte verkniipft. Dies konnen Sie durch eine gezielte
Anderung der Sicherheitsrichtlinien fiir Doménencontroller verhindern. Die Anforderung lautet: eine lokale
Anmeldung fir die lokale Gruppe LG-B-DCLogon zulassen.

Lokale Gruppe erzeugen

»  Sie sind als Administrator angemeldet.

>  Offnen Sie Active Directory-Benutzer und -Computer.
>  Erweitern Sie den Container User.
>

Erzeugen Sie eine neue lokale Sicherheitsgruppe mit dem Namen LG-B-DCLogon.

Gruppenmitgliedschaften bearbeiten

»  Machen Sie die globale Gruppe GG-B-Anmeldung_DC zum Mitglied in der lokalen Gruppe LG-B-DCLogon.
»  Entfernen Sie jetzt GG-B-Anmeldung_DC aus der lokalen Gruppe Server-Operatoren.

»  Machen Sie die globale Gruppe Domdédnenbenutzer zum Mitglied in der globalen Gruppe
GG-B-Anmeldung_DC.

Konnen Sie begriinden, warum hier eine Konstellation aus zwei Gruppen verwendet wird?

»  Veranlassen Sie die Active Directory-Replikation.

= Gruppenrichtlinienverwaltung

5L Datei  Aktion  Ansicht
= 2E X6 HE

&, Gruppenrichtlinienverwaltung

Richtlinie implementieren

Fenster 7

>  Offnen Sie die Gruppenrichtlinien-
verwaltung, indem Sie im Startmen
nach ,,gpmc.msc“ suchen.

Default Domain Policy

v _ﬁGesamtstruk‘tur: firma.intern Bereich Detals Enstelungen  Delegiening

v [ Dominen

v 3 firma.intern Default Domain Policy

> Erweitern Sie Gesamtstruktur:

21

firma.intern - Doménen -
firma.intern - Gruppenrichtlinien-
objekte.

»  Klicken Sie mit der rechten Maus-
taste auf Default Domain Controllers
Policy und wahlen Sie Bearbeiten.

Daraufhin 6ffnet sich der Gruppenricht-
linienverwaltungs-Editor, mit dem Sie die
jeweiligen Gruppenrichtlinien verdandern
und verwalten kénnen.

i/ Default Domain Policy

st Gruppenrichtlinienmaedellierung
1+ Gruppenrichtlinienergebnisse

2| Domain Controllers Computerkonfiguration (Aktiviert)
~ [ 5t Gruppenrichtlinienchjekte
=/ Default Domain Controllers Policy D
= Default Domain Polic Bearbeiten... L]
5 WMI-Filter Objektstatus > wortrichtlinien
L] Starter-Gruppenrichtlinie
[ Standorte Sichern...

Von Sicherung wiederherstellen...
Einstellungen importieren...

Bericht speichern...

Meues Fenster hier 6ffnen

Kopieren alter
Laschen aspermungsrichtlinien
Umbenennen sroe-Richtlinie
Aktualisieren

zherheitsoptionen
Hilfe r Schltssel Verschlis

Daten emittelt am: 28.03.2017 12:57:54

Iplexitatsvoraussetzungen
swingen‘ngespeicherte Ke
shrbarer Verschilsselung g
talter

inge

Benutzerkonfiguration (Alktiviert)
Keine Einstelungen definiert

Die Gruppenrichtlinienverwaltung GPMC.MSC
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Richtlinie andern im Gruppenrichtlininenverwaltungs-Editor

=] Gruppenrichtlinienverwaltungs-Editor

Datei  Aktion Ansicht 7

e 2E XE = HE

»  Erweitern Sie Computer-
konfiguration - Richt-

linien - Windows- "=/ Default Domain Controllers Policy [B-DCOT.FIRM A

=

Richtlinie

Einstellungen - Sicher-
heitseinstellungen -
Lokale Richtlinien -
Zuweisen von Benutzer-
rechten.

»  Klicken Sie doppelt auf
die Richtlinie Lokal
anmelden zulassen.

v i Computerkonfiguration

v

w

~ %, Benutzerkonfiguration

Richtlinien
“ Softwaresinstellungen
~ Windows-Einstellungen
~| Namensauflésungsrichtlinie
|£ Skripts (Start/Herunterfahren)
=1 Bereitgestellte Drucker
v Gy Sicherheitseinstellungen
(A Kontarichtlinien
~ _‘E Lokale Richtlinien
3 Uberwachungsrichtlinie
| Zuweisen von Benutzerrec
4] Sicherheitsoptionen
4 Ereignisprotokoll
‘ Eingeschrinkte Gruppen
5 Systemdienste
5 Registrierung
% Dateisystem
o/ Richtlinien fur Kabelnetzwerke
“| Windows-Firewall mit erweite
| Netzwerklisten-Manager-Rich
Zaff Drahtlosnetzwerkrichtlinien (If
~| Richtlinien fir 6ffentliche Sch
“| Richtlinien fiir Softwareeinsch
| Anwendungssteuerungsrichtli
8, IP-Sicherheitsrichtlinien auf A
| Erweiterte Uberwachungsricht
wli Richtlinienbasierter QoS
= Administrative Vorlagen: Vom lokaler
Einstellungen

Richtlinien
Einstellungen

v

Auslassen der durchsuchenden Uberprifung
| Debuggen von Programmen

Durchfiihren ven Volumewartungsaufgaben
Einsetzen als Teil des Betriebssystems
| Entfernen des Computers von der Docking-Station

Erméglichen, dass Computer- und Benutzerkonten far Dele...

| Ersetzen eines Tokens auf Prozessebene
| Erstellen einer Auslagerungsdatei
Erstellen eines Profils der Systemleistung
| Erstellen eines Profils fir einen Einzelprozess
Erstellen eines Tokencbjekts
Erstellen globaler Objekte
| Erstellen symbolischer Verknapfungen
Erstellen von dauerhaft freigegebenen Objekten

| Erzwingen des Herunterfahrens von einem Remotesystem aus

| Generieren von Sicherheitsuberwachungen
Herunterfahren des Systems
| Hinzufiigen von Arbeitsstationen zur Doméne

| Identitdtstoken fir einen anderen Benutzer in derselben Sitz...

Laden und Entfernen von Geratetreibern
| Lokal anmelden verweigern

| Sichern von Dateien und Verzeichnissen

| Sperren von Seiten im Speicher

Synchronisieren von Verzeichnisdienstdaten

| Ubernehmen des Besitzes von Dateien und Objekten

| Verandern der Firmwareumgebungsvariablen

Veréndern einer Objektbezeichnung

| Verwalten von Uberwachungs- und Sicherheitspratokollen
Wiederherstellen von Dateien und Verzeichnissen

Zugriff vom Metzwerk auf diesen Computer verweigern

Richtlinieneinstellung
Pré-Windows 2000 kompatibler ...
Administratoren

Micht definiert

Micht definiert

Administratoren
Administratoren

Metzwerkdienst, Lokaler Dienst
Administratoren

NT SERVICE\WdiServiceHost, Ad...
Administratoren

Micht definiert

Micht definiert

Micht definiert

Nicht definiert
Server-Operatoren, Administrato...
Metzwerkdienst, Lokaler Dienst
Druck-Operatoren, Server-Opera...
Authentifizierte Benutzer

Micht definiert
Druck-Operatoren, Administrato...
Micht definiert

& Lokal anmelden zulassen DOMANENCONTROLLER DER ...

Server-Operstoren,Sicherungs-...
Micht definiert

Nicht definiert

Administratoren
Administratoren

Micht definiert

Administratoren
Server-Operatoren, Sicherungs-...
Micht definiert

»  Klicken Sie im Dialogfenster Eigenschaften von Lokal
anmelden zulassen auf die Schaltflache Benutzer oder

Gruppe hinzufiigen.

»  Fugen Sie die lokale Gruppe LG-B-DCLogon hinzu.

»  Ubernehmen Sie die Anderung.

>  Aktualisieren Sie die Gruppenrichtlinieneinstellung,
indem Sie in einer Eingabeaufforderung den Befehl

gpupdate eingeben.

Dieses Richtlinienobjekt wird beim Heraufstufen eines
Servers unter Windows Server 2019 zum Domanencontroller
erzeugt. Es erhilt den Namen Default Domain Controllers
Policy, wird mit Standardrichtlinieneinstellungen versehen
und mit dem Container Domain Controllers verknipft.

Wenn Sie eine Anderung an den Sicherheitseinstellungen
fir Domanencontroller durchfiihren wollen, ist es sinnvoll,
diese an der Standardrichtlinie vorzunehmen. Andere
Einstellungen sollten Sie jedoch in eigenen Richtlinien
verwalten, da sonst die Ubersicht verloren gehen kann.

Richtlinie testen

Auswahl einer Richtlinieneinstellung in Gruppenrichtlinien

Sicherheitsrichtlinie  Erddarung

ag. Lokal anmelden zulassen

Eigenschaften von Lokal anmelden zulassen

-

Administratoren

Druck-Operatoren
Konten-Operatoren
Server-Operatoren
Sicherungs-Operatoren

DOMANENCONTROLLER DER ORGANISATION

Benutzer oder Gruppe hinzufigen...

(28236539)

Entfemen

Das Aindem dieser Einstellung kann Auswirkungen auf die
i Kompatibilitat zu Clients, Diensten und Anwendungen haben.
Weitere Informationen finden Sie unter Lokal anmelden zulassen.

Abbrechen Ubemehmen

Gruppe LG-B-DCLogon hinzufiigen

»  Melden Sie sich mit dem Benutzerkonto von ABaumann an.

Ist die Anmeldung erfolgreich?

208
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21.

3 Domanenrichtlinien bearbeiten

Einleitung

StandardmaRig gelten in einer Domane unter Windows Server 2019 strenge Kennwortrichtlinien.

Seit Windows Server 2008 kénnen in einer Domane zusatzliche Kennwortrichtlinien erstellt werden. Diese
werden dann allerdings nicht tGber Gruppenrichtlinien verwaltet. Die Erstellung einer zusatzlichen Kennwort-

(mm [0)

einstellungsobjektes (Password Settings Object, PSO) bildet den Abschluss dieses Kapitels.

Aufgabenstellung

In der Domane sollen angepasste Sicherheitsrichtlinien durchgesetzt werden:

€ <

Die Kennworter miissen mindestens 8 Zeichen lang sein.

Nach 3 ungiiltigen Anmeldeversuchen soll das betroffene Benutzerkonto gesperrt werden.
Der Benutzername der vorherigen Anmeldung soll im Anmeldedialog nicht angezeigt werden.
Benutzer dirfen die lokalen Datentrager ihrer Arbeitsstationen nicht verwenden.

Benutzer dirfen keine Wechseldatentrager wie z. B. USB-Sticks verwenden.

Domanenrichtlinien bearbeiten

v vy

Sie sind als Domadnenadministrator angemeldet.
Offnen Sie die Gruppenrichtlinienverwaltung GPMC.msc.
Erweitern Sie Gesamtstruktur: firma.intern - Domdnen - firma.intern.

Klicken Sie mit der rechten Maustaste auf die Verknlpfung Default Domain Policy und wahlen Sie
Bearbeiten.

Es o6ffnet sich der Gruppenrichtlinienverwaltungs-Editor zur Richtlinie.

=] Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 7
e 2E X = Hm
=/ Default Demain Controllers Policy [B-DCO1.FIRMAINTERNM] | A || Richtlinie - Richtlinieneinstellung
v i ';.or;.;:lit?rk.onﬁguratlon | Kennwert muss Komplexitdtsvoraussetzungen entsprechen Micht definiert
v i _I,c ;If::n inctell | Kennwartchronik erzwingen Micht definiert
o - ‘.".Dfind;\tjselgi;:‘.el-lll:ier;n | Kennwirter mit umkehrbarer Verschliisselung speichern Micht definiert
g . 9 X L. | Maximales Kennwortalter Micht definiert
_| Mamensauflésungsrichtlinie o i ) o
) Skripts (Start/Herunterfahren) ] M?n?male Kennwortlinge N?cht def?n?ert
= Bereitgestellte Drucker | Minimales Kennwortalter Micht definiert
v T Sicherheitseinstellungen
v _]_—j] Kenterichtlinien
_:C:I Kennwertrichtlinien
55 Kontosperrungsrichtlinien
_:Ej Kerberos-Richtlinie
Domdnenrichtlinien bearbeiten
Kontorichtlinien bearbeiten Eigenschaften von Minimale Kennwortlinge ? *
> Erweitern Sie unter Computerkonfiguration die Sicherheitsrichtlinie  Erlanng
Struktur Richtlinien - Windows-Einstellungen - gg. Mirimale Kennwortlinge
Sicherheitseinstellungen - Kontorichtlinien. ER7
> Klicken Sie auf Kennwortrichtlinien. Diese Richtlininsinstellung definieren
> Vergewissern Sie sich, dass die Richtlinie Kennwort ® g‘”‘"‘a'e Kenrwortiange:
e 7 =) Zeich
muss Komplexitdtsvoraussetzungen entsprechen B[] zeichen
aktiviert ist.

Kennwortlénge definieren
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»  Um die Mindestldnge fir Kennworter festzulegen, klicken Sie doppelt auf die Richtlinie Minimale Kennwort-
ldnge und geben Sie den gewiinschten Wert ein (8) ®.

Das maximale Alter von Kennwortern soll verhindern, dass Kennworter, die mittels Angriffswerkzeugen ent-
schliisselt wurden, noch giiltig sind.

Mit der Kennwortchronik wird verhindert, dass ein Benutzer nur zwischen wenigen Kennwdortern wechselt.

Das minimale Kennwortalter verhindert, dass Benutzer ihr Kennwort durch mehrfaches sofortiges Andern auf das
Ursprungskennwort zuriicksetzen.

KontOSperru ngsriChtIinien bearbeiten Eigenschaften von Kontensperrungsschwelle ? X
»  Klicken Sie auf Kontosperrungsrichtlinien. Sicherhetstchtiniz  Eddaning
»  Offnen Sie die Richtlinie Kontosperrungsschwelle. Hgl Kortenspermungsschwelle

>  Definieren Sie die Richtlinie und setzen Sie einen
Wert von 3 ungiiltigen Anmeldeversuchen fest,
bevor das Konto gesperrt wird. Konto wird gespent nach:

3] = | ungiitigen Anmeldeversuchen

Kontosperrungsschwelle bearbeiten

Diese Richtlinieneinstellung definieran

»  Windows setzt fir die Gbrigen Kontosperrungsricht-
linien neue Zeitintervalle mit Standardwerten fest.

Richtlinie Interaktive Anmeldung bearbeiten

> Um die Richtlinie fir den Anmeldedialog zu imple- Eigenschaften von Interaktive Anmeldung: Letzten Benutz... 7 X
mentieren, erweitern Sie unter Computer-
konfiguration die Struktur Lokale Richtlinien -
Sicherheitsoptionen. ::ig' Interaktive Anmeldung: Letzten Benutzemamen nicht anzeigen

Sicherheitsrichtlinie  Erdaning @

»  Offnen Sie die Richtlinie Interaktive Anmeldung:

Letzten Benutzernamen nicht anzeigen (D £ Disse Rcttiniensinstslung defreren:

@ @ Aktivier

> Die Richtlinie ist standardmaRig nicht definiert. O Desktiviet

Schalten Sie zunichst das Kontrollfeld @ ein.

>  Diese Richtlinie ist standardmaRig deaktiviert. Anzeige des letzten Benutzers ausblenden
Aktivieren Sie die Option @.

Um zu ermitteln, ob Sie die Richtlinie aktivieren oder deaktivieren miissen, um die gewinschte Einstellung
zu erhalten, miissen Sie immer die Konfigurationsanweisung ® genau beriicksichtigen.

Zugriff auf Wechseldatentrager und mobile Gerate beschranken

Die folgende Einstellung sollten Sie in der Praxis nicht auf der Domanenrichtlinie vornehmen, sonst waren alle
Konten der Doméane davon betroffen. Erstellen Sie stattdessen eine eigene Richtlinie fir die Einstellung, die Sie
z. B. GPO-Laufwerkssperrung nennen kénnten.

Heutzutage gibt es zahlreiche verschiedene Wechseldatentrdger von Flash-Speicherkarten zu USB-Sticks zu
externen Festplatten. Dazu kommen portable Medienplayer, Smartphones und optische Medien. Méglicherweise
werden sogar noch Disketten verwendet. Um die Verwendung solcher Wechseldatentrager zu steuern, gibt es
eine ganze Reihe von GPOs. Diese sollen z. B. verhindern, dass Benutzer Viren in das Firmennetz einschleppen
oder Firmendaten kopieren und aus der Firma entfernen.

> Erweitern Sie unter Benutzerkonfiguration die Struktur Richtlinien - Administrative Vorlagen - System -
Wechselmedienzugriff.
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=/ Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion  Ansicht 7

X ol AREa) ol NEYN * Nl 4

=/ Default Domain Controllers Policy [B-DCO1.FIRMAINTERN] Rich Einstellung
i Computerkonfiguration
v i, Benutzerkonfiguration

|| Zeit (in Sekunden) bis zur Erzwingung des Meustarts festlegen
L || CD und DVD: Lesezugriff verweigern
w || Richtlinien
| Softwareeinstellungen
| Windows-Einstellungen

|| CD und DVD: Schreibzugriff verweigern
|| Benutzerdefinierte Klassen: Lesezugriff verweigern
|| Benutzerdefinierte Klassen: Schreibzugriff verweigern

~ [] Administrative Vorlagen: Vom lokalen Computer abg

“| Desktop |i=] Diskettenlaufwerke: Lesezugriff verweigern

“| Freigegebene Ordner |i=| Diskettenlaufwerke: Schreibzugriff verweigern

| Metzwerk |i=] Wechseldatentriger: Lesezugriff verweigern

: Startmend und Taskleiste |iZ| Wechseldatentrager: Schreibzugriff verweigern

w ] System |i£] Alle Wechselmedienklassen: Jeglichen Zugriff verweigern

| Anmelden |i2] Bandlaufwerke: Lesezugriff verweigern
| Ausgleichsoptionen |iz| Bandlaufwerke: Schreibzugriff verweigern
| Benutzerprofile || WPD-Gerdte: Lesezugriff verweigern
“| Energieverwaltung || WPD-Gerate: Schreibzugriff verweigern

| Gebietsschemadienste

| Gruppenrichtlinie

| Internetkommunikationsverwaltung
| Ordnerumleitung

| Skripts

| STRG+ALT+ENTF (Optionen)

| Treiberinstallation

| Wechselmedienzugriff

Zugriff auf Wechselmedien einschrinken

> Klicken Sie doppelt auf die Richtlinie Alle Wechsel- A Alle Wechselmedienklassen: Jeglichen Zugriff verweigern
medien: Jeglichen Zugriff verweigern, um alle

E‘ Alle Wechselmedienklassen: Jeglichen Zugriff verweigern
Wechselmedien und externen Datentrager zu sperren.

Vorherige

Diese Richtlinie hat Vorrang vor allen weiteren Richt- O Nicht konfiguriert  Kommentar:
linien zu den einzelnen Gerateklassen. @® Aktiviert (D)
> Aktivieren Sie im Einstellungsdialog die Richtlinie mit ) Deaktiviert
der Optlon @ und klicken Sie auf Ubernehmen und Unterstitzt auf: [ ppindestens Windows Vista
dann auf OK.
Opticnen: Hilfe:

Sie haben nun den Zugriff auf alle Arten von Wechseldaten-

tragern unterbunden. Wenn Sie nur bestimmte Typen | | [ Konfiguriert den Zugrit
sperren wollen, miissen Sie diese Richtlinie deaktivieren,

bevor Sie eine der untergeordneten Richtlinien einsetzen.

Speichern von Dateien auf lokalen Volumes unterbinden

Sie kdnnen den Zugriff auf bestimmte Laufwerksbuchstaben einschrinken. Die Laufwerke werden dann zwar
noch im Explorer angezeigt, aber es konnen keine Ordner oder Dateien darauf gedffnet werden. Diese Richtlinie
soll z. B. verhindern, dass Benutzer auf der Systempartition Dateien ablegen oder |6schen.

> Erweitern Sie unter Benutzerkonfiguration die Struktur Richtlinien - Administrative Vorlagen - Windows-
Komponenten - Datei-Explorer.

»  Klicken Sie doppelt auf die Richtlinie Zugriff auf Laufwerke vom Arbeitsplatz nicht zulassen.
>  Aktivieren Sie die Richtlinie.
»  Wahlen Sie im Listenfeld die Alle Laufwerke einschréinken.

Aufgabe

»  Beenden Sie die Bearbeitung von Richtlinien.

> Veranlassen Sie die Aktualisierung der Richtlinie mit gpupdate und fiihren Sie eine Active Directory-
Replikation durch.

»  Melden Sie sich ab.
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Wirkung der Domanenrichtlinien testen Kennwort dndern

Anmeldung und Kennwort

»  Melden Sie sich mit dem Benutzerkonto von
ABaumann an.

»  Andern Sie das Kennwort. Betitigen Sie

hierzu (Enif). Versuchen Sie,

als neues Kennwort xy zu verwenden.

»  Andern Sie das Kennwort in geheim&88
und versuchen Sie es erneut.

Kontosperrung
»  Melden Sie sich ab.

»  Verwenden Sie fir eine neue Anmeldung
mehrfach ein falsches Kennwort fiir
ABaumann.

Konto wurde gesperrt

Zugriff auf lokale Laufwerke

»  Verknupfen Sie die Richtlinie GPO-Laufwerkssperrung mit einer Test-OU, verschieben Sie einen Benutzer
in diese Test-OU und melden Sie sich unter Verwendung des Kontos an.

»  Offnen Sie den Windows-Explorer und klicken Sie doppelt auf das Laufwerk A:.

»  Testen Sie, ob Sie auf das DVD-Laufwerk zugreifen kdnnen. Binden Sie dazu in der virtuellen Umgebung
z. B. das Windows-1SO-Abbild ein.

Einstellungen fiir Testumgebung wieder lockern

In der Testumgebung wirden die aktuellen Doméanenrichtlinien Ihre Handlungsmoglichkeiten fir weitere Tests
und Ubungen beschrinken. Deshalb sollen sie wieder auBer Kraft gesetzt werden.

Die Domanenrichtlinien lassen sich nicht deaktivieren. Sie sind immer wirksam.

»  Melden Sie sich als Administrator an.

>  Bearbeiten Sie die Richtlinien der Doméane wie beschrieben, um die unten aufgefiihrten Einstellungen
flr die gednderten Richtlinien zu erreichen.

»  Veranlassen Sie die Aktualisierung und eine Active Directory-Replizierung.

»  Heben Sie in den Eigenschaften des Kontos von ABaumann die Sperrung wieder auf.

© | Beachten Sie, dass mit der Einstellung nicht definiert der Registrierungsschliissel nicht tiberschrieben wird.
0 Zur Wiederherstellung der Ursprungseinstellungen genligt es nicht, die Richtlinie auf nicht definiert zu setzen!
Kategorie Richtlinieneinstellung
Komplexitatsvoraussetzungen | Deaktiviert
Kennwortldange 0 Zeichen
Kontosperrung Zahl ungiltiger Anmeldeversuche 0 Zeichen. Zeitintervalle fiir die assoziierten
Richtlinien setzt Windows auf Nachfrage zuriick.
Anmeldedialog Deaktiviert
Zugriffe auf Laufwerke Laufwerke nicht einschranken
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Sicherheitsrichtlinien einsetzen

Beachten Sie, dass diese Einstellungen nicht die maximale Sicherheit bieten, sie sind jedoch im Interesse einer

ziigigen Bearbeitung von Ubungen sinnvoll.

21.4 Zusatzliche Kontorichtlinie erstellen

Password Settings Object (PSO, Kennworteinstellungsobjekt) erstellen

Seit Windows Server 2008 sind mehrere Kontorichtlinien in einer Domane maoglich. Bend

tigen Sie zusatzliche

Kontorichtlinien, kdnnen Sie dafiir PSOs erstellen und Sicherheitsgruppen zuweisen. Als Werkzeug daflr emp-
fiehlt sich das MMC-Snap-In ADSI-Editor. Uber das Active Directory Service Interfache erhalten Sie Zugriff auf

alle Bereiche lhres AD.

21

(mm [0)

>  Offnen Sie den ADSI-Editor, z. B. durch Eingabe von Name: [ O T T |

adsiedit .msc in der Eingabeaufforderung oder

. Pfad: |LDﬂLP:f}B-DCOI.ﬁrma.htemfstandardméﬁiger Namenskontext |

dem Startmend. Verbindungspunkt

»  Im ADSI-Editor klicken Sie mit der rechten Maustaste O Definierten Namen oder Namenskontext auswahlen oder eingeben:
auf den Knoten ADSI-Editor und wahlen im Kontext- _ vl
menu Verbindung herstellen. (® Bekannten Namenskontext auswahlen:

>  Sollte das erscheinende Fenster anders aussehen StandardmaBiger Namenskontext v
als in der Abbildung, stellen Sie die Optionen ent- p——
sprechend um und tragen Sie den Namen lhrer D e ey = erven oy we Ao e T e
Doméne ein, z. B. firma.intern. e [Dom-oey -port)

Damit erhalten Sie Zugriff auf die AD-Objekte, die im
angegebenen Kontext enthalten sind.

(®) Standard (Doméne oder Server, an der/dem Sie angemeldet sind)
[]55L-basierte Verschilisselung verwenden

[ ok | [ Abbrechen |

ADSI-Verbindung erstellen

>  Erweitern Sie Standardmdpiger Namenskontext - DC=firma, DC=intern |2 ADSI-Edito
- CN=System und markieren Sie CN=Password Settings Container (.

»  Nach einem Rechtsklick auf den Password Settings Container wahlen -
Sie im KontextmenU Neu - Objekt.

Der Assistent zum Erstellen eines neuen PSO wird geoffnet, der Sie durch -
die Objekterstellung flhrt.

»  Auf der ersten Seite konnen Sie die Objektklasse auswahlen. Klicken Sie
auf Weiter.

»  Vergeben Sie dann einen Namen fiir das neue PSO, z. B. PSO-Kennwort,
und klicken Sie auf Weiter.

>  Im nachsten Fenster legen Sie einen Precedence-Wert fir dieses PSO
fest, z. B. 20.

Erstellen Sie mehrere PSOs, miissen in diesem Feld unterschiedliche Zahlen
stehen. Ist ein Benutzer Mitglied in mehreren Gruppen, denen unterschied-

liche PSOs zugewiesen sind, wird auf den Benutzer das PSO mit dem kleins- 0=

ten Precedence-Wert angewandt. Dementsprechend sollte ihr hartestes PSO
den kleinsten Wert bekommen.

r

4 5 StandardmaBiger Namenskontext [B-DCO1 fir
4 || DC=firma,DC=intern
~| CN=Builtin

CN=Computers

OU=Domain Controllers
CN=ForeignSecurityPrincipals
CN=LostAndFound
CN=Managed Service Accounts
CN=MNTDS Quotas
OU=0U-Berlin

CN=Program Data

CN=S5ystem

~| CN=AdminSDHolder
CMN=ComPartitions
CMN=ComPartitionSets
CM=Default Domain Policy
CMN=Dfs-Configuration
CMN=DF5R-GlobalSettings
CMN=DomainUpdates

| CN=File Replication Service
| CM=FileLinks

| CM=IP Security
CMN=Meetings
CMN=MicrosoftDMNS
CMN=Password 5ettings Container
CM=Policies

CN=P5Ps

CMN=RAS and IAS Servers Access Ch
CMN=RpcServices
CMN=WinsockServices
CN=WMIPolicy

| CN=TPM Devices
T CN=Users

Password
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Auf den folgenden Seiten nehmen Sie dieselben Einstellungen vor wie in der Kontorichtlinie der Default Domain
Policy.

> Legen Sie fest, ob das Kennwort mit umkehrbarer Verschliisselung gespeichert werden soll. In booleschen
Feldern geben Sie ,true” oder ,false” ein, hier ,false”.

>  Legen Sie ebenfalls fest: die Linge der Kennwortchronik, komplexe Kennwérter, die minimale Kennwort-
lange, das minimale Kennwortalter — Felder mit der Bezeichnung Dauer erfordern die Syntax TT:HH:MM:SS
(Tage, Stunden, Minuten, Sekunden) —, das maximale Kennwortalter, die Kontosperrungsschwelle, die
Zuricksetzungsdauer des Kontosperrungszahlers und die Kontosperrungsdauer.

= Wenn Sie die Kontosperrdauer auf unendlich (d. h., bis ein Administrator die Sperrung aufhebt) festlegen wollen,
mussen Sie (nie) einschlieRlich der Klammer eingeben.

> Auf der letzten Seite kdnnen Sie weitere Attribute bearbeiten. Klicken Sie auf Fertig stellen.

Password Settings Object zuweisen

Das Zuweisen von PSOs erfolgt am einfachsten lber Active Direcory-Benutzer und -Computer.

> Stellen Sie sicher, dass im Menu Ansicht die erweiter- Atrbut-Edtor | Sicheret |
ten Features aktiviert sind.
Attribute:
»  Erweitern Sie unterhalb der Doméane den Knoten Aot Vet ~
System und klicken Sie auf Password Settings msDS-LastknownRDN  <Nicht festgeleqt>
Container. msD5-LockoutDuration  (nie)
meDS-LockoutObser...  0:00:30:00
»  Klicken Sie mit der rechten Maustaste auf ein PSO, msDS-LockoutThresh... 5
u .. P msDS-MaxdmumPass... 40:00:00:00
wahlen Sle'lm' Kontextmenu E/ge'nschaﬁten und e o 000000 -
wechseln Sie in das Register Attribut-Editor. msDS-MinimumPassw...
> . . _ . . . meDS-NeType <Nicht festgeleat>
Markieren §|e msDS-PSOAppliesTo D und klicken Sie DS PacenordCom . TRUE
auf Bearbeiten. msDS-PasswordHisto . 21

msDS-PasswordReve... FALSE

» Im folgenden Fenster klicken Sie auf Windows-Konto meDS-PacswordSetti 100

hinzufiigen. msDS-PSOAppliesTo _ <Nicht festgelegt> @
name PSO-Hard -
Fligen Sie hier nur Sicherheitsgruppen hinzu. In diesen I L > |
Gruppen sollten keine Computerkonten enthalten sein.
Fir die Mitglieder der Gruppe gelten fortan die Einstellun-
gen des PSO, was sich aber erst beim nachsten Wechsel _
[ ok | [ Abbrechen | | bemermen | [ Hife |

des Kennworts bemerkbar macht.

Attribut-Editor fiir ein PSO
Uber dasselbe Fenster kdnnen Sie die Gruppen auch
wieder entfernen.
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22 Gruppenrichtlinien verwalten

In diesem Kapitel erfahren Sie
v wie Sie Gruppenrichtlinien planen und erstellen

v wie Sie Gruppenrichtlinien Glberwachen, testen und verwalten

Voraussetzungen
v Konzept der Gruppenrichtlinien

v Sicherheitsrichtlinien

22.1 Gruppenrichtlinienimplementierung planen

Beispielszenario
Das folgende Szenario soll die Problematik der Gruppenrichtlinienplanung erlautern:

Alle Mitarbeiter des Unternehmens mussen einen Bildschirmschoner mit Kennwortschutz verwenden.

In der Vertriebsabteilung soll generell der Zugriff auf lokale Laufwerke 4|5] OU-B-Vertrieb
beschrankt werden. Die Benutzer sollen ihre Daten stattdessen auf den 1 OU-B-Vertrieb-Werbung
Netzlaufwerken speichern, die ihnen {iber Einstellungen aufgrund ihrer | OU-B-Vertrieb-Mobile_Geraete

Gruppenzugehdrigkeiten zugewiesen werden. OU-Struktur der Vertriebsabteilung

Benutzer der Unterabteilung Werbung dagegen miissen Plakate gestalten und dazu teilweise sehr groRe Bild-
dateien bearbeiten. Da dies bei ausschlieBlicher Verwendung von Netzlaufwerken zu erheblichen Verzégerungen
flihren wirde, sollen sie auch lokal Daten speichern dirfen.

Eine weitere Abweichung ergibt sich fiir Vertriebsmitarbeiter, die mobile Gerate einsetzen. Unabhangig von der
Unterabteilung oder Gruppenzugehorigkeit missen diese die lokalen Ressourcen nutzen kénnen, wenn sie an
mobilen Gerdten angemeldet sind.

Schritte bei der Planung einer Gruppenrichtlinienimplementierung
1. Schritt

Die Planung einer Gruppenrichtlinienimplementierung beinhaltet das Heraussuchen und die Bewertung von
geeigneten Richtlinieneinstellungen, die in ihrer Gesamtheit die gewiinschten Ergebnisse erzielen. Oft ist es so,
dass ein Ziel, das auf den ersten Blick lapidar erscheint, nur durch das Zusammenwirken mehrerer einzelner
Richtlinien effektiv erreicht werden kann.

2. Schritt

Sie missen dann festlegen, mit welchem Standort oder welcher OU das Gruppenrichtlinienobjekt zu verkniipfen
ist und ob das GPO auf untergeordnete Einheiten vererbt werden soll.

3. Schritt

Sie missen bestimmen, ob die Vererbung von Gruppenrichtlinien in einer OU der Hierarchie auszuschlieRen ist.
AuRerdem miissen Sie festlegen, ob die Richtlinieneinstellungen eines GPO mithilfe der Option Erzwungen durch-
gesetzt werden sollen und ob sowohl Computer- als auch Benutzereinstellungen aktiviert sein sollen.

© HERDT-Verlag Schulversion 1s



22

Windows Server 2019 — Netzwerkadministration

216

Ergebnis der Planung
Bildschirmschoner

Der Einsatz des Bildschirmschoners mit Kennwortschutz muss immer erzwungen werden. Indem die ent-
sprechende Richtlinie auf Domdnenebene erstellt und ihre Anwendung erzwungen wird, kann sichergestellt
werden, dass diese immer gilt.

Laufwerke

Die Gruppenrichtlinie mit den Einstellungen zu Laufwerkseinschrankungen und -zuordnungen wird auf die
Organisationseinheit OU-B-Vertrieb angewendet. Da die Laufwerkszuordnungen auch fiir Mitarbeiter der
Unterabteilung Werbung gelten sollen, darf die Vererbung fiir die OU-B-Vertrieb-Werbung nicht deaktiviert
werden. Stattdessen muss hier eine zweite Gruppenrichtlinie eingesetzt werden, die die entsprechenden
Einschrankungen aktiv aufhebt.

Problemfall mobile Gerate

Die Analyse zeigt, dass samtliche Einstellungen, die in den Anforderungen beschrieben wurden, im Bereich
Benutzerkonfiguration vorgenommen werden missen. Die Anforderungen an mobile Gerate richten sich jedoch
nach dem Speicherort des Computerobjektes. Es muss also eine Richtlinie angewendet werden, die den Bereich
Benutzerkonfiguration in Abhangigkeit vom Speicherort des Computerobjektes erfasst. Dies kann mit dem
Loopbackverarbeitungsmodus erfolgen.

Loopbackverarbeitungsmodus fir Benutzergruppenrichtlinie

Der Loopbackverarbeitungsmodus kann die Verarbeitungsreihenfolge von Benutzergruppenrichtlinien verdandern.

Entweder ersetzt er die Gruppenrichtlinien des Benutzerobjektes durch jene, die fiir den Speicherort des Com-
puterobjektes definiert sind (Modus Ersetzen), oder er liberschreibt die Einstellungen, sodass nur Abweichungen
von den normalen Einstellungen des Benutzerobjektes zum Tragen kommen (Modus Zusammenfiihren). Lesen Sie
zum besseren Verstandnis die folgenden Beispiele:

Modus Ersetzen

In einem Schulungsunternehmen sollen Benutzer wahrend einer Priifung mit ihrem Benutzernamen angemeldet
sein. Dabei dirfen sie nur auf die Priifungssoftware und den Taschenrechner zugreifen. AuBerdem miissen spe-
zielle Anmelde- und Abmeldeskripten verwendet werden und der Rechner darf nicht heruntergefahren werden.

Damit am Prifungsrechner diese Einstellungen wirksam werden, wird der Loopbackverarbeitungsmodus fir
Benutzergruppenrichtlinien im Modus Ersetzen aktiviert.

Modus Zusammenfiihren

Normalerweise diirfen Mitarbeiter der Kundenbetreuung nicht auf die Systemsteuerung zugreifen. Einige Mit-
arbeiter sollen aber fiir die Kundenunterstiitzung weitergebildet werden. Wenn sie sich an einem Ubungsrechner
anmelden, sollen ihnen hierzu zusatzliche Funktionen bereitstehen.

Flr das Beispielszenario bietet sich die Anwendung des Loopbackverarbeitungsmodus fiir Benutzergruppen-
richtlinien im Modus Zusammenfiihren an. Es wird eine weitere Richtlinie definiert, die mit der Organisations-
einheit OU-B-Vertrieb-Mobile_Gerdte verknipft wird.

Arbeitsweise

Bevor Sie Gruppenrichtlinien in der Produktivumgebung einsetzen, sollten Sie diese immer in einer Testumge-
bung prifen. Ein Fehler in der Richtlinie kann andernfalls das gesamte Netzwerk des Unternehmens gefahrden!
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Aufgaben

>  Planen Sie Gruppenrichtlinien.

Erstellen sie eine Testumgebung mit vier OUs, Testbenutzern, -gruppen und -computern.

> Erstellen Sie die bendtigten Gruppenrichtlinien und verkniipfen Sie diese mit den jeweiligen OUs.
»  Nehmen Sie die nétigen Einstellungen in den Gruppenrichtlinien vor.
>  Testen Sie die Einstellungen, indem Sie sich mit Testbenutzern auf den unterschiedlichen Testcomputern

anmelden.

22.2 Test-OU erstellen

Aufgabenstellung

Um die Wirkung und Funktion der Gruppenrichtlinien zu liberpriifen, benétigen Sie eine Hierarchie von Organisa-
tionseinheiten. Zwar kann eine komplexe Gruppenrichtlinienstrategie auch durch Filterung von Gruppenricht-
linien erreicht werden, dies bewahrt sich aber in der Praxis nicht, da Sie nicht schnell erkennen kénnen, welche
Richtlinien fiir welche Objekte im Active Directory gelten. Sie konnen die benétigte OU-Struktur erstellen, indem
Sie das Snap-In Gruppenrichtlinienverwaltung einsetzen. Die Benutzer missen Sie allerdings mit dem Snap-In
Active Directory-Benutzer und -Computer erstellen.

Organisationseinheiten erstellen

>  Erstellen Sie auf einem Dateiserver vier Verzeichnisse namens Profiles, Home, Vertrieb und Werbung und
geben Sie diese frei.

>  Offnen Sie das Active Directory-Verwaltungscenter und erweitern Sie die Ansicht auf die Domiane
firma.intern.

»  Klicken Sie mit der rechten Maustaste auf die Doméane und wahlen Sie den Menlpunkt Neu -
Organisationseinheit.

>  Geben Sie den Namen der Organisationseinheit entsprechend Ihrer Konzeption ein. In der hier beschriebe-
nen virtuellen Umgebung konnen Sie in der Domane firma.intern neben der OU-Berlin eine weitere OU
namens OU-Testumgebung erstellen, worin Sie dann alle nétigen Test-OUs, Test-Gruppen und Test-
Benutzer erstellen. Verwenden Sie sicherheitshalber statt des Standortkiirzels B (fiir Berlin) das Wort , Test”,
damit Sie alle beteiligten Objekte jederzeit von den Objekten der Produktivumgebung unterscheiden
kénnen.

Die Organisationseinheit OU-Testumgebung simuliert im Folgenden die Domaéne. Dieser Zusatzschritt ist notig,
da Sie sonst eine doméanenweite Richtlinie mit der Doméane verkniipfen missten.

>  Bestatigen Sie lhre Auswahl mit OK.

»  Verfahren Sie auf der neuen Organisationseinheit identisch, um die untergeordneten Organisations-
einheiten zu erstellen.

> Erstellen Sie in diesen nun die bendtigten Computer, Gruppen und Benutzer.

Um die korrekte Funktion lhrer Einstellungen zu lberpriifen, missen Sie sich auch an dem entsprechenden P
Computer anmelden kénnen. Daher empfiehlt es sich, einen existierenden Computer in die entsprechende OU

zu verschieben. In der hier beschriebenen Testumgebung kénnen Sie dafir kurzzeitig den Server B-FS01 ver-
wenden. Fertigen Sie vor dem Verschieben und Experimentieren einen Snapshot von allen VMs an.
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»  Konfigurieren Sie fir die - o x
Benutzerobjekte den B rellen: Tost Vertrieb ]
) enutzer erstellen: lestuser vertrie AUFGABEN v ABSCHNITTE ¥
Profilpfad ® und den Pfad
zum Basisordner @ auf die Ceafte Konto O
freigegebenen Ordner im I e Testuser Konto lauftsb: @ Nie
Netzwerk Mitglied von Initialen des zwei... © Am
Kennworteinstellungen Nachname: Vertrieb < - .
. . . = c I ; ennwortoptionen:
> Fugen Sle dle BenUtzer den Profil Vollstandiger 1A TEstus-er Vertrieb 5 () Benutzer muss Kennwort bei der nachsten A...
Benutzer-UPN-A... TVertrieb @ |joosint ¥

H HA (® Andere Kennwortoptionen
eweiligen globalen Gruppen | ichtinie . ) F

J i geng pp SamAccountNa... joos W TVertrieb ] Micrasoft Passport oder eine Smartcard i..

hInZU. Silo Kennwort luft nie ab

Kennwort: [ Benutzer kann Kennwort nicht dndern

> Ordnen Sle die g|0ba|en e T - Verschlisselungsoptionen:

Gruppen den jeweiligen L Srm (SR S e Weitere Optionen: o

. . [T] Vor versehentlichem Léschen schitzen

IOkélen Grupper? fur dle Anmeldestunden... Anmelden an...

Freigaben Vertrieb und -

Werbung 7U. QOrganisation DX
>  Konfigurieren Sie die Mitgiied von POV

benétigten Freigabe- und Direkt zugeordnete Kennworteinstellungen

NTFS-Berechtigungen auf @ profi

den zuvor erstellten

. Profilpfad: \\B-F5071.firma.intern\Profiles\36use Anmeldeskript:
FrEIgaben' @aswsordnar:
) Lokaler Pfad:

(® Verbinden H: ¥ | Mit: |\\E-FSU'I‘ﬂrma‘inlarn\Huma\%usemama%l |

(~) Weitere Informationen ’T‘
Testbenutzer anlegen

B Active Directory-... ¢ = OU-Test-Vertrieb (7)

& B8 OU-Berlin
4 [ OU-Testumgebung
4 GG-Test-Vertrieb
> B OU-Test-Vertrieb & GG-Test-Vertrieb-Werbung Gruppe
> Ml OU-Test-Vertriek & LG-Test-LW_Vertrieb-AE Gruppe
= [l Program Data & LG-Test-LW _Vertrieb-L Gruppe
> [l System B8 OU-Test-Vertrieb- Maobile_Geraete Organisationseinheit
Il TPM Devices 4 OU-Test-Vertrieb-Werbung-AE Crganisationseinheit
I Users = & Testuser Vertrieb Benutzer

Testumgebung vorbereitet

22.3 Gruppenrichtlinien implementieren

Aufgabenstellung

Zunachst erstellen Sie folgende Gruppenrichtlinienobjekte ohne Verknipfungen:
v GPO-Bildschirmschoner

v GPO-LW-Zuordnungen und -Einschrdnkungen

v GPO-LW-Einschrédnkungen-Werbung

v GPO-LW-Einschrénkungen-Mobil

Anschlieffend nehmen Sie die Einstellungen in den einzelnen GPOs vor. Verkniipfen Sie die Richtlinien mit den
Organisationseinheiten.
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Aufgabe 1 — Gruppenrichtlinien erstellen

>  Offnen Sie die Gruppenricht-
linienverwaltung und erweitern
Sie die Ansicht auf den Ordner
Gruppenrichtlinienobjekte.

»  Klicken Sie mit der rechten

Maustaste auf Gruppenricht-
linienobjekte und wahlen Sie
den Menipunkt Neu.

3L Datei Aktion Ansicht Fenster 7
@ 2FE 0 6 HE

|2, Gruppenrichtlinienverwaltung A
Fl _né\ Gesamtstruktur: firma.intern
4 [ Doménen
4 g firmaintem
i) Default Demain Policy

i 2. Domain Controllers

p 2 OU-Berlin

4 -1 Gruppenrichtlinienobjekt

Inhalt | Delegierung

MName -

=[ Default Domain Controllers Policy

=] Defautt Domain Policy

|2 GPO-Bildschimschoner

\-J GPO-LW-Einschrankungen-Mobi

_: GPO-LW-Einschrankungen-Werbung

Gruppenrichtlinienobjekte in firma.intern

Objektstatus
Alctiviert
Alctiviert
Aktiviert
Alctiviert
Alctiviert

>  Geben Sie den Namen der
Gruppenrichtlinie entsprechend
Ihrer Konzeption ein, in diesem
Beispiel GPO-Bildschirmschoner.

> Bestatigen Sie Ihre Auswahl
mit OK.

>  Verfahren Sie mit den weiteren
GPOs identisch.

=] Default Domain Cont
(= Default Domain Polic
(-] GPO-Bildschirmschoi
1=/ GPO-LW-Einschranky
(=] GPO-LW-Einschranky
= GPO-LW-Zuordnung

[y WMI-Filter

p &) Starter-Gruppenrichtlinie

€

\=[ GPO-LW-Zuordnungen und -Einschrankungen Altiviert

n

Gruppenrichtlinien fiir Testumgebung erstellt

Gruppenrichtlinieneinstellungen setzen

Die Gruppenrichtlinieneinstellungen sollen zunéachst fir GPO-Bildschirmschoner vorgenommen werden.

»  Klicken Sie mit der rechten Maustaste auf die Gruppenrichtlinie GPO-Bildschirmschoner und wahlen Sie

den Menibefehl BEARBEITEN.

> Erweitern Sie unter Benutzerkonfiguration - Richtlinien- Administrative Vorlagen - Systemsteuerung

den Ordner Anpassung.

»  Aktivieren Sie die Richtlinie Bildschirmschoner aktivieren.

>  Aktivieren Sie die Richtlinie Kennwortschutz fiir den Bildschirmschoner verwenden.

=l Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion  Ansicht 7

o rE =z HE T

i Computerkonfiguration
w %, Benutzerkonfiguration

~ || Richtlinien
| Softwareeinstellungen
Windows-Einstellungen

| SN Iy

Desktop

Freigegebene Ordner
MNetzwerk

Startmeni und Taskleiste
System

g Sy O

Systemsteuerung
| Anpassung
| Anzeige
| Drucker
| Programme
| Regions- und Sprachoptionen
| Software
| Windows-Kemponenten
14 Alle Einstellungen
| Einstellungen

Administrative Yorlagen: Vom lokalen Computer abg

=[ Default Domain Contrellers Pelicy [B-DCOT.FIRMAINTERN] Rict Einstellung

L)

Andern von Designs verhindern

Bildschirmschoner aktivieren

| Andern von Sounds verhindern

Zeitlimit for Bildschirmschoner

Bestimmtes Design laden

iz| Andern des Farbschernas verhindern
Andern des visuellen Stils far Fenster und Schaltflachen verh...
|z Andern von Farbe und Darstellung verhindern
|£| Andern des Desktophintergrunds verhindern
|z Andern von Desktopsymbolen verhindern
iz| Andern von Mauszeigern verhindern
|| Andern des Bildschirmschoners verhindern

\iz] Kennwortschutz fir den Bildschirmschener verwenden

\iz] Bestimmten Bildschirmschoner erzwingen

Status
Micht kenfigur...
Nicht konfigur...
Micht kenfigur...
Nicht konfigur...

Auswahl des Schriftgrads for den visuellen 5til nicht zulassen  Micht kenfigur...

Nicht konfigur...
Micht konfigur...
Nicht konfigur...
Micht konfigur...
Nicht konfigur...
Micht konfigur...
Nicht konfigur...
Micht konfigur...
Nicht konfigur...
Nicht kanfigur...

\iz] Bestimmten visuellen 5til oder "Windows - klassisch” erzwin...  Micht kenfigur...

Bildschirmschoner erzwingen
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> Aktivieren Sie die Richtlinie Bestimmten Bildschirmschoner erzwingen. Vergeben Sie den Namen
scrnsave. scr, um den Anmeldebildschirmschoner zu verwenden.
Dieser muss auf dem Computer lokal unter %systemroot%,/System32 gespeichert sein. Wenn lhre Client-
computer nicht unter Windows 8/8.1 oder Windows 10 laufen, missen Sie entsprechend einen anderen
Bildschirmschoner verwenden.

»  Beenden Sie die Richtlinienbearbeitung, indem Sie auf das SchlieRfeld des Fensters klicken.

© | Im Gruppenrichtlinienverwaltungs-Editor haben Sie die Moglichkeit, zwischen den Anzeigen Erweitert und
0 Standard zu wahlen. In der erweiterten Ansicht werden Ihnen zu jeder Gruppenrichtlinieneinstellung erklarende
Informationen angezeigt.
Aufgabe 2 — Gruppenrichtlinieneinstellungen fir GPO-LW-Zuordnungen und
-Einschrdnkungen
Nun sollen die lokalen Laufwerke fiir die Benutzer gesperrt werden, damit diese gezwungen sind, ihre Dateien
nur auf den bereitgestellten Netzlaufwerken abzulegen.
>  Erweitern Sie den Container Benutzerkonfiguration - Richtlinien - Administrative Vorlagen - Windows-
Komponenten - Datei-Explorer.
»  Offnen Sie die Richtlinien Diese angegebenen Datentréiger im Fenster , Arbeitsplatz” ausblenden und Zugriff
auf Laufwerke vom Arbeitsplatz nicht zulassen und aktivieren Sie die Einstellung jeweils fiir Nur Laufwerke A,
B, C und D beschrinken.
Im nachsten Schritt geht es darum, dass die eigenen Basisordner aller Benutzer in der Vertriebsabteilung unter H:
verknipft werden. Zusétzlich sollen jedem Benutzer die Laufwerke V: fiir Vertrieb und W: fir Werbung bereit-
gestellt werden, falls er Mitglied der jeweiligen Gruppe ist.
Datei  Aktion Ansicht 7
e 2[E 0 Bmaz Bm RO+ t 3
_Ej GPO-Bildschirmschoner [B-DCO1.FIRMA.INTERI
I & Computerkonfiguration [—=|
b Competonfgute = Laufwerkzuordnungen
b [ Richtlinien Namé Reihenfol... | Aktion  Pfad
4 E_',"s“.”“':gen : Verarbeitung lauft AH: 1 Aktuali.. \\B-FO1.firma.intern\hom...
4 (] Windows-Einstellungen =147 2 Aktuali.. \\B-FO1.firma.intern\Vertri...
@ Anwendungen SRw: 3 Aktuali.. \\B-FO1.firma.intern\Werb
&2 Laufwerkzuordnungen . . '
[%2] Umgebung
' Dateien
(% Ordner
INI-Dateien
I Q Registrierung
[#] Verknipfungen
I (59 Systemsteuerungseinstellungen
Beschreibung
Es wurden keine Richtlinien
ausgewihlt.
<| n | > \Einslellungen Erweitert j Standard
Laufwerkszuordnungen erstellen
»  Erweitern Sie den Container Benutzerkonfiguration - Einstellungen - Windows-Einstellungen. Klicken Sie
auf Laufwerkzuordnungen.
»  Wabhlen Sie im Kontextmeni Neu - Zugeordnetes Laufwerk.
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Gruppenabhdngige Laufwerkszuordnung vornehmen

>

© HERDT-Verlag

Wahlen Sie im Listenfeld Aktion den Eintrag
Aktualisieren.

Geben Sie als Speicherort den Netzwerkpfad
zu den Basisordnern lhrer Benutzer oder einen
anderen Pfad an.

Geben Sie eine Beschriftung an, mit der die Ver-
kniipfung aufgefiihrt werden soll, und wahlen Sie
bei Bedarf einen Laufwerksbuchstaben.

Soll die Verbindung in einem anderen Kontext als
dem des angemeldeten Benutzers durchgefihrt
werden, so kénnen Sie dies konfigurieren ®.

Legen Sie fest, ob das Laufwerk vorrangig ein-
geblendet oder ausgeblendet werden soll.

Legen Sie fest, wie mit den anderen Laufwerken
zu verfahren ist.

Bestatigen Sie lhre Einstellungen mit OK.

MNeue Laufwerkeigenschaften X
Allgemein - Gemeinsame Optionen

Alction:

Aktualisieren ~

Speicherort: | V\b-fs01. firma.internhome | %username %: |
Verbindung )
wiederherstellen: Beschriften als: | Home |
Laufwerkbuchstabe
O Ersten verfligbaren ®) Verwenden: =1 e

verwenden, beginnend mit:

@Uerbinden als (optional)
Benutzername:

Kennwart: Kenrwort bestatigen:

Laufwerk aus-/einblendan Alle Laufiwerke aus-jeinblenden

(OKeine Anderung (@ Keine Anderung

(O Laufwerk ausblenden () Alle Laufwerke ausblenden

(®) Laufwerk einblenden () alle Laufwerke einblenden
Abbrechen Ubernehmen Hilfe

Laufwerkszuordnung konfigurieren

Verfahren Sie identisch, um eine
zweite Laufwerkszuordnung fiir
das freigegebene Laufwerk der
Vertriebsabteilung zu erstellen.

Wahlen Sie nun das Register
Gemeinsame Optionen, aktivieren

MNeues Element ~ | Sammlung hinzufiigen | Elementoptionen - |

!ﬁ Benutzer ist Mitglied der Sicherheitsgruppe "*

¥ Zielgruppenadressierungsediter O X

| # 53 = ¥ Léschen | =

Sie Zielgruppenadressierung auf Gruppe |

Elementebene und betatigen Sie
die Schaltflache Zielgruppen-
adressierung.

Klicken Sie auf Neues Element und
wahlen Sie Sicherheitsgruppe.

Betédtigen Sie nun die Schaltflache
® und wihlen Sie mithilfe des

[] Primé&re Gruppe

(®) Benutzer in Gruppe

(O Computer in Gruppe

Ein Zielgruppenadressierungselement fiir Sicherheitsgruppen ermdéglicht es, ein
Voreinstellungselement nur dann auf Computer oder Benutzer anzuwenden, wenn der verarbeitende

Carnotar Adar Ranotzar Mitaliad Aar im 7ialaninnanadrace

nralamant anmanshanan Gninna

Abbrechen

Assistenten die Gruppe GG-Test-
Vertrieb aus.

Gruppe fiir die zielgruppenabhdngige Laufwerkszuordnung festlegen

Bestatigen Sie mit OK und schlieBen Sie die Eigenschaften der Laufwerkszuordnung.

Verfahren Sie identisch fir die Laufwerkszuordnung von Werbung fir GG-Test-Werbung.
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Aufgabe 3

> Konfigurieren Sie die beiden Richtlinien GPO-LW-Einschrénkungen-Werbung und GPO-LW-Einschrénkungen-
Mobil. Aktivieren Sie hierbei jeweils die Option Laufwerke nicht einschrénken.

Sie missen nun zusétzlich den Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinien im Modus
Zusammenfiihren fir die mobilen Gerate definieren.

> Erweitern Sie in der Richtlinie GPO-LW-Einschrdnkungen-Mobil den Bereich Computerkonfiguration -
Richtlinien - Administrative Vorlagen - System - Gruppenrichtlinie und aktivieren Sie den Loopback-
verarbeitungsmodus fiir Benutzergruppenrichtlinien im Modus Zusammenfiihren.

Aufgabe 4
Verknipfen Sie die GPOs entsprechend der Planung.

»  Wabhlen Sie die Organisationseinheiten in der Gruppenrichtlinienverwaltung und aktivieren Sie im
Kontextmeni den Befehl Vorhandenes Gruppenrichtlinienobjekt verkntipfen.

»  Wabhlen Sie nun die entsprechende Gruppenrichtlinie aus und bestatigen Sie mit OK.
»  Aktivieren Sie im Kontextmeni von GPO-Bildschirmschoner den Befehl Erzwungen.

5L Gruppenrichtlinienverwaltung
|5l Datei Aktion Ansicht Fenster ?

@z @ KXo H=

5l Gruppenrichtlinienverwaltung Default Domain Policy

v _ﬁG.esamtstruk‘tur:firma.intem Bereich Details Enstelungen Delegierung
w |5 Doménen

~v F3 firmaintern ‘ Default Domain Policy
= Default Dopr=i= 7=t Pimbmm =it 3m; 28.03.2017 12:57.54
= D inC Bearbeiten... ) - o
4 Uomain Lor :onfiguration (Aktiviert)
= onpennct T o
v L5 Gruppenrick o Verkndpfung aktiviert
=] Default [ . . ws-Hnstellungen
Bericht speichern...
=/ Default[ srheitseinstellungen
7 WI-Filter GOSE * ntorichtlinien/Kennwortrichtlinien
Gl Starter-Grup Meues Fenster hier 6ffnen B
-E'E Standorte Richtlinie Eins
sE¢ Gruppenrichtlinient Laschen Kenrwort muss Komplexitatsvoraussetzungen entsprechen Alctig
= Gruppenrichtlinient Umbenennen Kennwortchronik erzwingen‘ngespeicherte Kennwarter 249
Alktualisieren Kenmwirter mit umkehrbarer Verschliisselung speichem Dea
Hilfe Maximales Kennwortalter 427
Minimale Kennwortlange TZe
Minimales Kennwartakter 1Ta

Kontorichtlinien/Kontospermungsrichilinien
Kontorichtlinien/Kert Richtlini

GPOs verkniipfen und erzwingen

Daraufhin erscheint an der Gruppenrichtlinienverknlpfung das Symbol eines Vorhangeschlosses.
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22.4 Gruppenrichtlinien testen

Aufgabenstellung

Vor einer Verkniipfung der GPOs soll eine Gruppenrichtlinienmodellierung durchgefiihrt werden, um die

Einstellungen zu Gberprifen.

Wenn die Einstellungen erfolgreich waren, soll eine Verkniipfung der GPOs vorgenommen werden.

Gruppenrichtlinienmodellierung

»  Klicken Sie in der Gruppenrichtlinien-
verwaltung auf Gruppenrichtlinien-
modellierung, und wahlen Sie im Kontext-
meni den Befehl Gruppenrichtlinien-
modellierungs-Assistent.

> Klicken Sie auf Weiter, und wahlen Sie
einen Domanencontroller, der die Richt-
linien bereitstellen soll.

> Aktivieren Sie in der Benutzer- und Com-
puterauswahl unter Benutzerinformationen
das Optionsfeld Benutzer, und betatigen
Sie die Schaltflache Durchsuchen.

»  Wabhlen Sie nun einen Benutzer, fiir den
die Speicherung in OU-Test-Vertrieb-
Mobile_Gerate simuliert werden soll.

Wahlen Sie entweder einen Computer aus
der entsprechenden OU oder simulieren
Sie dies, indem Sie unter Container die
entsprechende OU auswahlen.

> Aktivieren Sie das Kontrollkastchen
Zur letzten Seite des Assistenten wechseln,
ohne weitere Daten zu erfassen.

»  Klicken Sie auf Weiter, und stellen Sie den
Assistenten fertig.

Gruppenrichtlinienmodellierungs-Assistent X

Benutzer- und Computerauswahl
Simulierte Richtlinieneinstellungen konnen fir bestimmte Benutzer und Computer joder
Container mit Benutzer- bzw. Computerinformationen) angezeigt werden.

Beispielcontainemame: CN=Users, DC=fima,DC=intem
Beispielbenutzer bzw. -computer:  FIRMA \administrator

Richtlinieneinstellungen simulieren flr:

Benutzerinformationen

(®) Container: Durchsuchen...
() Benutzer: Durchsuchen...
Computerinformationen

(®) Container: Durchsuchen...
(O Computer: Durchsuchen...

[] Zur letzten Seite des Assistenten wechseln, ohne weitere Daten zu efassen
Weiter > Abbrechen

Benutzer und Container fiir die Gruppenrichtlinienmodellierung
wdhlen

Sie erhalten nun eine Auflistung der Einstellungen, die gelten wiirden, wenn sich TVertrieb an einem beliebigen
Rechner aus OU-Test-Vertrieb-Mobile_Gerdte anmeldet. Diese kénnen Sie jederzeit aktualisieren, indem Sie im
Kontextmen auf Abfrage erneut ausfiihren klicken.

Ergebnis der Gruppenrichtlinienmodellierung

Das Ergebnis der Gruppenrichtlinienmodellierung von TVertrieb umfasst drei Bereiche:

v Die Zusammenfassung zeigt, welche GPOs mit welchen Einstellungen auf welches Objekt angewendet

wurden.

v Unter Einstellungen werden die Konfigurationen angezeigt, die in der Summe auf dem System gelten,
und aus welcher Richtlinie die jeweilige Einstellung stammt.

v Unter Abfrage wird aufgezahlt, von welchen Systemen die Abfrage unter welchen Einstellungen vor-

genommen wurde.

AbschlieSend kdnnen Sie nun die Auswirkungen der Einstellungen mit einer Benutzeranmeldung ausprobieren.

© HERDT-Verlag
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Benutzeranmeldung und Test mit TVertrieb

»  Melden Sie sich mit dem Konto von TVertrieb am Testcomputer aus OU-Test-Vertrieb an.
»  Offnen Sie den Explorer und erweitern Sie Computer. Was fehlt?

»  Melden Sie sich im Anschluss mit einem Benutzer aus OU-Test-Vertrieb-Werbung an demselben Rechner an
und vergleichen Sie die Ergebnisse.

»  Melden Sie sich schlieRlich mit dem Konto von TVertrieb an einem Testcomputer aus OU-Test-Vertrieb-
Mobile_Gerdite an.

Gruppenrichtlinienimplementierung beurteilen

Zur Implementierung von Gruppenrichtlinien gehort neben einem ausfiihrlichen Test auch die Beurteilung.
Die Beurteilung bezieht sich auf Folgendes:

v Wirken sich die Richtlinien auf die gewlinschten Personen aus?
v Wurden die definierten Anforderungen mit den Richtlinien effektiv erfullt?

Aus der Beurteilung ergeben sich gegebenenfalls Anforderungen fiir weitere KonfigurationsmafBnahmen.
Bleibt es zunachst beim Status quo, dokumentieren Sie die Sicherheitsliicken.

22.5 Gruppenrichtlinienergebnisse

Auswirkungen von Gruppenrichtlinien Gberprifen

Sie kdnnen eine genauere Version der Gruppenrichtlinientiberpriifung anwenden, indem Sie in der Gruppen-
richtlinienverwaltung auf die Gruppenrichtlinienergebnisse zugreifen. Auch dabei wird ein Assistent Sie auf-
fordern, einen bestimmten Benutzer und Computer anzugeben; allerdings ist die Voraussetzung dafiir, dass
dieser Benutzer sich bereits einmal an dem System angemeldet hat.

Richtlinienergebnissatz anwenden

»  Offnen Sie die Gruppenrichtlinienverwaltung.

»  Klicken Sie mit der rechten Maustaste auf das Symbol Gruppenrichtlinienergebnisse. Offnen Sie den
Gruppenrichtlinienergebnis-Assistenten.

»  Wabhlen Sie Dieser Computer als Ziel der Untersuchung aus. Klicken Sie auf Weiter.

»  Wabhlen Sie Richtlinieneinstellungen anzeigen fiir und bestimmen Sie den zu untersuchenden Benutzer.
Betatigen Sie die Schaltflache Weiter.

Eine Ubersicht der von lhnen getroffenen Einstellungen fiir den Assistenten wird angezeigt.
> Stellen Sie den Assistenten fertig.
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Datei Aktion Medien Zwischenablage Ansicht 7
BO®OOO® |k ok

=L Gruppenrichtlinienverwaltung

(=L Datei  Aktion Ansicht

L ks ARl (TN ? B

Fenster 7

2L, Gruppenrichtlinienverwaltung
~ _ﬁ Gesamtstruktur: firma.intern
~ [55 Doménen
v fj firma.intern
=/ Default Domain Policy
» 2] Domain Controllers
» 2] OU-Berlin
~ [ 5 Gruppenrichtlinienobjekte
(=[ Default Domain Centrellers Policy
\=[ Default Domain Policy
> L WMI-Filter
> ,B Starter-Gruppenrichtliniencbjekte
> L@ Standorte

w j Gruppenrichtlinienmoedellierung

£ firma auf firma
|4 Gruppenrichtlinienergebnisse

firma auf firma
Zusammerfassung Detalls | Abfrage

‘Gruppenrichilinienmodellierung

firma_intern auf firma_intern
Daten emmittelt am: 28.03.2017 13:33:35

Computerdetails
Allgemein
Computencontainer
Domane
Standort

Komponentenstatus
Komponentenname
Gruppenrichtlinieninfrastrulctur
Registrierung
Security

Einstellungen
Windows-Einstellungen

Sicherheitseinstellungen
Gruppenrichtliniencbjekte

Gruppenrichtlinienergebnis anzeigen

Verarbetung bei langsamer Verbindung

Default Domain Policy [{31B2F340-016D-11D2-945F-00C04FB984F9}]

firma intem
firma intem
(Keine)

Mein

Status

Erfolgreich
Erfolgreich
Erfolgreich

22.6 Gruppenrichtlinien bearbeiten

Aufgabenstellung

Testen Sie, was passiert, wenn Sie die Gruppenrichtlinienvererbung fiir OU-Test-Vertrieb-Werbung deaktivieren.

Vererbung von Gruppenrichtlinien bearbeiten

Die Gruppenrichtlinien der OU-Test-Vertrieb sollen nicht auf
die OU-Test-Vertrieb-Werbung angewendet werden. Deshalb

soll die Richtlinienvererbung deaktiviert werden.

> Offnen Sie die Gruppenrichtlinenverwaltung.

»  Klicken Sie mit der rechten Maustaste auf OU-Test-
Vertrieb-Werbung und wahlen Sie den Kontextbefehl

Vererbung deaktivieren.

»  Melden Sie sich mit einem Benutzer aus der OU an

einem Rechner an, der nicht in der OU fir mobile Gerate

gespeichert ist.

Machen Sie nun eine Pause und kehren Sie friihestens

nach 10 Minuten zum Rechner zurlick.

4 g firma.intern
= Default Domain Policy
- |21 Domain Controllers
- 2] OU-Berlin
4 [3] OU-Testumgebung
4 (2] OU-Test-Vertrieh
=i/ GPO-LW-Zuordnungen und -Einschrénkungen
B 2] OU-Test-Vertrieb-Mobile_Geraete
|43 OU-Test-Vertrieb-Werbung |
4 [ = Gruppenrichtlinienohjekte
'=[ Default Domain Controllers Policy
= Default Domain Policy
'=[ GPO-LW-Zuerdnungen und -Einschrinkungen
_=[ Neues Gruppenrichtlinienobjekt

Vererbung deaktivieren

Die Deaktivierung der Richtlinienvererbung bewirkt, dass keines der in Gbergeordneten OUs wirksamen GPOs
in der aktuellen OU angewendet wird, es sei denn, es wird explizit durchgesetzt.
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23 Notfallsicherung

In diesem Kapitel erfahren Sie
v mit welchen Methoden Sie Domanencontroller vor einem Ausfall schitzen

v wie Sie Domanencontroller nach einem Ausfall wieder in Betrieb nehmen kénnen

Voraussetzungen
v Windows Server 2019 installieren

v Active Directory installieren

23.1 Strategien und Wiederherstellungsfunktionen

Fehlertoleranz

Fehlertoleranz bezeichnet ein Konzept, das gewahrleistet, dass durch einen Ausfall eines Teils das Ganze nicht
nennenswert beeintrachtigt wird.

Strategien im laufenden Netzwerkbetrieb

Im laufenden Netzwerkbetrieb selbst wirken standardmaRig bereits zahlreiche Mechanismen, die helfen, Fehler
zu eliminieren oder kurze Ausfille ohne Datenverlust zu Giberwinden. Zu diesen Mechanismen zahlen z. B. die
Active Directory-Replikation selbst oder redundantes DHCP.

Sie werden jedoch dariiber hinaus selbst geeignete MaRnahmen ergreifen, um sicherzustellen, dass Fehler ent-
weder automatisch korrigiert werden oder das System nach einem Ausfall schnell wieder in Betrieb genommen
werden kann. Hierzu zdhlen:

v der Einsatz redundanter Netzteile in Servern,

v der Einsatz fehlertoleranter Datentrager auf Doméanencontrollern und Dateiservern,

v regelmilige Datensicherungen der geschaftlich relevanten Daten,
v

regelmaRige Datensicherungen der systemrelevanten Daten.

Um das Active Directory vor Ausfillen zu schiitzen, empfiehlt sich auRerdem der Einsatz von je mindestens zwei
Domaénencontrollern pro Domane und Standort.

Wiederherstellungsfunktionen

v Erweiterte Startoptionen

v Wiederherstellungskonsole

v Systemstatus

v Systemwiederherstellung mit Windows Server-Sicherung
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Notfallsicherung 23

23.2 Fehlertolerante Datentrager

RAID

Windows Server 2019 bietet mehrere Strategien, Festplatten optimal hinsichtlich Speicherplatz, Geschwindigkeit
und Ausfallsicherheit zu kombinieren. Die einzelnen Technologien bieten unterschiedliche Grade an Daten-
sicherheit und sind nach RAID (Redundant Array of Independent Disks) klassifiziert. Definiert wurden sechs
RAID-Stufen, die mit RAIDO bis RAID5 bezeichnet werden. Windows Server 2019 unterstitzt auf dynamischen
Datentragern RAIDO, RAID1 und RAIDS.

Fehlertoleranz bieten

v gespiegelte Datentrager (RAID1) v Stripeset mit Paritat (RAID5)

Gespiegelter Datentrager (RAID 1)

Bei der Spiegelung (Disk Mirroring) wird die Information eines
Datentragers vollig identisch auf einem zweiten Datentrager
abgespeichert. Beim Ausfall einer Platte gehen keine Informa-

tionen verloren.

Diese Technologie erfordert die doppelte Speicherkapazitat
und verringert die Performance, denn jeder Schreibvorgang
muss zweimal ausgefiihrt werden. Wenn jedoch jede der

beiden Platten lber einen eigenen Controller angesprochen
wird, tritt dieser Nachteil nicht auf. Gespiegelter Datentréiger

Die Systempartition eines Windows Server 2019 darf nur als RAID1 angelegt werden, andere RAID-Formen
werden nicht unterstitzt.

Stripeset mit Paritat (RAID 5)

Stripesets mit Paritat sind normalen Stripesets sehr dhnlich. Festplatte 1 Festplatte 2 Festplatte 3
Sie enthalten jedoch zusatzlich einen Mechanismus zur
Schaffung von Fehlertoleranz. EI EI

Jede Festplatte enthalt in regelmaRigen Abstdnden Paritats-
streifen. Hier werden Informationen gespeichert, aus denen
beim Ausfall einer beliebigen Platte die verlorenen Daten
rekonstruiert werden kénnen. Fir ein Stripeset mit Paritat
werden mindestens drei Festplatten bendtigt.

=

Paritatsstreifen

Weder die Systempartition noch die Partition mit der Active  stripeset mit Paritdt
Directory-Datenbank dirfen auf einem Stripeset liegen.

Beachten Sie, dass die von Windows angebotenen RAID-Implementierungen reine Software-Lésungen sind. Sie
sind selbst preiswerten hardware-basierten Losungen mithilfe handelsiiblicher RAID-Controller sowohl hinsicht-

(mm [0)

lich der Performance als auch der Verfugbarkeit von Daten im Fehlerfall unterlegen. Ziehen Sie deshalb fiir Server
ein Hardware-RAID grundsatzlich vor.
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23.3 Erweiterte Startoptionen

Erweiterte Startoptionen aufrufen

Wenn ein Server nicht mehr startet, versuchen Sie eine Reparatur direkt vor Ort. Hierzu stellt Windows erwei-
terte Startoptionen zur Verfligung. So besteht die Moglichkeit, den Boot-Vorgang zu untersuchen und die Fehler-
quelle zu erkennen (Startprotokollierung) oder Windows in einem Standardmodus (abgesichert) zu starten, der
verhindert, dass bestimmte benutzerdefinierte Einstellungen und Treiber verwendet werden, die Probleme
verursachen kdnnten.

»  Schalten Sie den Server ein.
>  Betitigen Sie nach dem POST des BIOS mehrmals die Tastenkombination (¢_] (F8).
Wenn Sie schnell genug waren, 6ffnen sich die erweiterten Startoptionen.

»  Mit den Cursortasten (3] bzw. (1) wihlen Sie die gewiinschte Startalternative, mit wird der Start mit der
gewdhlten Option ausgefihrt.

Je nach Art des Problems, der mutmallichen Ursache und lhres Lésungsansatzes werden Sie aus den vorhande-
nen Optionen die geeignete Startoption wahlen. Es eignet sich nicht jede Startoption fiir jede Situation.

Abgesicherter Modus Im abgesicherten Modus werden nur Basistreiber geladen (z. B. PS/2-Maustreiber
und VGA-Treiber fir den Monitor) sowie die grafische Benutzeroberfldche. Im
abgesicherten Modus kénnen Sie beispielsweise fehlerhafte Treiberdateien
manuell entfernen oder Konfigurationsfehler beheben.

Startprotokollierung Normaler Windows-Start. Dabei wird jedoch eine Protokolldatei ($¥WINDIR%\
aktivieren ntbtlog. txt) erstellt.

Letzte als funktionierend | Wahlen Sie diese Startoption, wenn Windows nach einer Anderung an der System-
bekannte Konfiguration konfiguration nicht mehr startet und Sie sich seit der Anderung noch nicht wieder
(erweitert) angemeldet haben. Sie kdnnen Windows dann veranlassen, zum Starten eine

Sicherungskopie der Computerkonfiguration in der Registrierung zu verwenden,
die beim letzten erfolgreichen Systemstart aktuell war.

Verzeichnisdienst- Diese Option ist nur auf Domanencontrollern verfiighar. Verwenden Sie sie,
Wiederherstellung um Fehler beziiglich des Verzeichnisdienstes zu beheben.
Debugmodus Normaler Windows-Start. Gleichzeitig sendet der Computer Informationen tber

den Startvorgang Uber ein serielles Kabel an einen anderen Computer.

Die Auswahl einer erweiterten Startoption ist jedoch nur moglich, wenn der Server noch von der System-
festplatte bootet. Ist deren Bootsektor beschadigt oder fehlen Teile der Windows Startumgebung, kdnnen Sie
das System mit einer Reparaturinstallation von der CD reparieren.

Die Datei boot . ini wird unter Windows Server 2019 nicht mehr verwendet. Sie wurde durch Startkonfigura-
tionsdaten (Boot Configuration Data, BCD) ersetzt. In dieser ist festgelegt, wo das Startprogramm Winload.exe
gespeichert ist.

Wenn Sie diese bearbeiten mdchten, kdnnen Sie sie mit dem Befehlszeilenprogramm bcdedit.exe aufrufen.

So kénnen etwa veraltete Eintrdge einer Multiboot-Konfiguration entfernt werden. Wesentlich einfacher ist
aber das Bearbeiten von Starteinstellungen mit dem Tool Systemkonfiguration.
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Systemkonfiguration aufrufen

>

v

Offnen Sie die Systemkonfiguration, indem Sie im Startmeni msconfig eingeben.

Im Register Allgemein kénnen Sie
die grundlegenden Startarten
festlegen.

Im Register Start kdnnen Sie
erweiterte Funktionen festlegen
und die Startreihenfolge bei
einer Multiboot-Konfiguration
festlegen.

Unter Dienste ist festgelegt,
welche Dienste vom System
gestartet werden sollen.

Systemstart zeigt an, welche
Anwendungen beim Systemstart
aktiviert werden.

Das Register Tools zeigt eine
Auflistung von Anwendungen
zur Diagnose von Problemen.

Bl Systernkonfiguration

Algemein Start  Dienste Systemstart Tools

Windows Server (C:\WINDOWS) : Aktuelles Betriebssystem; Standardbetriebss

stem

Erweiterte Optionen... Als Standard Laschen
Startoptionen
[] abgesicherter Start [kein GUI-Start
Minimal [ startprotokolierung
Alternative Shell [ Basisvideo
Active Directory-Reparatur O Beh'igbssy'shta_m-
Startinformationen

Metzwerk

Abbrechen

Timeout:

Seunden

[ starteinstellungen sallen

immer gelten

Ubernehmen

Hilfe

Startoptionen fiir den Booteintrag festlegen

23.4 Systemstatusdaten

Systemstatus

Der Systemstatus enthalt alle systemspezifischen Daten, die gebraucht werden, um einen Computer nach einem
Ausfall wieder in Betrieb zu nehmen. Der Systemstatus ist ein kompletter Satz, der sich aus Dateien unterschied-

licher Herkunft zusammensetzt. Der Systemstatus kann gesichert und wiederhergestellt werden.

Auf einem Mitgliedsserver unter Windows Server 2019 enthélt der Systemstatus u. a. folgende Dateien:

< <

Auf einem Doméanencontroller unter Windows Server 2019 enthalt der Systemstatus auBerdem noch folgende

Systemdateien und Startdateien,

Registrierung,

COM+ Klassenregistrierungsdatenbank,

Datenbank fiir Zertifikatsdienst, sofern der Server als Zertifikatsserver eingesetzt wird,

die Metabase des Internet Information Servers, sofern dieser installiert ist.

Dateien:

v
v

alle Verzeichnisse fir das Active Directory,

das Verzeichnis SYSVOL.

Systemstatus sichern

Sie kdnnen den Systemstatus mit dem Programm Windows Server-Sicherung aus dem Lieferumfang von

Windows Server 2019 sichern. Die dabei entstehende Sicherung umfasst mindestens 6 Gigabyte.
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23.5 Der Active Directory-Papierkorb

Objekte |6schen

Wenn ein Objekt im Active Directory geldscht wird, muss sichergestellt werden, dass diese Loschung im gesam-
ten Verzeichnis bekannt wird. Dazu wird das Objekt mit einem Tombstone (Grabstein) versehen und so lange
repliziert, bis alle Domé&nencontroller (iber die Loschung informiert sind.

Die Zeitdauer, flr die ein geldschtes Objekt im System verbleibt, ist im Attribut TombstonelLifetime festgelegt
und betragt bei dlteren Windows-Server-Betriebssystemen 60 Tage, bei Systemen ab Windows Server 2003 mit
SP2 180 Tage.

Active Directory-Papierkorb

Eine entscheidende Neuerung seit Windows Server 2008 R2 ist der Active Directory-Papierkorb. Mit diesem las-
sen sich geloschte Objekte mit all ihren Attributen auch im laufenden Betrieb ohne Probleme wiederherstellen.

Im Gegensatz zu vorherigen Versionen von Windows-Server-Betriebssystemen wird ein geldschtes Objekt mit
seinen Attributen in den versteckten Container Deleted Objects verschoben. Bei den Vorgangerversionen ab
Windows Server 2003 wurde hier nur der Tombstone (Grabstein) des Objektes hinterlegt. Dieser enthielt zwar
einige wenige Attribute (z. B. den RDN oder die SID) des Objektes, war aber fir eine erfolgreiche Wiederher-
stellung eines Benutzers oder einer Gruppe nicht ausreichend.

Mit Windows Server 2019 gibt es die Moglichkeit, Objekte komplett aus dem Papierkorb wiederherzustellen.
Dafir sind allerdings einige Vorbereitungen notig.

Active Directory-Papierkorb aktivieren

Zuerst missen der Domanen- und der Gesamtstrukturbetriebsmodus auf Server 2008 R2 oder héher gesetzt
werden. Voraussetzung hierfir ist, dass alle Domanencontroller in der Gesamtstruktur unter den entsprechenden
Betriebssystemen laufen.

»  Offnen Sie Active Directory-Doménen und -Vertrauensstellungen.

»  Klicken Sie auf der Domane im Kontextmen( auf Doménenfunktionsebene heraufstufen und wahlen Sie
z. B. die Funktionsebene Windows Server 2019. Verfahren Sie wie gewohnt.

»  Klicken Sie auf den ersten Knoten Active Directory-Domdénen und -Vertrauensstellungen im Kontextmen
auf Gesamtstrukturfunktionsebene heraufstufen und wahlen Sie die Funktionsebene Windows Server 2019.
Verfahren Sie wie gewohnt.

Papierkorb aktivieren

Nun missen Sie im Active Directory-Verwaltungscenter als Organisationsadministrator fur die Gesamtstruktur
den Papierkorb aktivieren:

»  Offnen Sie das Active Directory-Verwaltungscenter.

»  Markieren Sie die Domane.

»  Wahlen Sie Aufgaben - Papierkorb aktivieren.

»

Bestatigen Sie die Sicherheitsabfrage mit OK. Sie werden nun darauf hingewiesen, dass Sie das
AD-Verwaltungscenter aktualisieren missen.

v

Warten Sie ab, bis die Replikation aller DCs beendet ist, und bestatigen Sie die Aktualisierung mit OK.
>  Starten Sie das AD-Verwaltungscenter neu. Der AD-Papierkorb ist nun aktiviert.
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Objekte wiederherstellen

Sie kdnnen nun geldschte Objekte aus dem Active Directory-Papierkorb wiederherstellen, indem Sie das Active
Directory-Verwaltungscenter verwenden:

>  Offnen Sie das Active Directory-Verwaltungscenter.

> Klicken Sie auf der Domanenebene auf Deleted Objects.

> Markieren Sie das wiederherzustellende Objekt ®.
>

Verwenden Sie Wiederherstellen oder Wiederherstellen in, um das Objekt an seinem originalen Speicherort
oder einem alternativen Speicherort wiederherzustellen.

Active Directory-Verwaltungscenter * joos (lokal) * Deleted Objects

BE Active Directory-.. ¢ Deleted Objects (165) Aufgaben
E E Filter P (OR4 R) - o |
u Ubersicht - m
. Hi joos fiokal Name Wenn gelascht Letzte bekannt Typ Beschreibung Wiederherstellen
* [ Betin B e9abe7bl-bOcd-43cf-8bT... 11/7/2016 4:38... CN=Packages\.. packageRe... Wiederhersteilen in-
» | femmes ; 11/28/2016 1. DC=joos,DC=int Organisati... Obergeordnetes Blement suchen
krbtgt_10652 2/22/2017 124... CN=UsersDC=... Benutzer Dienstkonto des Schlissel... Eigenschaften
> 188 Domain Controllers Machine 11/22/2016 63.. CN={OC4987A.. Container Deleted Objects
v [l ForeignSecurityPrincipals Machine 11/22/2016 6:3.. CN={48CFOAA.. Container
v I Keys Machine 12/13/2016 9:2... CN={S8FDEEO.. Container
» I LostAndFound Machine 12/13/2016 9:2.. CN={1A01B18.. Container

Unter diesem Knoten suchen
= [l Managed Service Accoun

- Machine 12/12/2016 155... CN={EAB4BBD.. Containar Eigenschaften
> M NTDS Quotas Machine 11/22/2016 63.. CN=[DCE2F16.. Container
> M OU-Berlin Machine 11/22/2016 63... CN=(CB57889.. Container
[ OU-Testumgebung MachineOld 11/17/2016 44... CN={48CFOAA.. Container
> [ Program Data MachineOld 11/22/2016 10.. CN=(48CFOAA.. Container
> [ RegisteredDevices MachinzOld 11/8/2016 2:09... CN={0CAS8TA.. Container

Objekt aus dem Papierkorb wiederherstellen

23.6 Windows-Speicherdiagnose

Speicher Gberpriifen

Manchmal entstehen Fehler im System durch fehlerhafte RAM-Bausteine. Diese kénnen von Windows Server
2019 mit dem Arbeitsspeicherdiagnosetool beim Systemstart aufgespiirt werden. Allerdings sollten Sie nach
Moglichkeit in einem Server ECC-RAM verwenden, das Uber einen eigenen Korrekturmechanismus verfiigt.
Wenn Sie jedoch haufiger Speicherfehler feststellen, sollten Sie das Tool verwenden, um den Arbeitsspeicher
auf Defekte zu untersuchen. Dies kann erhebliche Zeit in Anspruch nehmen (je nach Geschwindigkeit und GroRRe
des installierten Speichers).

Speicherdiagnose aufrufen

>  Offnen Sie die Windows-Speicherdiagnose, indem Sie im Startmenii ,mdsched” eingeben.

Sie kénnen nun entweder eine sofortige Uberpriifung des Speichers vornehmen oder das System beim nichsten
Start einen Test durchfiihren lassen.
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