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Testing

• Sicherheitslücken finden

• Konfigurationsfehler

• Anwendungsdesign

• Zwei Arten von Testing

• Active

• Passive



Active

• Direkte Interaktion mit einer Komponente

• Automatisiert

• Geringerer Aufwand

• Port- und Servicescans

• Manuell

• Tiefere Analyse nötig

• Beispiel: Schwachstellen in Webanwendungen



Passive

• Analyse von Metadaten und Datenverkehr, ohne direkte Interaktion

• Metadaten

• Informationen über Dateien, Dokumente und Anwendungen

• Datenverkehr

• Schwachstellen im Netzwerk



Validation

• Überprüfung von Testergebnissen

• Redundante Ergebnisse vermeiden



Research

• Öffentliche Informationen zu Schwachstellen finden

• Exploit-Datenbanken zur Bestätigung der Schwachstellen



Beispiel
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